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Politica de Controle de Acesso Légico

1. Apresentacéo

Esta politica norteard a implementacdo de medidas para o controle de acesso
I6gico aos ativos de informacdo, tanto internos quanto externos, do Tribunal Regional
Federal da 52 Regiédo (TRFb5).

Suas orientacdes devem ser lidas, entendidas e seguidas em todos 0s niveis
hierarquicos, para que o maior patrimoénio do Tribunal, a informacéo, tenha o grau de
confidencialidade, integridade, disponibilidade e autenticidade exigidos.

As suas definicbes e orientagcdes estdo de acordo com as exigidas pelo item
9.3.1 — Politica de Controle de Acesso Légico — do Anexo | da Resolucdo N° 6, de 7
de abril de 2008, do Conselho da Justica Federal, que definiu a Politica de
Seguranca da Informacéo no ambito do Conselho e da Justica Federal de Primeiro e
Segundo graus.

2. Escopo

O escopo desta Politica de Seguranca da Informacédo abrange o Tribunal
Regional Federal da 52 Regiéo.
3. Publico Alvo

Esta Politica de Controle de Acesso LAgico se aplica aos agentes publicos do
Tribunal Regional Federal da 52 Regido e ainda a estagiarios, aprendizes, clientes,
parceiros e empresas e/ou pessoas contratadas com a administracao.
4. Termos e Definicdes
Confidencialidade - Sigilo. Preservar a confidencialidade de uma informacéo
significa garantir que apenas as pessoas que devem ter conhecimento a seu respeito

poderdo acessa-la.

Criptografia — Arte e ciéncia de esconder o significado de uma informacdo de
receptores ndo desejados.

Disponibilidade — Uma informacéo disponivel € aquela que pode ser acessada por
agueles que dela necessitam, no momento em que precisam.
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Download - E a transferéncia de dados de um computador remoto para um
computador local.

Fator de Autenticacdo - Informag&o que um cliente/usuério sabe (ex: senha), tem
(ex.: smartcard) ou € (ex: impressdo digital), necessaria para completar sua
autenticacdo em um sistema.

Integridade — A preservacao da integridade envolve proteger as informacdes contra
alteracdes, intencionais ou acidentais, em seu estado original.

Log — Registro de dados que armazena informacdes de auditoria.

OTP — One Time Password. E uma senha que perde a validade ap6s um processo
de autenticagdo. Geralmente uma nova senha € gerada de forma aleatéria e em
intervalos de tempo regulares.

Privilégio Minimo — conceito que define que uma pessoa sO precisa acessar 0S
sistemas e recursos minimos necessarios para realizar suas atividades.

Recursos de Tl — Recursos de Tecnologia da Informagéo. Softwares e hardwares
gue geram, processam, recebem ou transmitem informacdes, como desktops,
notebooks, sistemas operacionais, processadores de texto, smartphone, pendrive
etc.

Redes Ponto-a-Ponto — Redes caracterizadas por dispositivos (n0s) que tém a
capacidade de atuar simultaneamente como servidor e receptor de dados.

Smartcard - € um cartdo que geralmente assemelha-se em forma e tamanho a um
cartdo de crédito convencional. Muito utilizado para armazenar informagdes relativas
a certificados digitais.

Smartphone - Telefone modvel dotado de grande capacidade computacional,
cumprindo fungbes de telefone celular, agenda e sistema informético de escritorio
elementar, com possibilidade de interconexdo com um computador pessoal e redes
de computacéao.

SSH — Secure Shell. E simultaneamente um programa de computador e um
protocolo de rede que permite a conexdo com outro computador na rede, de forma a
executar comandos de uma unidade remota.

SSID — Service Set Identifier. E um nome que identifica uma rede sem fio em
particular.
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Upload - E a transferéncia de dados de um computador local para um computador
remoto.

VPN — Virtual Private Network. E uma rede de comunicacgdes privada normalmente
utilizada por uma empresa ou um conjunto de empresas e/ou instituicdes,
implementada em cima de uma rede de comunicag¢des publica (como, por exemplo, a
Internet).

5. Identificagdo dos usuarios

5.1 A inclusdo e a exclusdo de agentes publicos, estagiarios, aprendizes,
funcionarios de empresas contratadas e de outros 6rgdos conveniados, doravante
denominados de forma geral como usuarios, nos recursos de rede e sistemas,
inclusive correio eletrénico, do TRF5 deve ser realizada pela Subsecretaria de
Informatica (SI), por solicitagdo formal da autoridade competente.

5.1.1 Em relacdo aos funcionarios de empresas contratadas e de outros
orgaos conveniados, a autorizagdo sera solicitada pelo servidor responsavel direto
pela elaboracao de parcerias e pela Diretoria Geral (DG), no caso de clientes.

5.1.2 Os casos omissos serdo tratados pela diretoria da Sl, juntamente com a
DG.

5.2 O acesso aos recursos de tecnologia da informacdo somente deve ser
permitido aos usuarios previamente autorizados, mediante identificacéo.

5.3 As autorizagbes devem ser definidas de acordo com a necessidade de
conducéo das tarefas institucionais e considerando o principio de privilégio minimo.

5.4 Nenhum usuario que nao pertenca ao corpo técnico da Sl devera possuir
privilégio de administrador de computadores/sistemas, inclusive de dispositivos
moveis, como notebooks. As excecdes ocorrerdo apenas caso a Sl ndo consiga
alternativas que permitam o desenvolvimento das atividades do usuério. Nestes
casos, caberd a DG, diante de parecer técnico emitido pela Sl, a autorizacdo, apos a
devida solicitacdo, justificada, da autoridade competente.

5.5 Os usuarios da Sl deverdo possuir privilégio de administrador de
computadores/sistemas apenas se necessario para 0 cumprimento de suas
atividades, obedecido o principio de privilégio minimo.

5.6 Sempre que possivel, o controle de acesso aos recursos de tecnologia da
informacé&o devera possuir, pelo menos, dois fatores de autenticacao.
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5.7 As credenciais de identificacdo, como dispositivos OTP, login/senhas e
smartcards, sdo Unicas, pessoais e intransferiveis, ndo devendo ser compartilhadas,
sendo sua utilizagdo ou as consequéncias decorrentes do seu uso indevido de
responsabilidade do usuario. Nenhum usuério deve identificar-se como outro usudrio.

5.8 As alteracéo de credenciais do usuario, como logins e senhas de acesso a
sistemas e a rede local, quando ndo disponiveis nos préprios sistemas, deverdo ser
feitas de forma presencial pelo usuério, com a apresentacdo de documento oficial
com foto deste ou memorando da autoridade competente, junto ao setor responsavel
da Sl.

5.9 Nao haverda identificacdo genérica e de uso compartilhado para acesso
aos recursos da rede, excetuando-se os casos de necessidade, justificada e
acompanhada de parecer da Sl acerca da possibilidade de aceitacdo dos riscos
associados.

5.10 As senhas de sistemas do usuario devem ser escolhidas seguindo
orientagBes contidas no sistema de controle de acesso a ser definido pela Sl. Tal
sistema devera possuir mecanismos para impedir a geracdo de senhas fracas ou
Obvias, conter definicbes sobre conjunto de caracteres permitidos, tamanho, tempo
de vida, forma de troca e restricbes especificas para as senhas, garantir a seguranca
da distribuicdo de senhas (inicial ou ndo), bloquear ou desativar usuarios de acordo
com periodo pré-definido sem acesso e tentativas sucessivas de acesso mal-
sucedidas, dentre outros.

5.11 Fica assegurado a Comisséo Local de Resposta a Incidentes, a qualquer
tempo, decidir pela suspensdo temporaria do acesso do usuario ao recurso
computacional do TRF5, quando evidenciados os riscos a seguranca da informacéo.

5.12 E proibida a utilizacdo de senhas sem nenhum processo criptogréafico
aplicado, excetuando-se os casos em que ndo houver alternativa.

5.13 O juiz convocado para substituir Desembargador neste Tribunal tera
direito, assim como seus assessores, a uma conta de acesso a rede e a uma caixa
postal de e-mail para a utilizacdo, que serdo desativadas findado o periodo de
convocacgao.

5.13.1 Os gabinetes deverdo encaminhar a Sl a informacéo sobre o
periodo de convocacdo referido no item anterior, para que a mesma efetue os
procedimentos necessarios.

6. Processo de desligamento ou movimentacdo de usuad  rio
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6.1 Serd proibido o acesso de ex-servidores, ex-desembargadores, ex-
estagiarios e ex-contratados aos sistemas de informagao do TRF5.

6.2 Serd restrito o acesso de desembargadores federais aposentados, bem
como de servidores aposentados, cedidos ou que mantenham vinculo efetivo com
esta corte aos sistemas de informacéo do TRFb5.

6.3 As credenciais, identificacbes, crachas, equipamentos, mecanismos e
acessos logicos devem ser revogados e/ou inutilizados quando do desligamento do
usuario.

6.4 A Subsecretaria de Pessoal sera responsavel pelo envio imediato a Sl da
informacé&o de desligamento, aposentadoria ou movimentagcdo de desembargadores,
funcionarios, estagiarios e aprendizes integrantes do TRF5, para o procedimento
dos devidos ajustes das credenciais de acesso, em face dos itens 5.1 e 5.2.

7. Acesso a rede local

7.1 E vedada a utilizagdo de microcomputadores ou dispositivos eletrénicos
particulares, portateis ou ndo, na rede do TRF5, exceto em casos de comprovada
necessidade, mediante solicitacdo por escrito do dirigente responsavel pela unidade
a DG, justificando a necessidade e o prazo de utilizacdo. Cabera a DG a autorizacao,
diante de parecer técnico emitido pela Sl. Nestes casos, deverdo ser
obrigatoriamente adotados os padrdes de configuracdo, softwares e seguranca
compativeis com o disposto nesta politica, sendo o proprietario do equipamento
responsavel pelo licenciamento dos produtos nele instalados, além da manutencéo e
suporte aos sistemas ndo homologados pela Sl.

7.2 E vedada a conexdo de equipamentos conectados a rede corporativa do
TRF5 a outros sitios através da utilizacdo de linha discada, rede sem fio ou
quaisquer outros meios, exceto os autorizados pela DG, diante de parecer técnico
emitido pela Sl.

8. Acesso remoto ao TRF5

8.1 O item 7 desta politica se aplica as conexdes de acesso remoto ao TRF5
utilizadas para servico.

8.2 As implementa¢gdes de acesso remoto que s&o cobertas incluem DSL,
VPN e SSH, mas a estas nao se limitam.
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8.3 E proibido o acesso remoto a rede corporativa do TRF5 por meios que néo
implementem criptografia do trafego durante o acesso.

8.4 O acesso remoto a rede corporativa do TRF5 deverd se precedido de
solicitagdo formal & DG, pela autoridade competente, explicitando os motivos de tais
necessidades, o periodo de utilizagdo e os servicos que necessita utilizar na rede
corporativa. A DG podera proceder com a autorizacdo, diante de parecer técnico
prévio emitido pela Sl.

8.4.1 As conexdes de acesso remoto deverdo ser precedidas da
assinatura do Acordo de Requisitos a Acesso Remoto, documento a ser mantido e
atualizado pela SlI.

8.5 O usuario com privilégio de acesso remoto é responsavel por impedir que
gualquer pessoa com acesso, fisico ou logico, ao dispositivo que esta efetuando o
acesso viole politica do TRF5, execute atividades ilegais e/ou utilize o acesso para
desenvolver atividades pessoais. O usuario detém a responsabilidade pelas
consequéncias do mau uso do acesso remoto.

8.6 A seguranca do acesso remoto deve ser estritamente controlada. O
controle devera ser feito através de autenticacao forte, de preferéncia com utilizacao
de autenticacdo de no minimo dois fatores e de regras de filtragem que reforcem o
principio do privilégio minimo.

8.7 As credenciais de acesso remoto sao pessoais e intransferiveis, sendo o
usuario responsavel pela seguranca das informacoes.

8.8 Estac¢bes de trabalho ou dispositivos méveis que serdo utilizados para o
acesso remoto deverdo, de preferéncia, ser disponibilizados pela Sl ou ter suas
configuracdes aprovadas - por tal Subsecretaria.

8.9 Todos os dispositivos conectados remotamente a rede corporativa do
TRF5 devem, obrigatoriamente, utilizar, no minimo, software antivirus atualizado até
a Ultima definicdo do fabricante do mesmo.

8.10 As informacbes de controle dos acessos remotos (logs) deverdo ser
registradas e auditadas periodicamente pela Sl, para apuracdo de eventuais
violagdes de seguranca e contabilizacdo do uso de recursos.

9. Utilizacdo de sistema de mensageria corporativa
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9.1 O sistema de correio eletronico do TRF5 nédo deve ser utilizado para a
criacdo ou distribuicdo de quaisquer mensagens que ndo sejam compativeis com as
atribuicdes dos usuérios, incluindo as que contém ofensas e comentarios sobre raca,
idade, deficiéncia, orientagcdo sexual, pornografia, crenca e religido, politica ou
nacionalidade, mas a estas néo se limitando.

9.2 Todos os e-mails armazenados, transmitidos ou recebidos pelo sistema de
correio eletrénico do TRF5 s&o passiveis de auditoria, podendo ser rastreados por
softwares especificos para a verificacdo e adequacdo as normas estabelecidas em
toda a Politica de Seguranca da Informacéo do Conselho e da Justica Federal e na
legislacao brasileira.

9.3 O envio de mensagens a todos os componentes da lista de enderecos do
Tribunal se restringe a assuntos de interesse geral dos servidores e magistrados e &
de responsabilidade da Divisdo de Comunicagédo Social e Cerimonial.

9.4 E proibido o envio de spam ou mensagens que contenham qualquer tipo
de software malicioso por parte dos usuéarios do sistema de correio eletrénico do
TRF5.

9.5 O TRF5 provera mecanismos para a identificacdo de mensagens que
possuam contetdo infectado por softwares maliciosos ou que oferecam risco a
seguranca da informacdo. Tais mensagens, quando detectadas, poderdo ser
excluidas automaticamente ou armazenadas em quarentena.

9.6 Cabe a DG, diante de parecer técnico emitido pela Sl, estipular as regras
de utilizacdo do correio eletrbnico que se facam necessarias para 0 bom
funcionamento do servico e para a seguranca das informacdes, ai incluidas as de
quantidade de destinatarios, tamanho maximo das caixas postais, mensagens
enviadas e recebidas e tipos permitidos de arquivos anexados as mensagens.

10. Utilizag&o de sistema de mensageria instantanea

10.1 O TRF5 podera prover sistemas de mensageria instantanea para a
comunicagao entre 0s usuarios internos e outros 0rgaos.

10.2 A Sl definira o cliente e o protocolo de mensageria instantanea
homologado para utilizacéo pelo TRF5.

10.3 A utilizacdo ou conexdo com sistemas de mensageria instantanea de uso
publico, como MSN Messenger, Yahoo!, Messenger, dentre outros, devera ser
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precedida de solicitacdo formal da autoridade competente, explicitando a
necessidade de utilizacdo de tais servicos, e da consequente autorizacdo da DG.

10.4 O sistema de mensageria instantanea do TRF5 n&do deve ser utilizado
para a criacdo ou distribuicdo de quaisquer mensagens e/ou arquivos que nao sejam
compativeis com as atribuicbes dos usuéarios, como 0s que contém ofensas e
comentarios sobre raca, idade, deficiéncia, orientacdo sexual, pornografia, crenca e
religido, politica ou nacionalidade.

11. Acesso a Internet

11.1 O acesso aos servicos disponibilizados na Internet sera provido pelo
TRF5 aos usuarios para o cumprimento de suas atribuicbes e obedecendo ao
principio de privilégio minimo.

11.2 O acesso a servicos que ndo sejam comuns a todos os usuarios, como,
por exemplo, acesso a sitios, devera ser precedido de solicitacdo formal, com a
devida justificativa, e da respectiva autorizacdo da Diretoria Geral, diante de parecer
técnico emitido pela Sl.

11.3 E proibido o acesso a sitios de contetidos diversos dos compativeis com
as atribui¢cdes do usuario, incluindo aqueles que tratem de propaganda comercial ou
politica, sexo, pornografia, pedofilia, erotismo e assuntos correlatos, técnicas e
ferramentas para invasdo e evasao de sistemas, racismo, compartilhamento de
arquivos, bem como de qualquer contetdo de natureza duvidosa ou ofensiva ou que
possa prejudicar o acesso legitimo a sitios utilizados para a devida prestagédo
jurisdicional.

11.4 A Sl utilizara softwares especificos que efetuardo o registro de todos os
acessos aos servigcos providos na Internet, assim como o bloqueio aos sitios
especificados no item 11.3.

11.5 Em caso da necessidade de liberacdo de algum sitio, devera ser enviada
solicitacao formal a Sl, justificando a necessidade do desbloqueio.

12. Conexao e Acesso a Extranets
12.1 Conexdes entre 0 TRF5 e terceiros que necessitam de acesso a recursos

ndo publicos, independente da tecnologia de circuito de telecomunicacdo ou de VPN,
devem seguir as seguintes exigéncias:
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12.1.1 Toda nova conexdo a ser estabelecida como extranet deve ser
analisada previamente sob a perspectiva de seguranca da informacgédo pela SI. A
analise devera garantir que todos os acessos estdo de acordo com as necessidades
do servico da melhor maneira possivel e que o principio do privilégio minimo esta
sendo seguido.

12.1.2 Toda nova requisicdo de conexdo entre terceiros e o TRF5
necessita que seus representantes concordem e assinem o Acordo de Conexao de
Extranet, documento mantido e atualizado pela SI. Todo o processo de
estabelecimento da extranet devera ser documentado e armazenado pela Sl.

12.1.3 O requisitante devera designar um representante para servir de
Ponto de Contato (PC) para a conexdo de extranet. No caso de mudanca de PC, o
requisitante devera informar essa mudanca imediatamente ao TRF5.

12.1.4 Todas as mudancas no Acordo de Conexao de Extranet deverao
ser justificadas e serdo objeto de uma revisdo de analise de seguranca.

12.1.5 Todos os usuarios do TRF5 que necessitem acessar servigos
providos por extranets deverdo ser identificados e autorizados pela autoridade
competente.

12.1.6 Os Acordos de Conexdo de Extranet deverdo, sempre que
possivel, possuir prazo de término definido.

12.1.7 A Sl deverd, periodicamente, conduzir auditorias em todas as
conexdes de extranet, para garantir que elas ainda sdo necessérias e que 0 acesso
provido atinge as necessidades da conexdo. Eventuais modificagbes para atender
aos requisitos de negocio e/ou seguranca da informacdo do TRF5 deverdo ser
comunicadas ao PC, para que o requisitante as providencie.

13. Acesso a rede sem fio

13.1 As exigéncias que se seguem atingem todos os dispositivos de
comunicacdo de dados sem fio (como, por exemplo, notebooks, smartphones e
microcomputadores) conectados a rede corporativa do TRF5. Dispositivos de
comunicacdo de dados sem fio que ndo estdo conectados a rede corporativa do
TRF5 néo séo atingidos.

13.1.1 Todos os pontos de acesso sem fio conectados a rede

corporativa do TRF5 deverédo ser registrados e aprovados pela Sl. Esses pontos de
acesso serdo objeto de periodicos testes de penetracdo e auditoria. Todas as
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interfaces de rede sem fio utilizadas nos microcomputadores e notebooks do TRF5
deverdo ser registradas na Sl.

13.1.2 E proibido o acesso de dispositivos particulares de comunicagdo
de dados sem fio a rede corporativa do TRF5, excetuando-se os casos devidamente
justificados e autorizados formalmente pela Diretoria Geral, ap0s parecer técnico
emitido pela Sl.

13.1.2.1 A autorizacdo deverad estabelecer o periodo de
utilizacdo, que, findado, ensejara o bloqueio do acesso pela Sl.

13.1.2.2 Os dispositivos particulares, mesmo autorizados, sO
deverdo obter 0 acesso se possuirem todas as configuracdes de seguranca exigidas
dos equipamentos do préprio TRF5, as quais sédo definidas pela SI. A Sl devera
proceder a vistoria nos dispositivos para garantir que oS mesmos cumprem todas as
exigéncias e estdo livres de ameacas e softwares que possam comprometer a
seguranca das informacfes do TRF5.

13.1.3 Todas as conexdes a rede sem fio deverdo ser aprovadas em
relacdo aos requisitos de seguranca e deverdo atender ao principio do privilégio
minimo.

13.1.4 Todos os dispositivos conectados a rede corporativa do TRF5
através de conexdo sem fio devem utilizar as configuracbes de criptografia
estabelecidas pela Sl para eliminar o trafego de dados néo criptografado.

13.1.5 Toda tecnologia de acesso sem fio implementada no TRF5
devera suportar autenticacdo forte, com possibilidade de efetuar checagens em
bancos de dados externos, como RADIUS ou similar. Devera ser dada preferéncia a
tecnologias que possibilitem autenticagao de, pelo menos, dois fatores.

13.1.6 Toda identificacdo de rede sem fio ou SSID devera ser
configurada de maneira a nao conter qualquer informacéao que identifique o TRF5 ou
0 produto utilizado.

14. Transferéncia de arquivos
14.1 A transferéncia de arquivos deve ocorrer somente quando utilizada para

o cumprimento das atividades de interesse do TRF5, sendo regulada pela Sl, que
podera proibir o download ou upload de arquivos que representem risco potencial.
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14.2 No caso de download de interesse comum a varias areas, o mesmo deve
ser feito pela Sl e disponibilizado aos usuarios.

14.3 Os arquivos advindos de download podem sofrer varredura da
ferramenta antivirus disponibilizada para o usuario.

14.4 E proibida a utilizacdo de programas de compartilhamento e transferéncia
de arquivos que utilizem redes Ponto-a-Ponto (P2P), incluindo Emule, Kazaa e
Bittorrente.

15. Periodicidade de Revisao

15.1 Esta politica devera ser revista anualmente pelo Comité Local de
Seguranca da Informagé&o, com vistas a adequar a mesma as necessidades atuais.

15.2 O acontecimento de fatos supervenientes, relev antes para a

seguranca da informacdo, autorizam o Comité Local d e Seguranca da
Informacdo a rever esta politica a qualquer tempo.
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