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Politica de Utilizac&o de Recursos de TI

1. Apresentacgao

Esta politica nortear4 a implementacdo de medidas para regular a utilizagdo
dos recursos de Tecnologia da Informacéo (TI) utilizados pelos usuarios do Tribunal
Regional Federal da 5% Regido (TRF5) de forma a minimizarem os riscos a
seguranca das informagdes da corte.

Suas orientacdes devem ser lidas, entendidas e seguidas em todos 0s niveis
hierarquicos, para que o maior patriménio da instituicdo, a informacdao, tenha o grau
de confidencialidade, integridade, disponibilidade e autenticidade exigidos.

As suas definicbes e orientagcdes estdo de acordo com as exigidas pelo item
9.3.2 — Politica de Utilizacdo de Recursos de Tl — do Anexo | da Resolucdo N° 6, de
7 de abril de 2008 do Conselho da Justica Federal que definiu a Politica de
Seguranca da Informacédo (PSI) no ambito do Conselho e da Justica Federal de
primeiro e Segundo graus.

2. Escopo

O escopo desta Politica de Seguranca da Informacdo abrange o Tribunal
Regional Federal da 5% Regiéo.
3. Publico Alvo

Esta Politica de Controle de Acesso LdAgico se aplica aos agentes publicos do
Tribunal Regional Federal da 5 Regido e ainda a estagiarios, aprendizes, clientes,
parceiros e empresas e/ou pessoas contratadas com a administracao.

4. Termos e Definicdes

Arquivo — agrupamento de registros que, geralmente, seguem uma regra estrutural,
e que contém informacdes (dados)

Confidencialidade — sigilo. Preservar a confidencialidade de uma informacéo
significa garantir que apenas as pessoas que devem ter conhecimento a seu respeito
poderdo acesséa-las

Criptografia — arte e ciéncia de esconder o significado de uma informacao de
receptores ndo desejados
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Disponibilidade — uma informacéo disponivel é aquela que pode ser acessada por
agueles que dela necessitam, no momento em que precisam

Integridade — a preservacao da integridade envolve proteger as informacdes contra
alteracdes, intencionais ou acidentais, em seu estado original.

Smartphone - Telefone movel, dotado de grande capacidade computacional,
cumprindo funcdes de telefone celular, agenda e sistema informatico de escritorio
elementar, com possibilidade de interconexdo com um computador pessoal e redes
de computacao.

Privilegio Minimo — conceito que define que uma pessoa sO precisa acessar 0S
sistemas e recursos minimos necessarios para realizar suas atividades.

Programa — uma colecdo de instru¢cdes que descrevem uma tarefa a ser realizada
por um computador.

Recursos de Tl — Recursos de Tecnologia da Informacgéo. Softwares e hardwares
gue geram, processam, recebem ou transmitem informagbes como desktops,
notebooks, sistemas operacionais, processadores de texto, smartphone, pendrive,
etc.

5. Dos Recursos de TI

5.1 Todos os recursos de Tl disponibilizados pelo TRF5 sdo de propriedade
do mesmao.

5.2 Todas as informacdes geradas, recebidas, processadas ou armazenadas
utilizando os recursos de Tl do TRF5 séo passiveis de auditoria.

5.3 A utilizagdo dos recursos de Tl devem ser realizadas respeitando-se o0s
principios da legalidade, moralidade, economicidade e eficiéncia.

5.4 Os agentes publicos, estagiarios, aprendizes, clientes, parceiros e
contratados, doravante denominados de forma geral como usuarios, devem ter
acesso unicamente aqueles recursos de tecnologia da informacdo que forem
indispensaveis a realizacdo de suas atividades, obedecendo ao principio do privilégio
minimo.
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5.5 Os recursos de TI disponibilizados nas diversas areas do Tribunal
destinam-se, exclusivamente, ao atendimento das necessidades do servi¢o publico,
sendo vedada a utilizacdo dos mesmos para fins particulares.

5.6 Os usuarios sdo responsaveis pelos recursos de Tl por eles utilizados,
devendo contribuir para seu funcionamento e seguranca.

5.7 As paralisagOes programadas de quaisquer servicos disponibilizados pelo
TRF5 deve ser comunicada com antecedéncia aos usuarios, indicando os periodos
de indisponibilidade dos servicos.

5.8 E vedada a utilizac&o de recursos de Tl particulares, no ambiente de Tl do
TRF5, sem prévia solicitacdo formal justificando a necessidade de utilizacdo do
recurso e autorizagdo da Diretoria Geral mediante parecer técnico emitido pela
Subsecretaria de Informética (SI).

5.9 Os parametros de configuracédo de hardwares e softwares dos recursos de
Tl seréo definidos pela Sl, tendo em vista os requisitos de seguranga, estabilidade,
confiabilidade e padronizacdo do ambiente computacional do Tribunal.

5.10 A SI deverd manter lista atualizada de hardwares e softwares
homologados que poderéo ser utilizados no ambiente de Tl do TRF5 obedecendo ao
principio de privilégio minimo.

5.11 E vedada a utilizagdo de hardwares e softwares que nio estejam
previamente licenciados e homologados.

5.12 A Sl podera proceder a desinstalacdo sumaria dos softwares e
hardwares que estejam em desacordo com os itens 5.10 e 5.11 deste documento.

5.13 A Sl devera prover mecanismos que proibam o acesso a rede corporativa
e recursos de Tl do TRF5 de dispositivos que ndo estejam em conformidade com os
padrbdes de seguranca definidos.

5.14 O deslocamento de qualquer recurso de Tl, dentro de uma unidade ou

entre unidades diferentes, devem ser comunicados a Sl, a fim de que seja registrada
a ocorréncia pela SI.

6. Das Estacfes de Trabalho
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6.1 As estacOes de trabalho fornecidas possuirdo configuracdes de hardware
e software padronizadas, de acordo com a necessidade de utilizagdo dos usuarios.

6.2 Nas estacdes de trabalho somente devem ser instalados softwares
homologados e licenciados pela S| e necessarios para execucao das atividades dos
usuarios.

6.3 A Sl devera realizar o lacre das estacdoes de trabalho a fim de evitar
modificagdes por usuarios ndo autorizados.

6.4 E vedado ao usudrio abrir o gabinete das estacdes de trabalho e modificar
a configuracdo do hardware e/ou software.

6.5 O usuéario deve informar a S| quando identificar violagdo da integridade
fisica do equipamento por ele utilizado.

7. Computacéo Movel

7.1 A utilizacdo de dispositivos moveis como, mas ndo se limitando a,
notebook, smartphone e pendrive, devem ser utilizados obedecendo o principio do
privilégio minimo.

7.2 Aplicam-se, quando pertinentes, aos dispositivos modveis as mesmas
regras de utilizacdo das estacdes de trabalho.

7.3 A Sl devera prover sistemas que efetuem o bloqueio de utilizacdo de
dispositivos moveis, sem autorizagdo, nos recursos de TI, a fim de evitar a fuga de
informacdes confidenciais.

7.4 Os equipamentos portateis, particulares ou do TRF5, quando né&o
estiverem sendo utilizados, devem ser guardados em local seguro.

7.5 O usuario, ao solicitar o empréstimo de equipamentos portateis do TRF5,
deve fazé-lo ao gestor da area, tornando formal a solicitagdo por meio de documento
oficial.

7.6 Na devolucédo do equipamento portatil, o usuério que o utilizou deve retirar

todos os arquivos gravados e manipulados, durante sua utilizacdo, aléem de todos os
objetos pessoais, como disquetes, cd's, dentre outros.
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7.7 Os arquivos armazenados nos equipamentos portateis devem ser, sempre
gue possivel, protegidos por senhas de acesso e/ou criptografia.

8. Armazenamento de Dados

8.1 Todas as informagcbes corporativas devem ser armazenadas nos
servidores de dados corporativos do TRF5.

8.2 A Sl devera prover 0s mecanismos necessarios para a protecdo das
informacdes armazenadas nos servidores corporativos do TRF5 visando a garantir a
integridade, disponibilidade e confidencialidade das informacdes e obedecendo
sempre ao principio do privilégio minimo.

8.3 A Sl devera efetuar backup periddico dos sistemas e das informacdes
corporativas armazenadas nos servidores do TRF5.

8.4 A Sl ndo é responsavel pela salvaguarda das informacdes armazenadas
nas estacdes de trabalho e dispositivos méveis.

8.5 E vedado o compartilhamento de pastas nas estacfes de trabalho dos
usuarios, salvo solicitacdo justificada, a qual a Sl proceder4 com a realizacdo do
compartilhamento e efetuara as configuracdes de permissao visando o principio do
privilégio minimo.

8.6 A Sl devera prover mecanismos de descarte seguro de informagéo
armazenada em meio digital, de forma a preservar a confidencialidade dos dados do
TRF5.

9. Periodicidade de Revisao

9.1 Esta politica deverad ser revista, anualmente, pelo Comité Local de
Seguranca da Informagé&o, com vistas a adequar a mesma as necessidades atuais.

9.2 O acontecimento de fatos supervenientes, relevantes para a seguranca da
informacédo, autorizam o Comité Local de Seguranca da Informacdo a rever esta
politica a qualquer tempo.
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