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ANEXO |
TERMO DE REFERENCIA
1 DA DEFINIGAO DO OBJETO

1.1. Contratacdo de servigos técnicos especializados, na area de tecnologia da informacgao, para
planejamento, desenvolvimento, implantagao e execugao continuada de atividades de suporte técnico remoto
e presencial para o Tribunal Regional Federal da 52 Regiao (TRF5), abrangendo orientagéo e esclarecimento
de duvidas, recebimento, registro, analise, diagndstico, atendimento de solicitagdes de clientes, resolugao de
problemas, implementacao de servigos, migragdes e transferéncia tecnoldgicas, execugao de procedimentos
periodicos, controle e atualizagao de ativos de rede e suas documentagbes, monitoramento da
disponibilidade dos servigos (aplicagbes) disponibilizados aos usuarios, monitoramento/manutengéo do
ambiente de Infraestrutura de TIC e Banco de Dados, de acordo com as especificagbes detalhadas neste

documento.
2 DA DESCRICAO DA SOLUCAO DE TI

2.1. Os servigos que compdem a solugéo deverao ser prestados, conforme a tabela a seguir:



GRUPO UNICO
ITENS 1 AO 7 - SERVICOS COM DEDICACAO EXCLUSIVA DE MAO DE
OBRA (DEMO)
VALOR
VALOR
PROPOSTO QTDE DE QTDE | SUBTOTAL
;E[:ﬁlng POR EMPREGADOS Pgﬂ:(?:T DE MENSAL A“ﬂi"l_':::%}
ITEM ¢ EMPREGAD | PORPERFIL | o " | POSTO (R$)
o
[D)=({BxC (Fl=(D | (G)=(F)*
(&) (B) (c) (E) XE) 12
1 Coordenador | 0 oo 59 1 26.596,59 1 26.596,59 | 319.159,08
Téecnico
Analista de
2 Suporte 22.069,36 2 44.138,72 1 44.138,72 | 529.664,64
Microsoft
3 Analista de 22.970,95 2 45.941,90 1 45.941,90 | 551.302,80
Suporte Linux
Analista de
4 Suporte Virtual, | 2475548 2 49.510,96 1 49.510,96 | 594.131,52
Analista de
5 Suporte de 19.149,82 3 57.449,46 1 57.449,46 | 689.393,52
Redes
g | AnalistadelInfra) ... - o5 2 47.887,74 1 47.887,74 | 574.652,88
de Backup
Analista de
7 Suporte 27.881,58 3 83.644,74 1 83.644,74 | 1.003.736,88
MySQL/ Oracle
NOC — OPERACAO E MONITORAMENTO 24 X 7
UNIDADE DE VALOR UNITARIO
ITEM MEDICAO QTDE. (RS) VALOR ANUAL (R$)
8 Servico 1 341.006,52 341.006,52
SERVICO EXTRAORDINARIO DE SUPORTE TECNICO DE 2° NIVEL, SOB
DEMANDA
UNIDADE .
ITEM DE _ QTDE. vmor{{l.ér;}lmnm VALOR ANUAL (R$)
MEDICAO
9 HORAS 3.780 107,09 404.800,20
Valor Global Anual do Grupo
Unico por extenso: cinco
milhoes e sete mil e oitocentos R$ 5.007.848,04
e quarenta e oito reais e quatro
centavos.

3 DA FUNDAMENTACAO DA CONTRATACAO
3.1 JUSTIFICATIVA
Devido ao constante desenvolvimento de novas aplicagdes e a extensa variedade de servigos informatizados



destinados aos usuarios internos e externos do Tribunal Regional Federal da 52 Regido e suas Secbdes
Judiciarias, observa-se um significativo aumento na demanda por monitoramento, manutengéo e suporte na
infraestrutura de servigos de rede e banco de dados, aqui referidos como infraestrutura. Este documento
abrange sistemas e servigos cada vez mais cruciais, incluindo o PJe (1X e 2X), BI, SEI, Esparta, Creta,
SARH, Intranet, Internet, Extranet, WLAN, Portais, Servigos de Correio, entre outros, destacando a crescente
necessidade de garantir alta disponibilidade para esses recursos/servigos.

Atualmente, a DITI (Divisdo de Infraestrutura de Tecnologia da Informacgao) assume a gestao de 144
servidores Windows, 452 servidores Linux, 20 servidores de virtualizacao, 2 servidores Unix, o servigo de
backup corporativo, aproximadamente 80 switches gerenciaveis, 2 links de Internet corporativa, a
interconexao da infraestrutura do Tribunal com as Seg¢des Judiciarias da 5% Regiao (Rede MPLS ou VPN, de
contingéncia, via link de internet), Conselho da Justica Federal, CNJ e outros Tribunais Regionais Federais,
Dataprev, 2 Links de fibras apagadas, direto com a JFPE, administragdo/manutengao aos Sistemas
Gerenciadores de Bancos de Dados (Oracle, PostgreSQL, MySQL e SQL Server), administragéo de
servidores web, sistema de correio eletronico, solugao antispam, solugao antivirus, VPNs, e a manutencgao,
monitoragdo e aprimoramento da gestdo da seguranga da informagéo do Tribunal. Além disso, a DITI lida
diretamente com os servigos correlatos, oferecendo suporte remoto e presencial aos cerca de 1.500
usuarios. Estruturas semelhantes sao mantidas pela JFCE e JFPE, enquanto os demais sites (JFRN, JFSE,
JFAL, JFPB) possuem infraestruturas equivalentes a 50% das dimensdes dos sites maiores, cada um.

A crescente demanda de trabalho, intrinseca a necessidade organizacional de buscar constantemente o
melhor atendimento aos usuarios internos e externos, néo encontra respaldo no aumento proporcional de
servidores concursados e capacitados. Atualmente, apenas 10 servidores, entre concursados e requisitados,
estdo alocados no NSGD (Nucleo de Servigos e Gestdo do Datacenter) e no NGD (Nucleo de Gestao de
Banco de Dados). Esses profissionais, além de serem responsaveis tecnicamente pela manutengao de todos
0s recursos/servigcos mencionados, desempenham também fungdes gerenciais em suas respectivas areas,
elaborando termos de referéncia para aquisi¢goes, gerenciando contratos e contribuindo para o
desenvolvimento de programas de planejamento e aprimoramento. Com essa limitada equipe, torna-se
inviavel atender a todos os chamados diarios, embora alguns deles nao sejam altamente criticos para o
ambiente como um todo, mas ainda assim s&o de urgéncia imperativa para evitar impactos nas atividades
dos usuarios.

Com o objetivo de preservar a integridade da seguranca, o desempenho abrangente e a disponibilidade dos
sistemas e servigos na rede corporativa do Orgdo, este projeto fundamenta-se na contratagdo de uma
empresa especializada para fornecer servigos de suporte técnico remoto e presencial de terceiro nivel a
infraestrutura de Tl do TRF5.

3.2 MOTIVAGAO

Os seguintes fatores motivaram essa contratagao:

I. A terceirizac&o de servigos de Tl tem sido utilizada por grande parte dos 6rgados da Administragdo Publica
Federal para atender adequadamente a crescente demanda por sistemas e solug¢des originadas pelas areas
meio e fim;

[I. O cumprimento as determinag¢des do Decreto-Lei n° 200/67, mantendo os funcionarios no quadro de
servidores nas atividades de gestdo das politicas de Tl, enquanto se terceirizam as atividades operacionais e
executivas correlatas;

lll. As atividades de todas as areas do TRF5 dependem diretamente do uso das facilidades proporcionadas
pelos recursos tecnoldgicos cada vez mais essenciais ao desenvolvimento de suas atividades;

IV. O TRF5 ndo possui em seu quadro pessoal qualificado em quantitativo suficiente para a prestagao desses
servigos;



V. Diante das fragilidades da atual forma de prestagao dos servigos de atendimento e suporte técnico da DTI
(Diretoria de Tecnologia da Informacéo), descritos anteriormente, torna-se imprescindivel a existéncia de
servigos continuados com o quantitativo de pessoal suficiente e capacitado para garantir a continuidade e o
adequado funcionamento dos servicos de atendimento e suporte as demandas de Tl dos usuarios;

VI. Possibilitar a restauragao da operagao normal dos servicos com o minimo de impacto nos processos de
negocios da DTI, dentro dos elementos minimos de prestagéo de servigos e prioridades estabelecidos; e

VII. Ofertar um servico profissional de atendimento aos usuarios de Tl, visando a qualidade e a constante
busca pela melhoria dos servigos prestados;

VIII. Nao cumprimento das obrigagcbes contratuais pela empresa atual (DSS).

IX. Conformidade com Regulamentagdes: O cumprimento as determinagdes do Decreto-Lei n° 200/67,
mantendo os funcionarios no quadro de servidores nas atividades de gestao das politicas de Tl, enquanto se
delegam para a orbita privada as atividades operacionais e executivas correlatas, mediante contratos ou
concessoes.

X. Melhoria na Qualidade dos Servigcos: Uma Central de Servigos de Tl (CSTI) pode fornecer Niveis Minimos
de Servigo (NMS) que garantem um nivel previamente determinado na qualidade dos servigos executados,
dificeis de serem alcancados internamente.

XI. Melhoria na Eficiéncia Operacional: Uma central de servicos de Tl bem gerenciada pode aumentar a
eficiéncia operacional, garantindo que os servigos de Tl sejam entregues de forma rapida e eficaz,
minimizando o tempo de inatividade e interrupgdes.

XIl. Foco no Core Business: Ao terceirizar as operagdes de Tl para uma Central de Servigos de Tl, as
empresas podem se concentrar mais em suas atividades principais, sem se preocupar com problemas
técnicos e de infraestrutura.

XIll. Acesso a Recursos Especializados: As Centrais de Servigos de Tl tém equipes altamente especializadas
e experientes em diferentes areas da tecnologia, promovendo a resolugédo de problemas complexos.

XIV. Aderéncia a Modelos Consagrados: A terceirizacdo de servigos de Tl tem sido amplamente utilizada por
parte dos 6rgaos da Administracdo Publica Federal para atender adequadamente a crescente demanda por
solucdes especializadas na area de TI.

XV. Reducao de Custos: Terceirizar os servigos de Tl pode ser uma maneira eficaz de reduzir custos
operacionais, ja que elimina a necessidade de contratar e treinar uma equipe interna de TI.

XVI. Acompanhamento de Tendéncias Tecnoldgicas: As Centrais de Servigos de Tl tendem a estar alinhadas
com as ultimas tendéncias e tecnologias, permitindo que o Tribunal permanega sempre atualizado diante das
novidades tecnoldgicas.

XVII. Preservacgao de Servigos Essenciais: A paralisagao dos servigcos de atendimento e suporte técnico de
Tl, em decorréncia do encerramento do atual contrato de prestagéo de servigos provocaria a descontinuidade
de servicos essenciais ao desenvolvimento de suas atividades.

XVIII. Gerenciamento de Riscos: Terceirizar servigos de Tl pode ajudar a reduzir o risco associado a gestao
de ativos de TI, contratacao e retencao de pessoal especializado, entre outros.

3.3 ALINHAMENTO ESTRATEGICO

O elevado grau de automacéo dos processos operacionais e administrativos leva as Organizagbes a
confiarem e depender cada vez mais de sua infraestrutura tecnolégica para viabilizar aplicagdes de misséao
critica e implementar rapidamente novas solugdes que aumentem a agilidade, a capacidade de adaptagéo, a
otimizacao de custos e a melhoria dos servigos prestados, de forma continuada, aos seus clientes e usuarios.
Atender a essa demanda por alta qualidade e eficiéncia com economia, confiabilidade, flexibilidade, agilidade
e racionalizagao de fluxos de trabalho, é preocupacao constante da alta diregdo dos 6rgéos, o que tornou a
Tecnologia da Informagao e Comunicagao ferramenta estratégica que deve estar alinhada com as areas de
negocios da Instituigéo.

A demanda esta em consonancia com a iniciativa i.73 do Plano Diretor de TI: garantir suporte técnico
especializado, e visa o atingimento do objetivo de assegurar efetividade dos servigos de Tl para a Justica



Federal.

A meta relacionada ao objetivo é “Atingir, até 2026, 85% de satisfagdo dos clientes internos”.

Face ao exposto e em conformidade com os principios constitucionais de legalidade, impessoalidade,
moralidade, publicidade e, em especial, de eficiéncia, a solugcio para o suporte aos usuarios e as operagoes
de Tl descrita nesse termo de referéncia e seus anexos constitui-se em objeto de contratacao estratégico
para o alcance das metas e propdsitos perseguidos pela Justica Federal.

Alinhamento aos Instrumentos de Planejamento Institucionais.

A presente demanda encontra-se em consonancia com os instrumentos de planejamento institucionais
vigentes, conforme dados abaixo:

Alinhamento ao Plano Estratégico da Justica Federal 2021-2026

Objetivo Estratégico: Assegurar efetividade dos servigos de Tl para a Justica Federal

Alinhamento ao Plano Anual de Contratacdo 2024.

Entrega: agdo n° 50 - Servigos técnicos especializados (N3) na area de tecnologia da informacgéo e banco de
dados

Estratégia Nacional de Tecnologia da Informag¢do e Comunicagéo do Poder Judiciario (ENTIC-JUD)

Em 28 de janeiro de 2021, por meio da Resolugéo n. 370/2021, foi instituida a Estratégia Nacional de
Tecnologia da Informagao e Comunicagéo do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026, em
harmonia com os macro desafios do Poder Judiciario, em especial o que trata do “Fortalecimento da
Estratégia Nacional de TIC e de Protegéo de Dados” — Resolugdo CNJ n. 325/2020.

A ENTIC-JUD 2021-2026 tem como meta atingir no minimo 75% dos 6rgaos do Poder Judiciario com nivel de
maturidade satisfatério no indice de Governanga de Tecnologia da Informagéo e Comunicagéo (iGovTIC-
JUD) até dezembro de 2026.

Dessa forma, espera-se promover a melhoria da governanga, da gestao e da colaboragao tecnoldgica no
ambito do Poder Judiciario, visando direcionar e propiciar a eficiéncia, eficacia, efetividade e economicidade
dos 6rgéos, com o objetivo de maximizar os resultados com otimizagéo de recursos.

A Estratégia Nacional de Tecnologia da Informagao e Comunicagao do Poder Judiciario é orientada em seu
predmbulo pelos objetivos dos seguintes componentes:

| — Objetivos estratégicos, distribuidos em trés perspectivas:

a) Sociedade:

Objetivo 1: Aumentar a Satisfagao dos Usuarios do Sistema Judiciario;

Objetivo 2: Promover a Transformagao Digital;

b) Aprendizado e Crescimento:

Objetivo 3: Reconhecer e Desenvolver as Competéncias dos Colaboradores;

Objetivo 4: Buscar a Inovagao de Forma Colaborativa;

c) Processos Internos:

Objetivo 5: Aperfeicoar a Governancga e a Gestao;

Objetivo 6: Aprimorar as Aquisicdes e Contratagoes;

Objetivo 7: Aprimorar a Seguranca da Informacéao e a Gestao de Dados;

Objetivo 8: Promover Servigos de Infraestrutura e Solugdes Coorporativas

3.4 FUNDAMENTACAO LEGAL

Esta contratagao encontra-se amparada no Art. 10, paragrafo 7°, do Decreto-Lei 200/67, pois as atividades
que se pretende contratar, ainda que essenciais, sdo rotineiras, podendo ser realizadas mediante prestagao
de servigos terceirizados, em conformidade com a legislagao patria.

Art. 10. A execugao das atividades da Administracao Federal devera ser amplamente descentralizada.



[...] § 7° Para melhor desincumbir-se das tarefas de planejamento, coordenacao, supervisdo e controle e com
0 objetivo de impedir o crescimento desmesurado da maquina administrativa, a Administragao procurara
desobrigar-se da realizacdo material de tarefas executivas, recorrendo, sempre que possivel, a execugao
indireta, mediante contrato, desde que exista, na area, iniciativa privada suficientemente desenvolvida e
capacitada a desempenhar os encargos de execucao. (Decreto-lei 200/1967).

Constituiram ainda o referencial normativo da presente contratagao os seguintes dispositivos legais: Para
elaboragao deste Termo de Referéncia foram observadas, dentre outras, as seguintes legislagdes:

I. Instrugdo Normativa SLTI/MPOG n° 01/2010, que dispbe sobre os critérios de sustentabilidade ambiental
na aquisicao de bens, contratacao de servigos ou obras pela Administragdo Publica Federal direta,
autarquica e fundacional e da 28 outras providéncias.

. Instru¢do Normativa SGD/ME n° 94/2022, que dispde sobre o processo de contratagao de Solugdes de
Tecnologia da Informagao e Comunicagao - TIC pelos 6rgaos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.

lll. Instru¢do Normativa SEGES/ME n° 81/2022, que dispde sobre a elaboragdo do Termo de Referéncia —
TR, para a aquisi¢cdo de bens e a contratagao de servigos, no &mbito da administragao publica federal direta,
autarquica e fundacional, e sobre o Sistema TR digital.

IV. Instrugdo Normativa SEGES/ME n° 73/2022, que dispde sobre a licitagao pelo critério de julgamento por
menor prego ou maior desconto, na forma eletrdnica, para a contratagdo de bens, servigos e obras, no
ambito da Administragao Publica federal direta, autarquica e fundacional.

V. Instrugdo Normativa SEGES/ME n° 65/2021, que dispde sobre o procedimento administrativo para a
realizacao de pesquisa de precos para a aquisi¢cao de bens e contratagdo de servigos em geral, no d&mbito da
administragcao publica federal direta, autarquica e fundacional.

VI. Instrugao Normativa SG/MPDG n° 05/2017, que dispde sobre as regras e diretrizes do procedimento de
contratagcao de servigos sob o regime de execugao indireta no ambito da Administragao Publica federal
direta, autarquica e fundacional.

VII. Lei n° 14.133 de 1° de abril de 2021, que estabelece normas gerais de licitagdo e contratagao para as
Administragdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios.

VIIl. Decreto n° 9.507, de 21 de setembro de 2018, que dispde sobre a execucdo indireta, mediante
contratacao, de servigos da administracao publica federal direta, autarquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela Uni&o.

IX. Lei n° 8.078/1990 (Dispde sobre a protegao do consumidor). O direito a garantia técnica prevista neste
contrato rege-se igualmente pelas normas previstas no Codigo de Defesa do Consumidor, considerando a
condicao da Unido como consumidora final dos servigos de Tl, conforme previsto no art. 2° da Lei n°
8.078/1990, in verbis: "Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou
servico como destinatario final. (...) Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas,
ainda que indeterminaveis, que haja intervindo nas relagées de consumo."

X. Decreto n° 7.174/2010: Regulamenta a contratacdo de bens e servigos de informatica e automacgao pela
Administragcao Publica Federal direta ou indireta, pelas fundacées instituidas ou mantidas pelo Poder Publico
e pelas demais organizagdes sob o controle direto ou indireto da Uni&o.

XI. Lei n°® 13.709/2018 (LGPD - Lei Geral de Prote¢ao de Dados): dispbe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
de personalidade da pessoa natural.

XIl. Decreto n°® 11.430, de 8 de margo de 2023: Regulamenta a Lei n°® 14.133, de 1° de abril de 2021, para
dispor sobre a exigéncia, em contratagdes publicas, de percentual minimo de m&o de obra constituida por
mulheres vitimas de violéncia doméstica e sobre a utilizagdo do desenvolvimento, pelo licitante, de agdes de
equidade entre mulheres e homens no ambiente de trabalho como critério de desempate em licitagdes, no



ambito da administragao publica federal direta, autarquica e fundacional.

XIII. Resolugao n° 497, de 14 de abril de 2023 — Conselho Nacional de Justiga: Institui, no ambito do Poder
Judiciario Nacional, o Programa “Transformacéao”, estabelece critérios para a inclusao, pelos Tribunais e
Conselhos, de reserva de vagas nos contratos de prestacao de servigos continuados e terceirizados para as
pessoas em condi¢do de vulnerabilidade.

XIV. Resolugcao n° 468, de 15/07/2022: Dispde sobre diretrizes para as contratagdes de Solucio de
Tecnologia da Informagao e Comunicagao pelos 6rgaos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica (CNJ).

XV. Resolugéo n° 169/2013 - CNJ, de 31 de janeiro de 2013 - Dispde sobre a retencédo de encargos
trabalhistas, previdenciarios e outros a serem pagos as empresas contratadas para prestar servigos, com
mao de obra residente nas dependéncias de unidades jurisdicionadas ao Conselho Nacional de Justica - CNJ
(alterada pelas Resolugbes n° 183, de 24/10/2013; n° 248, de 24/05/2018; n° 301, de 29/11/2019; e n° 523,
de 22 de setembro de 2023);

XVI. Instrugdo Normativa n° 001/2016 - CJF, de 20 de janeiro de 2016 - Dispde sobre a padronizagéo de atos
e procedimentos necessarios a aplicacdo da Resolugdo CNJ n° 169/2013, com as alteragdes introduzidas
pela Resolugédo CNJ n° 183/2013, no ambito do Conselho e da Justica Federal de primeiro e segundo graus.
XVII. Portaria n® 391/2013 — CNJ, de 12 de novembro de 2013 — Dispde sobre a publicagao dos anexos da
Resolugdo CNJ n°® 169, de 31 de janeiro de 2013.

A execugao do objeto da contratagdo devera atender as normas e politicas de Seguranga da Informagao do
TRFS5.

3.5 RESULTADOS A SEREM ALCANCADOS

I. Atendimento de qualidade aos usuarios de Tl do TRF5, com gerenciamento efetivo das demandas e
solicitagdes encaminhadas a Central de Servigos;

II. Aumento do grau de satisfagao dos usuarios com os produtos e servigos fornecidos pela area de Tl do
TRF5;

lll. Melhoria no processo de gestao interna sobre os produtos e servigos de Tl fornecidos pela DTl aos seus
usuarios;

IV. Diminuicao do tempo de resposta aos incidentes, problemas e requisicdes com consequente redugao do
tempo de restauracéo da operacido normal dos servigos, resultando em um minimo de impacto nos
processos de negocios, em conformidade com os Niveis Minimos de Servigos (NMS) especificados pelo
TRF5;

V. Manutengao dos equipamentos de informatica de acordo com as politicas de Tecnologia da Informacéao do
TRF5;

VI. Atendimento remoto e presencial tempestivos, orientando, esclarecendo e solucionando os problemas
relativos aos servicos, transacoes, hardware, software, aplicativos, sistemas corporativos, e demais produtos
e servicos disponibilizados pela area de TI;

VII. Criagdo de uma base histdrica dos tratamentos de incidente, problemas e requisicoes a area de Tl do
TRF5;

VIII. Geragao de relatérios gerenciais que permitam identificar possiveis pontos de estrangulamento e
problemas de infraestrutura, de modo a reduzir o nimero de incidentes a médio e longo prazo;

IX. Melhores indices de disponibilidade dos recursos de Tl e sistemas de informagéo mais estaveis;

X. Otimizagao do uso de recursos humanos, materiais e financeiros;

XI. Evolugao do atual modelo de gestao e o consequente aumento do nivel de maturidade, por meio da
governanga de TI;

Xll. Aderéncia ao Modelo de Contratacdo de Bens e Servicos de Tl da Justica Federal — MCTI/JF, com
pagamento efetuado, exclusivamente, em fungéo dos servigos executados e dos niveis de servigos
alcancados;

Xlll. Melhoria da produtividade da organizagao.



3.6 JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

3.6.1 Cenario 01 — Absorcao das atividades pelo quadro atual de servidores efetivos:

O quadro atual da DITI (composta pelo NSGD e NGD) é composto por apenas dez servidores. Esta
quantidade se mostra totalmente insuficiente para abarcar as atividades operacionais existentes nesta area.
Corrobora ainda o fato do Decreto Lei n° 200/67 que estabelece em seu art. 10 §7° “para melhor
desincumbir-se das tarefas de planejamento, coordenacgéo, supervisdo e controle e com o objetivo de impedir
o crescimento desmensurado da maquina administrativa, a Administragdo procurara desobrigar-se da
realizagao material de tarefas executivas, recorrendo, sempre que possivel, a execucao indireta, mediante
contrato, desde que exista, na area, iniciativa privada suficientemente desenvolvida e capacitada a
desempenhar os encargos de execugao”.

3.6.2 Cenario 02 — Ampliacado do quadro de servidores efetivos e absorgcao das atividades executadas pela
empresa atual

Neste cenario, a execugao de todas as atividades realizadas por técnicos terceirizados demandaria a
ampliagéo do quadro efetivo da DTI.

Dois fatores impactam de forma negativa este cenario:

I. O alto custo da solugao tendo em vista os salarios dos servidores de carreira ser substancialmente maiores
se comparados aos salarios praticados no mercado de TI;

II. O fato do quadro de servidores da area de Tl ter sido pouco ampliado desde a criagdo do TRF5 em 1989.

3.6.3 Cenario 03 — Terceirizagado dos servigos técnicos de atendimento e suporte aos usuarios de Tl do TRF5
Neste cenario busca-se a contratagcao de pessoal especializado necessario a execug¢ao dos servigos de
suporte remoto e presencial através de contrato de terceirizagdo. Tal cenario é comum em diversos Orgaos
da Justica Federal e da Administragao Publica por apresentar melhor relagdo custo-beneficio e por estar
alinhado a legislagao vigente e recomendacdes do TCU, que preconizam que os servigcos de carater
operacionais e corriqueiros sejam objeto de execugéo indireta na Administragcao Publica Federal.

Durante a analise das possiveis alternativas, foram observadas as caracteristicas positivas e negativas de
cada cenario, além das limitacdes reais existentes em cada um. Como resultado da analise acima detalhada,
optou-se pelo Cenario 03 — “Terceirizagao dos servigos técnicos de atendimento e suporte aos usuarios de Tl
do TRF5” como solugao viavel e de melhor custo/beneficio.

Neste cenario busca-se a contratagcao de pessoal especializado necessario a execugao dos servigos de
suporte técnico, remoto e presencial, através de contrato de terceirizagdo. Tal cenario € comum em diversos
Orgaos da Justica Federal e da Administragéo Publica por apresentar melhor relacdo custo-beneficio e por
estar alinhado a legislagao vigente e recomendacdes do TCU, que preconizam que os servigos de carater
operacionais e corriqueiros sejam objeto de execugéo indireta na Administragao Publica Federal.

Durante a analise das possiveis alternativas, foram observadas as caracteristicas positivas e negativas de
cada cenario, além das limitacdes reais existentes em cada um. Como resultado da analise acima detalhada,
optou-se pelo Cenario 03 — “Terceirizagao dos servicos técnicos de atendimento e suporte aos usuarios de Tl
do TRF5” como solucao viavel e de melhor custo/beneficio.

A terceirizacdo dos servigos traduz adequacéo deste Tribunal a requisitos legais e normativos, e trara os
seguintes beneficios em termos de eficacia, eficiéncia, efetividade e economicidade:

I. Recursos humanos capacitados tecnicamente, reduzindo o tempo de atendimento das demandas e
qualidade na prestacgéo do servigo;



II. Implementacédo do modelo de Governancga para gestao de servigos e recursos de TI;

[ll. Melhora do canal de comunicagao com o usuario e consequente aumento da satisfacdo com os produtos
e servicos ofertados pela Diretoria de Tecnologia da Informagao do TRF5;

IV. Troca de know-how e conhecimento adquirido entre o TRF5 e a Contratada, facilitando manutencéo e
operacgao da solucéo;

V. Alinhamento com a orientacéo politico-administrativa no sentido de reduzir a participacdo do Estado na
execucao de servigos rotineiros;

V1. Alinhamento as metas e objetivos estratégicos do Plano de Diretor de Tecnologia da Informacéao da
Justica Federal - PDTI/JF;

VII. Modelagem e implantag&o de processos de trabalho aderentes as melhores praticas do mercado; e
VIII. Melhor custo-beneficio entre os cenarios analisados.

Pelos motivos ja expostos e apds analise detalhada dos possiveis cenarios que atenderiam a demanda
especificada, ficou estabelecido como cenario mais vantajoso para a Administracao, a terceirizagdo dos
servigos de atendimento e suporte técnico da infraestrutura de Tl do TRF5.

4 DA ESPECIFICACAO TECNICA

4.1 CONSIDERACOES GERAIS

4.1.1 Os servigos que serao prestados estao relacionados a seguir, assim como o detalhamento das
especificagdes:

I. Servigo de atendimento e suporte técnico especializado de terceiro nivel (remoto e presencial);

II. Servigos de sustentagdo ao ambiente de infraestrutura;

lll. Servigos de administracdo/monitoragéo da disponibilidade e performance das solugées em produgao;
IV. Projetos de infraestrutura.

V. Monitoramento da Infraestrutura de TIC

4.1.2 Os servigos serao executados de forma hibrida: preferencialmente presencial, Teletrabalho ou nas
instalagdes do edificio sede do TRF5, na cidade do Recife, em Pernambuco, e seus prédios anexos, atuando
sobre a plataforma tecnoldgica descrita neste documento e que podera ser alterada a qualquer tempo € a
exclusivo critério do CONTRATANTE.

4.1.3 A CONTRATADA devera utilizar mecanismos adequados, de seguranga fisica e ldgica, para garantir a
disponibilidade da sua operag¢do, bem como permitir o acesso seguro, ao ambiente de Tl do
CONTRATANTE. A responsabilidade do fornecimento da ferramenta de acesso sera da CONTRATANTE.

4.1.4 A CONTRATADA devera planejar, estruturar, implantar e operacionalizar os servigcos com os seguintes
objetivos:

I. Registrar as informagdes sobre os chamados de forma a possibilitar a resolugdo adequada, a obtencao de
dados estatisticos e tomada de decisao gerencial;

II. Coordenar as atividades necessarias para restaurar a operagao normal dos servigos de Tl com base nos
niveis de servigcos definidos;

lll. Registrar e acompanhar todos os incidentes e solicitagdes de servigo visando o cumprimento dos NMS;
IV. Supervisionar a resolugéo de todos os incidentes, problemas e requisigdes, qualquer que seja a fonte



inicial. Quando o incidente, problema ou requisi¢ao for resolvido, deve assegurar que o registro do chamado
tenha sido completado de forma detalhada e clara, esteja correto e que a resolugao tenha sido aceita pelo
usuario;

4.1.5 A CONTRATADA devera prover os seguintes itens para execug¢ao dos servicos:

I. Profissionais especializados com as competéncias necessarias a prestacao dos servigcos demandados;
Il. Aparelho celular, para toda a equipe para comunicacao, inclusive durante sobreaviso;

lll. Manuais, scripts, artefatos e toda a documentacao referente aos servicos a serem prestados; e

IV. Demais insumos efetivamente necessarios a plena execugao dos servicos.

4.1.6 Serao fornecidos pelo CONTRATANTE, para os profissionais alocados nas suas dependéncias, os
seguintes itens para execug¢ao dos servigos:

I. Instalagdes fisicas e mobiliarias adequadas;

II. Ramais e aparelhos telefénicos em quantidade compativel com a demanda de chamados previstos;
lll. Infraestrutura de hardware (microcomputadores, servidores, switches, etc.) conectada em rede,
dimensionados de forma a suportar as aplicagdes a serem utilizadas na prestagao do servico;

4.1.7 Os dados relativos ao registro e atendimento de solicitagdes de usuarios deverao ser mantidos
atualizados no Sistema de Gestao de Service Desk fornecido pela CONTRATANTE, e serao utilizados com o
objetivo de obter informacbes para a emissao dos relatorios gerenciais mensais e para a fiscalizagdo do
cumprimento dos niveis de servigo e das obrigagdes contratuais;

4.1.8 Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o0 alcance dos
niveis de servigo estabelecidos devem ser imediatamente comunicados ao CONTRATANTE;

4.1.9 Os servicos a serem prestados pela CONTRATADA encontram-se detalhados neste documento e
devem ser executados de acordo com normas, procedimentos e técnicas adotadas pela CONTRATANTE,
bem assim de acordo com as boas praticas preconizadas pelo modelo ITIL (Information Technology
Infrastructure Library);

4.2 PROCEDIMENTOS OPERACIONAIS (MANUAL DE PROCEDIMENTOS)

4.2.1 As unidades técnicas da CONTRATANTE, as quais estao diretamente relacionadas com o escopo
desses servigos, possuem manuais de operagdes que descrevem os procedimentos basicos, incluindo os de



seguranga, de operagao e execugao de suas atividades. Os analistas da CONTRATADA deverao seguir
estes procedimentos.

4.2.2 Os manuais poderao ser alterados de forma a se adaptarem as mudancas na execug¢ao dos servicos, o
que ensejara na imediata comunicagao para a CONTRATADA destas mudancas.

4.2.3 A CONTRATADA podera sugerir mudangas nos manuais de operag¢des de forma a torna-los mais
eficientes e eficazes, sendo facultado ao gestor da unidade técnica da CONTRATANTE aceita-las.

4.3 DETALHAMENTO DAS ATIVIDADES

4.3.1 O horario de prestacao normal dos servigos sera de segunda a sexta-feira, das 08:00h (oito horas) as
20:00h (vinte horas), de modo ininterrupto.

4.3.2 Execucgao e aprimoramento de procedimentos periddicos

4.3.2.1 As unidades técnicas que abrangem o escopo dos servigos a serem realizados pela contratada
possuem uma série de procedimentos que sédo executados periodicamente, como: monitoragao, atualizagéao
e configuracdo de equipamentos e servigos. A contratada devera realizar a execugao de todos os
procedimentos estabelecidos e atualizados pelos supervisores das unidades técnicas, nos dias e horarios
definidos.

4.3.2.2 A contratada devera realizar o controle da execugao de cada procedimento, registrando através de
sistema de acompanhamento de chamados. Caso os procedimentos periddicos sejam registrados no sistema
de acompanhamento de chamados, os chamados correspondentes nao devem fazer parte do calculo dos
NMS dos chamados cotidianos de infraestrutura, uma vez que cada procedimento periddico tem seu proprio
NMS.

4.3.2.3 A ndo execugao, execugao parcial, inexecugéo ou forjamento de execugao de um procedimento
ensejara em glosa e/ou penalidade.

4.3.3 Servigo de Atendimento e Suporte Técnico de 3° Nivel

4.3.3.1 O servigo de Atendimento e Suporte Técnico de 3° Nivel atuara na resolugao de incidentes,
problemas e requisicoes de servigos escalados pelo Servico de Atendimento e Suporte Técnico de 1° e 2°
Nivel para o TRF e Seg¢bes Judiciarias da 5% Regiao, além de elaborar e gerir procedimentos, scripts e itens
da base de conhecimento sobre erros conhecidos, atuando em incidentes, problemas ou requisi¢des de



maior complexidade e aqueles que envolvem usuarios especiais;

4.3.3.2 Para este tipo de atendimento, € necessario que os analistas da CONTRATADA entrem em contato,
inicialmente por telefone, com o usuario afetado para entender a real necessidade dele, evitando assim
retrabalhos e buscando a melhor solugdo para a resolugao do problema. Apés a execugao do procedimento
solicitado, registrar, no respectivo chamado, as intervengdes realizadas e apenas encerra-lo apos a
concordancia do usuario (por telefone ou e-mail). Procedimentos executados fora desse padrao serao
glosados;

4.3.3.3 A equipe alocada buscara prevenir a ocorréncia de problemas e seus incidentes resultantes, eliminar
incidentes recorrentes correlacionando-os e identificando a causa raiz e sua solugdo, além de minimizar o
impacto dos incidentes que ndo podem ser prevenidos;

4.3.3.4 As solicitagbes de suporte sao recebidas, preferencialmente, por meio do sistema de service desk. As
solicitagdes de suporte também podem ser efetuadas por outros meios, tais como e-mail, telefone, WhatsApp
ou Teams (ou similares); Ja existentes ou criados pela CONTRATANTE;

4.3.3.5 Alguns chamados podem ser abertos diretamente pela equipe de 3° Nivel, pois lidam com servigos
que nao sao de competéncia dos suportes de 1° e 2° Nivel;

4.3.3.6 Nos casos em que o chamado n&o pode ser resolvido remotamente, a equipe deve registrar todas as
informacdes disponiveis e encaminhar-se para a resolugao local do problema que pode ser no prédio sede
ou anexos do TRF5. Este tipo de atendimento local vale apenas para o Tribunal. O deslocamento para os
outros sites fora da Regido Metropolitana de Recife nao esta previsto nessa contratagao;

4.3.3.7 Consideramos para todos os fins o Data Center da JFPE como um Anexo do TRF5;

4.3.3.8 Quando for necessaria abertura de chamado com outras empresas (ex.: operadora de Telecom ou
fabricante de equipamentos em garantia), os colaboradores da contratada deverao abrir, acompanhar e
manter os servidores do TRF5 atualizados de todo o atendimento;

4.3.3.9 Os chamados atendidos sao fechados com o registro detalhado da solucdo adotada, indicagao do
script utilizado e demais informagdes necessarias a geragao das estatisticas de atendimento especificadas.
Os chamados s6 podem ser fechados com a anuéncia do usuario final ou de responsavel pelo servigo no
ambito do TRF5, que devem ser referenciados no respectivo chamado para fins de fiscalizagao;

4.3.3.10 A equipe devera ser composta por profissionais especializados com os requisitos minimos de
qualificagao definidos na segao “Perfis Profissiograficos”; e,



4.3.3.11 Os chamados de suporte a usuarios sao priorizados por nivel de urgéncia de solugao pelo usuario
reclamante e revisados pela equipe técnica de atendimento, e, para a contratagao atual, serdo avaliados
como:

PRIORIDADE SEVERIDADE DESCRIGAO

1 Critica Incidentes/Problemas/Requisi¢cdes de usuarios da alta gestdo, chamados que levem a
indisponibilidade (total ou parcial) ou lentidao dos servigos de informatica ao usuario reclamante ou os assim
classificados pela gestdo do TRF5. Tempo de resolugéo (contado a partir da solicitagdo ou conhecimento do
problema) = 2 (duas) horas. 3

2 Média Incidente/Problema que dificulta ao usuario realizar a atividade desejada. Tempo de resolugéo
(contado a partir da solicitagdo ou conhecimento do problema) = 8 (oito) horas.

3 Normal Demais incidentes/problemas/requisi¢cdes (contado a partir da solicitagdo ou conhecimento do
problema) = 24 (vinte e quatro) horas.

4.3.3.12 O atendimento aos incidentes/problemas/requisicdes classificados como de severidade CRITICA
nao podera ser interrompido até a recuperacao do funcionamento dos servigos e aplicagdes envolvidas,
mesmo que se estenda apds o horario normal de trabalho (08h as 20:00h), exceto se autorizados pelos
gestores do contrato ou pelo usuario reclamante, o que devera ser registrado no sistema de
acompanhamento de chamados e que podera ser objeto de auditorias;

4.3.3.13 Atendimentos de prioridade CRITICA fora do horario de expediente, se autorizados pelo Tribunal,
poderao ser executados remotamente. Para tanto, o TRF5 disponibiliza acesso via VPN através da Internet.
Cabera a contratada fornecer os meios de acesso a Internet necessarios para o estabelecimento da VPN;

4.3.3.14 A partir da notificagao/solicitagdo do suporte no referido horario de sobreaviso, a contratada devera
iniciar o atendimento em prazo maximo de 2h (duas horas). Para fins de notificagdo/solicitagédo, serao validos
os acionamentos por telefone ou outra forma contato acordado entre as partes;

4.3.3.15 O Tribunal nao é responsavel e nao efetuara pagamento de remuneragéo de sobreavisos, horas
extras ou horario noturno. Cabe a CONTRATADA gerenciar a forma como se desincumbira das obrigagbes
contratuais e das demandas de servigo além do atendimento obrigatério as leis trabalhistas que regem as
horas em sobreaviso. A estimativa destes encargos ja deve estar prevista na proposta da licitante;

4.3.3.16 Mesmo depois de revisada pela equipe da Central de Servigos, a prioridade de quaisquer chamados
pode ser alterada a qualquer momento pelos gestores das unidades técnicas do TRF5;



4.3.3.17 Os analistas da contratada poderao sugerir a reclassificagdo dos chamados e a efetivagao da
reclassificagdo s6 podera ser realizada apds autorizagao pelos servidores das unidades técnicas;

4.3.3.18 Caso haja o enfileiramento de chamados de suporte remoto e presencial a usuarios, a priorizagao da
resolucao devera ser realizada de acordo com a classificagao acima, salvo orientacdo expressa da gestao do
contrato;

4.3.3.19 Os servigcos detalhados devem ser executados de acordo com normas, procedimentos e técnicas
adotadas pelo Tribunal e de acordo com as praticas preconizadas pelo modelo ITIL (Information Technology
Infrastructure Library);

4.3.3.20 O Servigo de Atendimento e Suporte Técnico de 3° Nivel sera responsavel por prestar as seguintes
atividades basicas:

I. Prestar suporte remoto, de terceiro nivel, aos usuarios de Tl do TRF5, no atendimento de requisi¢cdes de
servigo e resolugao de incidentes e problemas nao resolvidos pelo Servigo de Atendimento e suporte Técnico
de 1° e 2° Nivel, respeitando os NMS.

Il. Esclarecer duvidas e orientar usuarios a respeito da utilizagéo, disponibilidade, instalagédo e configuragédo
de software, aplicativos, sistemas de informagéao (tanto aqueles de mercado quanto os desenvolvidos
internamente), equipamentos, normas e procedimentos sobre o ambiente tecnoldgico do TRF5 e seu uso;

lll. Executar requisicdes de servigo padronizadas, tais como criagdo de contas de usuario, inclusdo/exclusao
de contas de usuarios em grupos, reset de senhas, dentre outras, nos diversos servigos e ambientes de Tl do
TRF5;

IV. Contatar o usuario demandante para obter maiores informagdes, se necessario, e prestar a devida
orientacao;

V. Contatar as equipes internas da area de Tl do TRF5 para auxilio no diagndstico ou solugdo do chamado
do usuario, se necessario;

VI. Contatar outras equipes ou prestadores de servico do TRF5 que porventura possuam correlagcdo com o
incidente, problema ou requisicao a ser tratada, se necessario;

VII. Registrar, diagnosticar e solucionar problemas referentes aos servicos de Tl do TRF5;

VIII. Correlacionar problemas a fim de identificar sua causa raiz, soluciona-la e prevenir novas ocorréncias;

IX. Minimizar o impacto dos incidentes que ndo podem ser prevenidos;



X. Atuar como multiplicador das informagdes recebidas nos treinamentos e reciclagens para os profissionais
das demais equipes;

Xl. Repassar conhecimentos a respeito de questdes relativas os servigos para as equipes internas do TRF5;

XIl. Escalar os chamados nao resolvidos neste nivel para os niveis de suporte superiores ou fornecedores de
servicos e produtos de Tl contratados pelo TRF5, quando for o caso;

XIlll. Orientar os Magistrados quanto aos produtos e servigos de Tl providos pela Contratante;

XIV. Apoiar e orientar tecnicamente o suporte de primeiro e segundo nivel, quando necessario.

4.3.4 Servigos de Sustentagéo de Infraestrutura de Tl

4.3.4.1 Os servigos descritos neste item compreendem as atividades de suporte e administragao de
infraestrutura, suporte ao ambiente de produgao, homologagéo, desenvolvimento e outros no ambito do
TRF5 e o recebimento, registro, classificagdo, analise, acompanhamento e solugao de chamados que afetem
diretamente a infraestrutura dos servigos e ndo necessariamente a um usuario em especifico (ex.: deploy de
aplicagoes, reconfiguragdes de servigos de rede SAN, LAN, WAN, WLAN e web, Administragao de Bancos
de Dados Corporativos, geréncia e configuragao de ambiente de Blades, liberagdes/bloqueios de regras de
firewall com finalidade de conexao entre computadores servidores, configuragdes de politicas de NAC,
ajustes em filtros antispam, configuragdes do servigo corporativo de e-mail, criagdo/remogao de VLAN'’s,
instalagao de software corporativo em servidores, configuragdes que afetem todos ou grande parte de
usuarios, etc.) e sao, em geral, mas nao se limitando a, solicitados pela prépria Diretoria de Tecnologia da
Informacgédo (DTI) para o TRF e Seg¢bes Judiciarias da 5% Regiao;

4.3.4.2 Para efeito de classificacado das solicitagdes, devera registrar e classificar os problemas e falhas
conforme nivel de Severidade, nas seguintes condigdes:

PRIORIDADE SEVERIDADE DESCRICAO

1 Critica Incidentes/Problemas/Requisi¢des afetam de forma critica a produtividade, disponibilidade ou
desempenho dos servicos de Tl do CONTRATANTE, existindo ou ndo parada dos servigos. Ou os assim
definidos pela CONTRATANTE. Contado a partir da solicitagdo ou conhecimento do problema) = 2 (duas)
horas.

2 Média Incidente/Problemas que levem a indisponibilidade parcial ou lentidao dos servigos de Tl do
CONTRATANTE. Contado a partir da solicitagdo ou conhecimento do problema) = 8 (oito) horas.

3 Normal Demais incidentes/problemas/requisi¢des. contado a partir da solicitagido ou conhecimento do
problema) = 24 (vinte e quatro) horas.



4.3.4.3 O atendimento aos incidentes/problemas/requisicdes classificados como de severidade CRITICA nao
podera ser interrompido até a recuperagdo do funcionamento dos servigos e aplicagdes envolvidas, mesmo
que se estenda apds o horario normal de trabalho (08h as 20:00h), exceto se autorizados pelos gestores do
contrato, o que devera ser registrado no sistema de acompanhamento de chamados e que podera ser objeto
de auditorias;

4.3.4.4 Chamados de prioridade CRITICA durante o horério fora de expediente poderao, se autorizados pelo
Tribunal, ser executados remotamente. Para tanto, o TRF5 disponibiliza acesso via VPN através da Internet.
Cabera a contratada fornecer os meios de acesso a Internet necessarios para o estabelecimento da VPN;

4.3.4.5 Durante o horario fora de expediente, a contratada devera prover um profissional de cada perfil
profissional em regime de sobreaviso e acessivel por chamada telefénica para atendimento de chamados de
servicos de sustentacdo ao ambiente classificados com severidade CRITICA;

4.3.4.6 A CONTRATADA devera disponibilizar ao TRF5 numero de celular e/ou fixo que devera ficar
disponivel durante todo o periodo de sobreaviso dos profissionais de forma que possam ser contatados em
caso de necessidade de servico;

4.3.4.7 A partir da notificagao/solicitagdo do suporte no referido horario de sobreaviso, a contratada devera
iniciar o atendimento em prazo maximo de 2h (duas horas). Para fins de notificagao/solicitacado, serao validos
os acionamentos por telefone ou outra forma contato acordado entre as partes;

4.3.4.8 Manutengdes programadas, preventivas ou corretivas (ex.: migragdes, atualizagoes, reinicializagdo de
equipamentos/servicos, etc.) deverao ser executadas fora dos horarios normais de expediente (salvo
orientagdo contraria da contratante), ou seja, pela madrugada ou em feriados e finais de semana, e de
acordo com a autorizagdo do contratante.;

4.3.4.9 O Tribunal ndo é responsavel e ndo efetuara pagamento de remuneragao de sobreavisos, horas
extras ou horario noturno. Cabe a CONTRATADA gerenciar a forma como se desincumbira das obrigacbes
contratuais e das demandas de servigo. A estimativa destes encargos ja deve estar prevista na proposta da
licitante;

4.3.4.10 E de total responsabilidade da CONTRATADA as despesas de transporte e hospedagem de seus
empregados para executarem os servigos solicitados pelo Tribunal, sendo vedado a este o fornecimento de
beneficios a mao de obra terceirizada, tais como vale-transporte e tiquete-refeigéo;

4.3.4.11 Mesmo depois de revisada pela equipe da Central de Servigos, a prioridade de quaisquer chamados



pode ser alterada a qualquer momento pelos gestores das unidades técnicas do TRF5;

4.3.4.12 Os analistas da contratada poderao sugerir a reclassificagcdo dos chamados e a efetivacao da
reclassificagao s6 podera ser realizada apés autorizacao pelos servidores das unidades técnicas;

4.3.4.13 Caso haja o enfileiramento de chamados de suporte remoto e presencial a usuarios, a priorizagao da
resolugcao devera ser realizada de acordo com a classificagao acima, salvo orientacdo expressa da gestao do
contrato;

4.3.4.14 Os servigos detalhados devem ser executados de acordo com normas, procedimentos e técnicas
adotadas pelo Tribunal e de acordo com as praticas preconizadas pelo modelo ITIL (Information Technology
Infrastructure Library); e,

4.3.4.15 Caso seja solicitado pela CONTRATANTE, a CONTRATADA devera realizar workshops de
transferéncia de tecnologia das solugdes e implementagdes realizadas por seus profissionais aos servidores
do TRF5.

4.3.5 Servigos de Coordenagao e Supervisao Técnica de 3° Nivel

4.3.5.1 O servigo consiste em coordenar e acompanhar a execucao dos servigos realizados pela equipe de
analistas de 3° Nivel, propondo solugdes para a melhoria dos seus servigos;

4.3.5.2 Estes servigos serao executados por profissionais da CONTRATADA denominados:

a) Coordenador de 3° Nivel,
b) Supervisor de Infraestrutura;
c¢) Supervisor de Banco de Dados;

4.3.5.3 As atividades de coordenacao técnica devem ser exercidas por profissional exclusivo para esta
fungao; as atividades de Supervisao devem ser acumuladas com as atividades de outros perfis;

4.3.5.4 Os supervisores possuem a fungao de auxiliar tecnicamente (e administrativamente) o coordenador
técnico;

4.3.5.5 As atividades de Supervisdao de Banco de Dados devem ser acumuladas com as atividades do perfil
Banco de dados;

4.3.5.6 As atividades de Supervisor de Infraestrutura devem ser acumuladas com as atividades de um dos



demais perfis;

4.3.5.7 O perfil que acumular a supervisao de Banco de Dados fara jus de um adicional de 10% a mais do
salario base;

4.3.5.8 O perfil que acumular a supervisao de Infraestrutura fara jus de um adicional de 20% a mais do
salario base;

4.3.5.9 Principais atividades a serem executadas pelos supervisores:

I. Acompanhar e orientar a execugao dos servigos técnicos da equipe de Suporte Técnico de 3° Nivel da
Contratada (Infraestrutura de Redes e Banco de Dados, denominados apenas como Infraestrutura), sob sua
coordenacéo direta, gerando relatérios de acompanhamento, verificando, orientando e corrigindo, se
necessario, a atuagao desses profissionais;

Il. Fornecer sugestbes e auxiliar na constru¢ao e manutencao continua, com o apoio e aprovagao da equipe
técnica da Contratante, de scripts de atendimento e suporte e da Base de Conhecimento, contemplando
todas as solugdes de problemas resolvidos com respostas padronizadas;

lll. Definir os padrdes e procedimentos de atendimento esperados dos profissionais que compdem a equipe
de analistas de 3° Nivel;

IV. Avaliar a eficiéncia dos técnicos de suporte na resposta as solicitagdes dos usuarios, através do
monitoramento das atividades, utilizando métricas pertinentes (por exemplo: taxas de abandono, nimero de
chamadas recebidas por atendente, etc.);

V. Acompanhar sistematicamente por meio de indicadores o desenvolvimento das acdes de atendimento,
medindo seu andamento e registrando regularmente essas observacgdes, com vistas a produzir informagoes
estratégicas para a gestédo do processo de trabalho;

VI. Implantar e manter a escala de trabalho dos profissionais;

VII. Aferir o desempenho, dos profissionais dentro dos padrdes pré-estabelecidos;

VIII. Elaborar relatérios gerenciais e estatisticos relativos ao atendimento e suporte;

IX. Acompanhar o cumprimento da execugédo dos chamados abertos e niveis de servigo estabelecidos;



X. Elaborar e propor planos de execugao dos servigos e organizar a alocagao de profissionais;

Xl. Receber as demandas dos servigos relativas a area e providenciar a execugao e alocagao de recursos de
trabalho;

XIl. Coordenar a¢des conjuntas de infraestrutura com a area de Seguranga da Informagéo, no atendimento
das melhores praticas de seguranga;

XIll. Elaborar para a Contratante, relatérios de desempenho, auditoria e operagao dos servidores de
aplicagao, sistemas operacionais, servidores de aplicagao, redes WAN, SAN e LAN, links de comunicagao de
dados, bem como dos servigos de backup e restore de dados, com vista a subsidiar na elaboracéo e reviséo
de projetos de tecnologia da informagéo;

XIV. Sugerir novas tecnologias para modernizar a infraestrutura de Tl, buscando subsidiar a equipe da
Contratante no planejamento de crescimento e manutencao da area;

XV. Consolidar as necessidades de infraestrutura, buscando informagao em bases histéricas —
trimestralmente;

XVI. Controlar as tarefas de implantagao, substituicao e atualizacdo de solugdes destinadas a infraestrutura
de hardware e software da Contratante, prevendo prazos, custos, recursos e qualidade;

XVII. Elaborar relatério detalhado das funcionalidades necessarias de equipamentos e softwares a serem
adquiridos, destinados a infraestrutura, conforme demanda;

XVIIl. Levantar preliminarmente custos de hardware e softwares, conforme demanda;

XIX. Gerar e manter atualizado o inventario dos equipamentos e licengas das areas de infraestrutura;

XX. Coordenar a criagéo e atualizagdo de documentagao de funcionamento e configuragéo dos servigcos e
servidores de infraestrutura;

XXI. Implantar e gerenciar o controle de versao de toda documentagao de sistemas, servidores, inventario,
etc;



XXII. Subsidiar tecnicamente os processos de aquisicao;

XXIIl. Subsidiar os servidores da Contratante quanto ao dimensionamento da capacidade de hardware e
configuracao dos servidores de rede para garantir a disponibilidade das aplicagdes;

XXIV. Definir plano de treinamento inicial e continuo dos profissionais que executam os servicos; e,

XXV. Orientar a atuacéo dos técnicos em situacdes criticas de trabalho, bem como intervir quando a situagcao
assim o exigir.

4.3.6 Servigo de Monitoramento

4.3.6.1 O servigo de monitoramento no formato continuo, reativo e proativo, deve ser realizado pela
CONTRATADA, em regime 24x7, com disponibilizagdo de dashboards gerenciais através de ambiente Web,
de acordo com as especificacdes contidas nesse documento;

4.3.6.2 Abaixo resumo de estimativas de itens:

Item Device Qtde

1 Servidores Virtuais 530
2 Servidores Fisicos 8

3 Router 2

4 Switch 2

5 Firewall SOC

6 Storage 4

7 Blade 2

8 Access Point 80

9 VPN SOC

10 VLAN 30

11 Backup 2

12 HostVM 20

13 Circuito Dados 5

14 impressoras NA

15 cameras NA

16 no-break NA

17 Banco de Dados (Por Instancia/produgéo) 107
18 Query 40

19 Servigos (Replicagao, Office 365, AD) 10
20 Sites 2

21 Aplicagdes 3

4.3.6.3 Disposigdes Gerais



4.3.6.4 O servigo de monitoramento atuara em toda a infraestrutura de TIC e processos de negdcios da
CONTRATANTE, definidas nesse escopo.

4.3.6.5 O centro de monitoramento continuo visa acompanhar, observar e intervir, quando aplicavel, em
situagdes que envolvem riscos, ameagas ou oportunidades para um determinado sistema, equipamento,
operacao, processo e ambiente, de acordo com o definido no escopo de sua atuacéo.

4.3.6.6 Os servicos de monitoramento tém como responsabilidade o monitoramento da infraestrutura e
processos, registro de incidentes e requisi¢des, manual e automatico, atuagdo em incidentes de baixa
complexidade e o acionamento de todos os recursos necessarios, através de matriz de comunicacao: analise
de capacidade, analise de desempenho, analise de causa raiz.

4.3.6.7 Compdem estes servigos as definicdes e tratamentos de eventos e ativos a serem monitorados:
fluxos de processo, tipificagbes de alarmes, matriz de acionamento, dashboards e relatorios.

4.3.7 Resultados a Serem Alcangados:

4.3.7.1 Objetivos Estratégicos:

I. Apoiar a tomada de decisao, a gestao, controle de atividades, projetos, programas, politicas, entre outros,
por meio das entregas do monitoramento continuo;

II. Aumentar confiabilidade, continuidade e disponibilidade dos servicos de TIC e dos processos monitorados;

lll. Gestao mais agil e transparente do ambiente de infraestrutura de TIC, se antecipando aos problemas que
afetam o negdcio e diminuindo sua indisponibilidade;

4.3.7.2 Objetivos Taticos:

I. Apoiar a deteccao e prevencao de incidentes, degradacdes, falhas, erros, desvios, anomalias, crises,
emergéncias, entre outros, por meio do monitoramento de dados, informagdes, eventos, alertas, notificagdes,
entre outros.

II. Aumentar a eficiéncia e a qualidade de processos, operagdes e servigos, através do monitoramento de
infraestrutura e de negécios, analise de desempenho e capacidade, e automacgdes.



lll. Redugao do tempo de restauracio da operacdo normal dos servicos com o menor impacto nos processos
de negdcios, dentro dos niveis minimos de servigo exigidos e prioridades acordadas, o que significa redugao
do tempo de resposta aos incidentes.

IV. Agbes proativas de mitigagdo de problemas através de agdes integradas as sinalizagbes obtidas com os
alertas.

V. Adogao das melhores praticas no gerenciamento dos servigos, de forma a minimizar a ocorréncia de
incidentes;

4.3.7.3 Objetivos Operacionais:

I. Vinculacdo dos eventos com os chamados no ambiente do Service DESK;

Il. Definigao rapida das agcdes que devem ser executadas com prioridade;

[ll. Estruturagao de banco de dados do gerenciamento de configuragao para apoio das equipes de suporte;

IV. Abertura de chamados de forma automatica, para incidentes e requisi¢des de servigos que possam
causar impacto nos ativos, sistemas, servigos e processos de negocios;

V. Tratar incidentes, através de scripts personalizados e procedimentos, para reduzir o tempo de resolucio
dele;

VI. Desenvolvimento de automacgdes para testes para ambiente de TIC e processos de negdcio;

VII. Disponibilizagao de informagdes acerca de detecgdes e tratamentos de incidentes/problemas a equipe de
Service Desk (1°, 2° e 3°. niveis), fornecedores e areas/profissionais definidos pelo CONTRATANTE, pelos
canais de atendimento disponibilizados, para que esta equipe tenha capacidade de responder de forma mais
célere aos colaboradores que reportarem o incidente/problema, de forma automatica;

VIII. Disponibilizagdo de Analise Proativa do ambiente, através da medicao e verificagao periodica de niveis
de performance, capacidade, tendéncias e fatores que possam afetar ou degradar o ambiente de TIC e



processos de negocios, fornecendo subsidios para o plano de capacidade e “sizing” da infraestrutura bem
como de verificagao de problemas identificados que possam causar paradas repentinas;

4.3.7.4 A CONTRATADA é responsavel por manter um centro de monitoramento continuo com a
infraestrutura necessaria para o atendimento aos servicos no escopo desse documento;

4.3.7.5 O centro de monitoramento continuo sera responsavel pelo monitoramento de toda a infraestrutura de
TIC da Contratante, incluindo links de dados, servicos e sites de TIC, processos definidos e pelo
acionamento de todos os recursos necessarios, incluindo fornecedores, e definidos para tratamento de
incidente e problemas identificados de acordo com a matriz de responsabilidade dos itens afetados, e
direcionar eventos, incidentes e problemas para respectivas equipes de tratamento;

4.3.7.6 A CONTRATADA ¢ responsavel por dimensionar, organizar e gerenciar o quantitativo de profissionais
em turnos de trabalho necessarios para o cumprimento do objeto contratado de acordo com os niveis de
servicos exigidos neste termo de referéncia;

4.3.7.7 A CONTRATADA devera realizar a detecgao proativa de eventos definidos que indicam a degradagao
dos servigos ou agravamento das falhas, prioritariamente, antes que os SLA’s sejam violados ou percebidos
pelos usuarios;

4.3.7.8 A CONTRATADA devera realizar o correlacionamento entre a indisponibilidade dos servigcos ao
host(s) de infraestrutura monitorado, entregando a CONTRATANTE o monitoramento da causa raiz.

4.3.7.9 A CONTRATADA devera realizar as atividades através da solugdo de monitoramento disponibilizada
pela CONTRATANTE, sendo a CONTRATADA responsavel pela sua manutencgao, atualizagao de versoes e
melhoria continua na estrutura e produgao e contingéncia e ele sera responsavel pelo fornecimento das
licencas a CONTRATADA, caso aplicavel.

4.3.7.10 A CONTRANTE é responsavel pelas seguintes atividades:

a. Desenvolver e manter um Plano de Contingéncia que permita a recuperacao de dados (back-up e restore),
em caso de falhas operacionais inesperadas dos sistemas, como mau funcionamento, perda de energia,
corrupgao de arquivos ou falha de discos.

b. Autorizar a instalagéo de agentes SNMP nos ativos de rede conforme necessidade técnica.

c. Definir um cronograma para manter atualizado os patches nos sistemas operacionais, manutengao e
atualizagao do antivirus, que possuem direta relagao com a performance dos equipamentos que contém a
solu¢cdo de monitoramento.



4.3.7.11 A CONTRATADA devera manter um Centro de Monitoramento Continuado para o atendimento aos
servicos do objeto desse escopo, com, no minimo, os itens abaixo:

I. Ambiente operacional especializado com moéveis (mesas, bancadas, cadeiras, armarios etc.), sala de
descompressao adequados e necessarios a execugao das atividades de atendimento e suporte, com
divisao/estrutura que permita maior conforto e atengao aos atendentes no contato com os usuarios e
parceiros aderentes as recomendacdes da NR-17 da Secretaria do Trabalho do Ministério da Economia e
recomendacgao técnica DSST n° 01/2005 do mesmo érgao.

. Infraestrutura necessarias para a prestacao dos servicos: No minimo, 06 telas para monitoramento dos
servigos, estagao de trabalho e outros softwares e/ou aplicagdes e dispositivos especificos para a gestdo e
operacado da CENTRAL DE SERVICOS.

lll. Rede elétrica estabilizada, com nobreaks e moto-gerador dimensionados para 100% da estrutura da
CENTRAL (Service Desk), proprio (comprovado com Nota Fiscal), nos casos de falta de energia elétrica,
podendo ser comprovado através de relatério mensal e vistoria técnica, executada pelo CONTRATANTE nas
dependéncias da CONTRATADA, sempre que desejado;

IV. Roteador e Firewall redundantes para interligacao de centrais ou criagao de VPN;

V. Infraestrutura elétrica e l6gica necessaria a instalagdo dos equipamentos (rede, microcomputadores,
impressoras, ramais etc.);

VI. Sala de reunido contendo infraestrutura elétrica e légica, microcomputador, méveis, condicionador de ar,
TV para apresentagdes, dentre outros itens;

VII. Sala de recepgao contendo infraestrutura elétrica e légica, microcomputador, méveis, dentre outros itens
necessarios para a realizacao da atividade;

VIII. Controle de acesso fisico eletrdnico, com fungéo de identificagdo biométrica, relatérios gerenciais e
estatisticos, que permitam manter a permissao de acesso somente aos profissionais devidamente
autorizados, que fagam parte das equipes;

IX. Sistemas de cameras com enderego publicado na internet para acesso por parte da CONTRATANTE
para visualizacao das atividades da Central de servicos remota, sendo comprovado através do acesso
liberado a CONTRATANTE e retendo as imagens por, no minimo, 90 dias;



X. Profissionais com conhecimento na estrutura de monitoramento do TRF5.

4.3.7.12 Serao realizadas inspeg¢des periddicas de verificagdo de compliance aos requisitos de infraestrutura
nas instalagdes que estiverem sendo usadas para atendimento dos servigos contratados, por uma equipe
qualificada e indicada pela CONTRATANTE, podendo ser remota.

4.3.7.13 Caso nao seja verificada a conformidade das especificagdes da solugdo apresentada com a
proposta do licitante e com as definidas nos anexos informados, a contratada sera glosado e tera um tempo
definido para a adequacao de suas instalagdes.

4.3.7.14 A CONTRATADA devera executar o servico de monitoracao proativa e reativa dos ativos
executando as seguintes atividades:

1. Monitoragao da infraestrutura de TIC que atende ao servi¢o de cinturao digital, detalhados no Anexo 04 -
Dados do Ambiente de TIC;

2. Monitoragéo de falhas dos ativos de rede;

3. Monitorac&o de disponibilidade dos ativos de rede;

4. Monitoracado de desempenho dos ativos de rede;

5. Abertura de chamados proativos e reativos na Central de Servicgos;

6. Envio de alertas aos profissionais definidos como sobreaviso ou da matriz de comunicagao da
CONTRATADA,;

7. Geracéao de alertas pré-configurados;

8. Geragao mensal de relatério analitico;

9. Monitoragédo da infraestrutura relacionada a banco de dados;

10. Monitoragdo das rotinas e parametros de backup dos bancos de dados;

11. Definir thresholds e diferentes niveis de alertas de acordo com esses thresholds;



12. Elaborar relatério de ocorréncia para quaisquer falhas criticas, informando causa, efeito, providéncia e
recomendacoes;

13. Executar scripts de resolucao disponibilizados e homologados pelas equipes de sustentagio;

14. Monitorar e gerenciar a disponibilidade, performance, balanceamento de carga e seguranga de acesso
aos websites;

15. Gerenciar, administrar e executar as solugdes de monitoramento continuo, proativo e reativo, com
resposta a tratamento de incidentes de redes, bem como instalagéo, configuragéo, operagao, administragéo e
sustentacido de todos os componentes de infraestrutura do ambiente de Data Center;

16. Identificar recorréncia de incidentes e efetuar registros de problema para tratamento via processo de
gerenciamento de problemas;

17. |dentificar, registrar, classificar e reportar todos os eventos que afetem o desempenho, a disponibilidade
ou seguranga dos recursos e sistemas computacionais;

18. Monitoramento de eventos, detecgao de incidentes, execugao de rotinas operacionais e relato do status
ou performance dos componentes tecnolégicos da infraestrutura de TIC;

19. Monitorar a disponibilidade, a capacidade, o desempenho das aplicagdes, servidores, dos ativos de rede,
bancos de dados, links, entre outras solucbes sustentadas para infraestrutura de TIC;

20. Monitoramento de Query;

21. Monitoracao de aplicacao web;

22. Publicar e manter atualizado tempestivamente os Avisos de Manutencgao e Incidentes devidos dessa
area. Cumprir as rotinas de inspecoes e vistorias nos componentes criticos de infraestrutura dentro da
ferramenta de monitoramento;

23. Executar scripts de resolugao disponibilizados e homologados pelas equipes de sustentagao;



24. |dentificar recorréncia de incidentes e efetuar registros de problema para tratamento via processo de
gerenciamento de problemas;

25. |dentificar, registrar, classificar e reportar todos os eventos que afetem o desempenho e disponibilidade
dos recursos e sistemas computacionais;

26. Monitoramento de eventos, deteccédo de incidentes, execugao de rotinas operacionais e relato do status
ou performance dos componentes tecnologicos da infraestrutura de TIC;

27. Abertura de chamados automaticos na Ferramenta de Gestdo de Chamados (DA CONTRATADA OU DA
CONTRATANTE);

28. Monitorar a disponibilidade, a capacidade, o desempenho das aplica¢des, servidores, dos ativos de rede,
bancos de dados, links, entre outras solugbes sustentadas para infraestrutura de TIC;

29. Desenvolvimento de robds que simulem:

30. A experiéncia do usuario no acesso a portais e sistemas, com a medi¢cao de disponibilidade e
performance;

31. Simulagao de algumas atividades, definidas entre CONTRATADA E CONTRATANTE, na utilizagdo do
site da CONTRATANTE;

32. Medicao de utilizagdo de recursos por usuarios em determinadas aplicagées;

33. Identificagao de falso positivo;

34. Restart de servigos, quando aplicavel, a partir de agbes pré-definidas.

35. Deverao ser observados, tratados e entregues, no minimo, Logs de evento, métricas e rastreamento do
monitoramento de evento, que serao definidos entre CONTRATADA e CONTRATANTE na fase de
implantacao;



36. Os dispositivos que serdo monitorados, deverao ser configurados pelas respectivas equipes de
monitoramento da CONTRATADA;

37. A CONTRATADA devera ativar e configurar os recursos de SNMP nos dispositivos que serao
monitorados por esse protocolo, e distribuir os agentes nos itens definidos para monitoragao por agente;

38. A CONTRATADA devera revisar os alertas de monitoramento visando melhoria continua;

39. A equipe de Monitoramento devera atuar proativamente, sem necessidade de abertura de chamado ou
escalonamento, para contornar o incidente caso detecte quaisquer erros ou falhas nos itens acima listados,
caso aplicavel a esse nivel de atendimento, caso ndo, deve escalonar de acordo com sua matriz de
comunicagao;

40. A CONTRATADA devera disponibilizar DASHBOARDS, em tempo real, a CONTRATANTE.

41. A CONTRATADA devera disponibilizar um portal web para CONTRATANTE onde possam ser
visualizados os dados gerenciais do ambiente monitorado, contendo no minimo os seguintes tipos de
relatérios:

a) Relatorio operacional: Trata o desempenho operacional, ou seja, toda a infraestrutura tecnolégica que esta
ligada aos servicos da empresa.

b) Relatério de capacidade: Trata a capacidade que a infraestrutura da empresa é capaz de suportar e se é
suficiente para que os setores executem um trabalho de qualidade e eficiente.

c) Relatério de chamados: Histérico dos chamados, por area, ativos, fornecedores etc., para avaliagao de
onde é preciso fazer melhorias ou modificagdes para manter a qualidade do servico.

42. A CONTRATADA devera fornecer treinamento a equipe da Contratante sobre as ferramentas utilizadas e
o portal WEB;

43. O monitoramento devera funcionar em regime 24x7 (vinte e quatro horas por dia, sete dias por semana);

44. Os produtos gerenciados poderao ser alterados, mediante acordo prévio entre as partes;

45. A CONTRATADA devera manter os seguintes canais de atendimento para comunicagéo e envio de
alertas:



» Telegram

* Email

* Telefone

» Microsoft Teams (caso cliente possua as licengas)
* URL acessivel via aparelho celular

46. Macrofluxo
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4.3.7.15 A Equipe de Monitoramento Ativo da Contratada devera atuar proativamente, sem necessidade de
abertura de chamado ou escalonamento, para contornar um incidente caso detecte quaisquer erro ou falha

nos itens acima listados, caso aplicavel a esse nivel de atendimento, do contrario deve escalonar de acordo
com a matriz de comunicagao definida pela CONTRATANTE;

4.3.7.16 A conexao entre NOC da Contratada e TRF pode ser feita via VPN utilizando os links de Internet da
CONTRATANTE, porém a CONTRATADA devera possuir um circuito de dados;

4.3.8 MONITORAMENTO TRF5 — CARACTERISTICAS

4.3.8.1 O monitoramento de rede é realizado com o uso da ferramenta ZABBIX utilizando protocolo SNMP e
agente instalado na maquina;

4.3.8.2 O monitoramento dos Sistemas Gerenciadores de Banco de Dados é realizado com o uso da
ferramenta ZABBIX utilizando protocolo SNMP e agente instalado na maquina;



4.3.8.3 Os servidores, e algumas estagdes de trabalho, sdo monitorados com o servidor do ZABBIX;

4.3.8.4 Para o monitoramento dos servidores Windows € usado o agente do ZABBIX instalado no SO; para
os servidores LINUX e AIX é usado o protocolo SNMP com TEMPLATES customizados para o ambiente;

4.3.8.5 Para monitoramento de ativos de rede ¢é utilizado o protocolo SNMP com TEMPLATES customizados
para o ambiente do TRF5;

4.3.8.6 Existe monitoramento de links de INTERNET, EXTRANET, FIBRA APAGADA, INFOVIA e servicos
abarcados pelo TRF5 como links com a DATAPREV, SERPRO e CAIXA. Todos possuem ainda servigos
monitorados a nivel de aplicagéo;

4.3.8.7 As notificagdes geradas do monitoramento do ambiente do TRF5, sao enviadas para os e-mails dos
responsaveis, bem como para os celulares dos analistas de cada time, através do aplicativo Telegram;

4.3.8.8 O ZABBIX possui um sistema de controle de acesso implantado que determina a visualizagao e
notificacdo de cada time da infraestrutura;

4.3.8.9 O ZABBIX possui ainda dois sistemas de dashboards implantados no ambiente, GRAFANA e o
ZABIREPO. O GRAFANA serve para exibir telas gerenciais que refletem o SLA de servigos configurado. Ja o
ZABIREPO reflete o que acontece de notificagdes por equipe, sendo esta uma visualizagao melhor para o
procedimento operacional diario;

4.3.8.10 O ZABBIX possui MAPAS de exibi¢ao configurados por time de infraestrutura. Todos os MAPAS sao
essenciais para o trabalho diario dos times. Todos refletem rapidamente notificacbes importantes;

4.3.8.11 Todos os logs do ambiente sdo armazenados em um servidor de LOGs, SYSLOG, construido em
um SO LINUX, que armazena por 3 anos os LOGs de registro do ambiente;

4.3.9 CORRELACIONADOR DE LOGS

4.3.9.1 O correlacionador de LOGs implantado no ambiente do TRF5 é o GRAYLOG com ELASTICSEARCH.
Esse conjunto é responsavel por correlacionar logs dos ativos de seguranc¢a (FIREWALL, PROXY,
ANTISSPAM) e logs do AUDIT dos servidores LINUX e LOGs de eventID dos servidores de AD do ambiente;



4.3.9.2 Atualmente o correlacionador processa 143.453.119 de linhas de LOG por dia no ambiente dos
ultimos 100 ativos monitorados;

4.3.9.3 Para todos os ativos mencionados, existem dashboard configurados para correlacionar informacdes
dos eventos gerados no ambiente;

4.3.9.4 As notificagdes geradas do monitoramento do ambiente do TRF5, sdo enviadas para os e-mails dos
responsaveis, bem como para os celulares dos analistas de cada time, via Telegram.

4.3.10 MONITORAMENTO ATIVO CUSTOMIZADO (ROBO)

4.3.10.1 Existem ainda scripts desenvolvidos pelo time de infraestrutura que realizam monitoramento ativo no
ambiente. Os scripts possuem duas formas de trabalho:

4.3.10.2 A primeira forma consiste em scripts customizados em SO LINUX e realizam checagens diferentes
dos outros monitoramentos mencionados, em horarios diversos. Esses scripts sdo controlados pelo
agendador de tarefas do SO.

4.3.10.3 A segunda forma consiste na execug&o dos scripts no inicio, meio e final do dia. E realizada uma

varredura no ambiente a procura de erros que prejudiquem algum servigo fornecido pela infraestrutura e a
verificagao da disponibilidade dos Sistemas Gerenciadores de Banco de Dados. Como resultado, é gerado
um relatorio gerencial e enviado para o grupo de gestores da CONTRATANTE no TELEGRAM.

4.3.10.4 Existe também o monitoramento realizado pelo sistema WEBCTRL no datacenter (sistema de
gerenciamento do NOC) que gera notificagdes da infraestrutura predial (climatizagao, falta de energia,
incéndio, controle de acesso, etc) e que sao enviados pelo robé do TELEGRAM para grupos especificos da
infraestrutura e engenharia do TRF5. As notificagdes ndo sdo configuradas pela equipe de infraestrutura.

DESCRIGAO DOS SERVIGOS

4.3.11 Servico de Suporte de Infraestrutura de Redes LAN, WAN e WLAN

4.3.11.1 Principais atividades a serem executadas pelo perfil Analista de Redes:

i. Subsidiar os servidores da Contratante na elaboracéo de projetos de estruturas fisicas;

ii. Elaboracao de projetos logicos de redes;



iii. Garantir a seguranga das redes com cabeamento estruturado e sem fio (wireless);

iv. Elaborar relatérios técnicos que subsidiem a Contratante no gerenciamento de contratos de terceiros;

v. Criar, atualizar e manter todas as documentacgdes pertinentes a conectividade;

vi. Criar, verificar e manter atualizados os scripts de solugdo de problemas que serao disponibilizados para o
servigo de atendimento ao usuario e monitoramento;

vii. Gerenciar e configurar as redes de dados e ativos de rede (switchs, roteadores, dispositivos wireless, etc.)
seguindo as praticas de seguranga, conforme a determinagao do Contratante;

viii. Detectar, de modo pré-ativo, possiveis problemas de sistemas e servigos;

ix. Gerar relatorios e graficos mensais, e por demanda da contratante, de desempenho das Redes;

x. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o
monitoramento continuo da rede de dados local,

xi. Manter os desenhos e documentagdes das topologias das Redes atualizadas e completas;

xii. Aplicacao proé-ativa de arquivos de atualizacdo necessarios para atualizagcao de software e corregcao de
falhas e vulnerabilidades nos equipamentos da Rede;

xiii. Analisar a viabilidade e o impacto da instalacdo de novas solugoes;

xiv. Atender chamados relativos a infraestrutura de LAN, WAN e WLAN via os mecanismos disponibilizados
pela Contratante;

xv. Reportar eventos ocorridos;



xvi. Auxiliar na instalagao e configuracéo de hardware e software;

xvii. Realizar confecgao, crimpagem e passagem de cabos de rede;

xviii. Realizar remocgao e instalagao fisica de equipamentos de conectividade em racks;

xix. Realizar a remocgé&o e conexao de patch cords/pigtails entre switches e patch pannels e DIO’s;

xX. Execugéo de atendimentos técnicos, envolvendo hardware e software, de modo local, telefénico e remoto;

xxi. Consolidar em manuais e scripts todos os servigos e solu¢des adotadas, sejam eles novos ou ja
implantados no Contratante;

xxii. Executar os procedimentos necessarios para auditorias e Analises de Riscos do ambiente da
Contratante;

xxiii. Instalagdo, substituicdo, remanejamento e geréncia de ativos de rede (switches, roteadores, Access
points, controladores wireless, etc.) e pontos de acesso;

xxiv. Organizagao de ativos de rede na estrutura da rede local;

xxv. Identificacao e solugéo de problemas relacionados a pontos de rede corporativa;

xxvi. Realizacao de testes dos links de fibra de interligacao entre o prédio sede do TRF5 e seus anexos;

xxvii. Avaliar o dimensionamento correto dos links de dados e sugerir melhoria da relagéo custo/beneficio
e/ou acréscimo de banda, para os links de comunicagao de dados (Internet, Intranet, rede privada, etc.);

xxviii. Aplicar regras de QoS e priorizacao de trafego para as aplicagcbes e servicos relevantes;

xxix. Testar, avaliar e homologar solugdes relacionadas a links de dados e roteamento;



xxx. Solucionar conflitos de enderegamentos IP's em redes convergentes;

xxXi. Instalar e administrar e monitorar conexdes de video/voz sobre IP;

xxxii. Projetar a rede da CONTRATANTE para adogéo do protocolo IPv6;

xxxiii. Configurar e administrar solugdes de armazenamento e streaming de audio/video;

xxxiv. Configurar e administrar solugcées de videoconferéncia;

4.3.12 Servigo de Suporte a Sistemas Operacionais (Linux e Microsoft)

4.3.12.1 Principais atividades a serem executadas:

I. Subsidiar os servidores da Contratante quanto a aquisi¢cao, funcionamento, melhoria e atualizagao dos
diversos servigos, sistemas operacionais e servidores de rede;

Il. Manter os sistemas operacionais em produgdo, garantindo a sua atualizagao, estabilidade, confiabilidade,
seguranga e desempenho;

[ll. Instalar, configurar e manter novos sistemas operacionais inclusive em ambientes virtualizados em
plataformas x86;

IV. Realizar migragdes de sistemas operacionais e servigos entre sistemas operacionais;

V. Implantar, monitorar e garantir o funcionamento dos servicos de Rede de Dados, destacando:

a. Diretorios de usuarios;

b. Instalacao de servidores para bancos de dados, servidores web, analisadores de protocolos, servidores de
aplicacao, proxies, etc., customizados para tal finalidade;

c. Instalagéo e gerenciamento de Servigos de Virtualizagao de Servidores;

d. Servicos de SSH, FTP, Telnet, DNS, DHCP, RADIUS, LDAP, SELINUX, entre outros;

e. Servigos de gerenciamento de atualizagdes/patchs de sistemas operacionais e aplicagoes.

VI. Realizar a instalagao e configuragao de aplicativos nos sistemas operacionais administrados;



VIl. Recomendar a inclusdo de arquivos importantes na politica de backup;

VIII. Administrar e configurar os sistemas operacionais seguindo as praticas de seguranga, conforme a
determinacgao do Contratante;

IX. Monitorar o desempenho, capacidade e continuidade dos servigos de rede e sistemas operacionais, de
forma a detectar e corrigir eventuais problemas;

X. Gerar relatérios sobre a disponibilidade dos servidores e servigcos e possiveis pontos de falha;

XI. Gerar relatérios e graficos de desempenho e tempo de resposta dos servigos e servidores de rede;
XII. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o
monitoramento continuo dos servigos, sistemas operacionais e servidores de rede;

Xlll. Sugerir a implantagao de sistemas de alta-disponibilidade, cluster, balanceamento de carga e tolerancia
a falhas para os servigos criticos;

XIV. Manter documentacado completa e atualizada da instalagdo e funcionamento dos servigcos de rede e
sistemas operacionais, inclusive topologias dos nds de clusters e sistemas de balanceamento de carga;

XV. Aplicar, de forma proé-ativa, arquivos de atualizagao de software e corregédo de falhas nos sistemas
operacionais e servidores de rede;

XVI. Configurar perfis de acesso e seguranga para usuarios e clientes corporativos e remotos conforme
definido pelo Contratante; Instalar, configurar e manter servicos demandados pelo Contratante;

XVII. Elaborar os cronogramas de implementag¢ado, analisando o impacto nos servigos e solicitar aprovacgao
as areas afetadas das indisponibilidades programadas;

XVIII. Subsidiar os servidores da CONTRATANTE na elaboracao de projetos para a melhoria dos servigos da
area;

XIX. Supervisionar a qualidade de servigos providos aos usuarios da Contratante;

XX. Elaborar relatorios técnicos que subsidiem a Contratante no gerenciamento de contratos de servigos de



Tl e homologagao de equipamentos e softwares;

XXI. Criar e promover a manutencao dos fluxogramas das informacdes atualizados;

XXII. Executar os procedimentos necessarios para auditorias e Analises de Riscos do ambiente da
Contratante;

XXIIl. Criar, e manter atualizados os scripts de solugédo de problemas na area de Sistemas Operacionais e
Servidores de Redes;

XXIV. Sugerir aquisicao de subscrigdes/licengas de software, incluindo nas sugestdes os tipos, duragdes de
suporte e demais informagdes pertinentes, de forma a manter o parque de servidores e sistemas do Tribunal
dentro da legalidade.

4.3.13 Servigo de Suporte a Ambiente de Virtualizagdo e Armazenamento

4.3.13.1 Principais atividades a serem executadas:

I. Planejar, propor melhorias, administrar e implantar ambiente de contingéncia (ex.: Site Recovery Manager
— SRM);

Il. Criagao, configuracdo e monitoramento de maquinas virtuais;
[ll. Executar instalagdes, configuracdes e updates nos sistemas de virtualizagdo mediante projeto prévio;
IV. Realizar a instalagdo e configuragao de aplicativos nos sistemas de virtualizagdo administrados;

V. Implantar e gerenciar plataforma de VDI (Virtual Desktop Infraestructure);

VI. Implantar e gerenciar plataforma de Cloud;

VIl. Recomendar a inclusdo de arquivos importantes na politica de backup;

VIII. Administrar e configurar os sistemas de virtualizagao seguindo as praticas de segurancga, conforme a
determinacgao do Contratante;



IX. Administrar solugdo de gerenciamento de ambiente de virtualizagéo;

X. Monitorar o desempenho, capacidade e continuidade dos servigos de virtualizacao, de forma a detectar e
corrigir eventuais problemas;

XI. Gerar relatérios sobre a disponibilidade dos servidores e servigos e possiveis pontos de falha;

XII. Gerar relatérios e graficos de desempenho e tempo de resposta dos servigos e servidores de
virtualizacao;

XllI. Customizar e utilizar software de gerenciamento de virtualizagao;

XIV. Sugerir a implantagao de sistemas de alta-disponibilidade, cluster, balanceamento de carga e tolerancia
a falhas para os servigos criticos;

XV. Manter documentacado completa e atualizada da instalagao e funcionamento dos servicos virtualizagao,
inclusive topologias dos nos de clusters e sistemas de balanceamento de carga;

XVI. Aplicar, de forma proativa, arquivos de atualizacdo de software e correcao de falhas nos sistemas de
virtualizacéao;

XVII. Configurar perfis de acesso e seguranga para usuarios conforme definido pelo Contratante; instalar,
configurar e manter servigos demandados pelo Contratante;

XVIII. Elaborar os cronogramas de implantagédo, analisando o impacto nos servigos e solicitar aprovacao as
areas afetadas das indisponibilidades programadas;

XIX. Subsidiar os servidores da CONTRATANTE na elaboragéo de projetos para a melhoria dos servigos da
area;

XX. Supervisionar a qualidade de servigos providos aos usuarios da Contratante. Elaborar relatérios técnicos
que subsidiem a Contratante no gerenciamento de contratos de servigos de Tl e homologagao de



equipamentos e softwares;

XXI. Criar e promover a manutencao dos fluxogramas das informacdes atualizados;

XXII. Executar os procedimentos necessarios para auditorias e Analises de Riscos do ambiente da
Contratante;

XXIIl. Criar, e manter atualizados os scripts de solucédo de problemas na area de virtualizacao;

XXIV. Sugerir aquisicéo de subscri¢gdes/licengas de software, incluindo nas sugestdes os tipos, duragbes de
suporte e demais informacoes pertinentes, de forma a manter o parque de servidores e sistemas do Tribunal
dentro da legalidade;

XXV. Definigao e criagao de arrays, logical drives e mapeamentos nos disk storages;

XXVI. Acompanhamento de chamados abertos junto ao fabricante;

XXVII. Analise, definigdo e ajustes nas configuragcdes de zoneamento do ambiente SAN, a fim de atender a
comunicagao entre os storages e os hosts;

XXVIII. Planejamento, definicdo, configuragao, testes, integracdo do ambiente existente a eventuais novos
storages;

XXIX. Migragao de dados entre storages atuais, e entre estes e quaisquer eventuais novos storages;
XXX. Planejamento, definicao, configuracao e ajuste dos recursos de copia interna dos storages, e cépia
externa entre Storages;

XXXI. Gerenciar e administrar solu¢ao de virtualizagao de Storages IBM Spectrum Virtualize;

XXXII. Configuragao da alocacao de recursos do chassi das Blades e seus componentes, de forma a otimizar
0 uso, estabilidade e seguranga do ambiente;

XXXIIl. Atualizagao de firmwares dos AMMs, médulos LAN, médulos SAN, e quaisquer outros componentes
pertinentes dos equipamentos do tipo Blade;



XXXIV. Atualizacao de firmwares/BIOS das laminas x86, e seus respectivos componentes, tais como HBAs,
NICs, etc;

XXXV. Anadlise, definicao e ajustes de conectividade entre os dispositivos e o ambiente de equipamentos do
tipo Blade;

XXXVI. Configuragdes dos recursos providos pelo chassi de Blades para perfeita integragdo ao ambiente de
servidores (fisicos ou virtuais) e seus respectivos sistemas operacionais (AlX, Linux, Windows e VMware);

XXXVII. Andlise, definigdo e configuragao dos recursos de segmentacao de redes (VLAN) e tecnologia de
convergéncia dos médulos LAN Ethernet, de acordo com as necessidades da CONTRATANTE, para os
equipamentos do tipo Blade;

XXXVIII. Analise, defini¢ao, instalagao e configuragdo dos softwares de geréncia inerentes aos chassis das
Blades;

XXXIX. Desenvolvimento de scripts para automacéao de tarefas rotineiras;

XL. Integragao, instalacao e realocacao fisica (no site principal, secundario e/ou seus anexos) de dispositivos
do ambiente Blade, tais como chassis, laminas, fontes de forga, ventiladores/coolers, médulos SAN ou LAN,
AMM, memodrias, processadores, SFPs e cabos. No caso de uma eventual realocacao fisica entre sites
distintos, o TRF5 sera o responsavel pela logistica de transporte dos equipamentos;

XLI. Diagnosticar gargalos e problemas de trafego de rede através de analisadores de protocolo e demais
ferramentas de debug;

XLII. Suporte para instalagao, configuracéo e re-configuracdo dos dispositivos do ambiente SAN;

XLII. Analise, definicdo e ajustes nas configuragdes de zoneamento de switches SAN, a fim de atender a
comunicagao entre os storages e os hosts;

XLIV. Configuragao dos recursos de ISL e de Trunking, entre switches, de forma a otimizar a performance,
estabilidade e seguranca do ambiente SAN;



XLV. Atualizagao de firmwares de switches SAN switches e quaisquer outros componentes pertinentes;

XLVI. Analise, definicdo e ajustes de conectividade de switches SAN com o ambiente;

XLVII. Configuragdes dos dispositivos SAN para perfeita integragdo ao ambiente de servidores (fisicos ou
virtuais) e seus respectivos sistemas operacionais (AlX, Linux e Windows);

4.3.14 Servigo de Suporte ao Ambiente de Backup Corporativo

4.3.14 1 Principais atividades a serem executadas:

I. Suporte para analise, planejamento, instalagao, configuragéo, reconfiguragcao e ajustes do sistema de
backup corporativo e seus recursos.

. Instalagao e configuragdo dos modulos cliente e servidor.

lll. Atualizagao das versdes dos componentes (cliente, servidor e modulos adicionais);

IV. Aplicagéo de patchs para corregao de bugs e melhorias na versao;

V. Migragao de versées dos componentes (cliente, servidor e médulos adicionais).
VI. Integragéo com produtos suportados (SGBDs, Mail Servers, SOs e hypervisors);
VII. Desenvolvimento de scripts para automagao de tarefas;

VIII. Analise e acompanhamento do ambiente identificando gargalos;

IX. Analise, defini¢do, configuragao e ajustes nas politicas de backup;

X. Ajustes nas configuragdes do servidor de backup corporativo para otimizar a utilizagdo das midias;

XI. Definigdo das politicas e processo de DRM seguindo as melhores praticas preconizadas pelo mercado;

XII. Analise, identificagdo e, se aplicavel, corregao de problemas na estrutura do servigo de backup (utilizagao
de pools, Tape Libraries, drives, etc);



Xlll. Executar testes periddicos de recovery;

XIV. Analise e identificacdo de problemas de hardware e software;
XV. Abrir e acompanhar chamados abertos junto ao fabricante;

XVI. Analise e ajustes de performance;

XVII. Analise, planejamento e migracao envolvendo o sistema de backup entre servidores distintos (virtuais
ou fisicos);

XVIII. Analise do ambiente para suporte a identificagdo de deficiéncias e apoio estratégico ao estudo de
implantagao de melhorias e adogéo de novas tecnologias;

XIX. Analise, definicdo e ajustes de conectividade entre os dispositivos e 0 ambiente;
XX. Dirimir quaisquer duvidas pertinentes sobre o ambiente envolvido;
XXI. Manter documentagcao completa e atualizada da instalagao e funcionamento dos servigos backup;

XXII. Aplicar, de forma proé-ativa, arquivos de atualizagao de software e corregao de falhas nos sistemas de
backup;

XXIII. Configurar perfis de acesso e seguranga para usuarios conforme definido pelo Contratante; instalar,
configurar e manter servigos demandados pelo Contratante;

XXIV. Elaborar os cronogramas de implementacdo, analisando o impacto nos servigos e solicitar aprovagao
as areas afetadas das indisponibilidades programadas;

XXV. Subsidiar os servidores da CONTRATANTE na elaboragéo de projetos para a melhoria dos servigos da
area;

XXVI. Supervisionar a qualidade de servigos providos aos usuarios da Contratante;

XXVII. Elaborar relatérios técnicos que subsidiem a Contratante no gerenciamento de contratos de servigos
de Tl e homologagao de equipamentos e softwares;

XXVIII. Criar e promover a manutencgéo dos fluxogramas das informagdes atualizados;



XXIX. Executar os procedimentos necessarios para auditorias e Analises de Riscos do ambiente da
Contratante;

XXX. Criar, e manter atualizados os scripts de solucéo de problemas na area de backup;

XXXI. Sugerir aquisicéo de subscri¢gdes/licengas de software, incluindo nas sugestdes os tipos, duragbes de
suporte e demais informacoes pertinentes, de forma a manter o parque de servidores e sistemas do Tribunal
dentro da legalidade.

4.3.15 Servico de Suporte a SGBD MySQL, Oracle e PostgreSQL

4.3.15.1 Principais atividades a serem executadas:

I. Todas as atividades desenvolvidas em servidores de banco de dados deverao ser executadas tanto nos
servidores do TRF5 quanto nos servidores das Seg¢bes Judiciarias da Justica Federal da 52 Regido (JFPE,
JFPB, JFRN, JFCE, JFSE, JFAL);

a) As atividades desenvolvidas nas Sec¢bes Judiciarias deverao ser executadas remotamente, a partir do
TRF5, exceto em caso onde a presenga do analista seja impreterivelmente in loco que poderéo, se
necessario, ser executadas nas dependéncias das Sec¢des Judiciarias.

Il. Subsidiar o contratante quanto a aquisi¢cao, funcionamento, melhoria e atualizagao dos diversos sistemas
gerenciadores de banco de dados (SGBDs) existentes no ambiente do CONTRATANTE;

lll. Subsidiar o contratante quanto a especificagao, aquisicao e instalagdo de hardware e software basico
(sistema operacional) para instalagdo de SGBDs;

IV. Subsidiar o contratante quanto a aquisicdo de ferramentas destinadas a administracdo dos SGBDs
incluindo, mas né&o se limitando a, solugbes de monitoramento e cluster;

V. Propor e auxiliar o contratante na elaboragao de projetos para a melhoria das atividades da area;

VI. Prover migracao de dados entre bancos de dados distintos ou entre versdes distintas de um mesmo
banco de dados, conforme necessidade do CONTRATANTE;

VII. Criar os ambientes de bancos de dados de acordo com os requisitos do contratante, respeitando normas
e checklists internos;

VIII. Participar, quando solicitado, de reunides com gerentes e participantes dos projetos de desenvolvimento
e infraestrutura a fim de prover solugbes para projetos e atividades em andamento;

IX. Instalar, configurar, atualizar e manter os SGBDs e produtos correlatos (softwares de monitoramento,



gerenciamento, cluster, etc.);

X. Manter os SGBDs em funcionamento de acordo com as especificagdes de NMS do CONTRATANTE,
garantindo sua estabilidade, confiabilidade e desempenho;

XI. Estabelecer e documentar politicas de replicacdo e backup dos dados armazenados, implantando scripts
e agentes necessarios para o correto funcionamento, caso necessario;

Xll. Realizar proativamente e periodicamente a validagao dos bancos de dados apds o processo de
restauracao de backups;

XIll. Realizar restauragdes de objetos do banco de dados, contidos nos arquivos tratados na equipe
responsavel pela politica de backup;

XIV. Verificar o tempo de resposta das requisi¢des ao banco de dados e sugerir otimizagdes;

XV. Configurar os pardmetros necessarios para o correto funcionamento e plena utilizagao de todos os
recursos disponiveis e Uteis utilizadas na realizagédo das atividades;

XVI. Administrar e configurar os SGBDs seguindo as praticas de seguranga conforme determinagao do
CONTRATANTE;

XVII. Monitorar o desempenho, capacidade e continuidade dos SGBDs do CONTRATANTE;

XVIII. Monitorar a correta configuragéo dos objetos de banco de dados, de forma a detectar e corrigir
eventuais problemas;

XIX. Gerar relatérios sobre a disponibilidade do servigo e possiveis pontos de falha, inclusive prevendo o
crescimento das bases e quando devera ser alocado mais espaco;

XX. Gerenciar os incidentes relativos aos SGBDs, comunicando as demais areas principalmente as de
atendimento;

XXI. Criar, manter e realizar testes de recuperagao de desastres no SGBD, bem como executa-los caso
ocorram;

XXII. Gerar relatérios e graficos de desempenho e tempos de resposta;

XXIII. Identificar aplicacbes que estejam onerando a capacidade de processamento e armazenamento dos
SGBDs;



XXIV. Utilizar software de gerenciamento de redes, servigos e sistemas, para implantar o monitoramento
continuo dos SGBDs;

XXV. Sugerir a implantacao de sistemas de alta disponibilidade, cluster, balanceamento de carga, migragéo
de dados e tolerancia a falhas para os servicos criticos;

XXVI. Manter documentagao completa de instalagcao e funcionamento dos SGBDs e demais softwares
relacionados do contratante;

XXVII. Testar e aplicar proativamente atualizagcbes de software, relacionado aos SGBDs;

XXVIII. Configurar perfis de acesso para os usuarios que fardo acesso aos bancos de dados, mantendo
documentacéo atualizada;

XXIX. Recomendar e implantar boas praticas de seguranga de banco de dados;

XXX. Propor e realizar testes de vulnerabilidades nos ambientes de banco de dados escopo do contrato;

XXXI. Elaborar os cronogramas de implantagdes e modificagdes nos projetos da area, analisando o impacto
nos servicos e solicitar aprovagao as areas afetadas;

XXXII. Elaborar relatérios da area de banco de dados que subsidiem o contratante no gerenciamento de
contratos de servigos de Tl e homologagéo de equipamentos e softwares, como por exemplo, indicadores
mensais de memoaria, processamento, consumo de disco, taxa de crescimento do banco, previsdo para
investimento futuro;

XXXIII. Criar e manter scripts de solugao de problemas na area de banco de dados, bem como o repositério
onde os mesmos sao gerenciados;

XXXIV. Manter os registros de auditoria de dados conforme as politicas definidas pelo contratante, e realizar
eventuais consultas nao existentes nas aplicagdes;

XXXV. Manter o permissionamento dos usuarios especiais de banco de dados, tais como os donos de
objetos e desenvolvedores;



XXXVI. Executar cargas de dados;

XXXVII. Prestar consultoria as equipes de desenvolvimento, na elaboragao dos objetos de banco de dados
dos sistemas;

XXXVIII. Criar e manter os objetos dos sistemas no banco de dados de acordo com as especificagbes das
equipes de desenvolvimento.

4.3.16 Servicos de Administracdo das Solucdes em Produgao

4.3.16.1 Esse servigo presta-se a realizar a administracdo do funcionamento em Producgao das solugdes de
Sistemas da Informagéo da 5a Regido (Servigos da Tl do Tribunal). Essa Administragao envolve todas as
maquinas servidoras constituintes da arquitetura das solugbes de sistemas que integram os servigos
ofertados pela unidade de Tecnologia da Informagao do Tribunal, incluindo, também, a Administragao dos
Banco de Dados utilizados pelos Sistemas.

4.3.16.2 Além do desempenho especifico de cada uma das fungdes supracitadas, a Administragdo das
Solugdes em Producgéao requer a execugao de procedimentos periddicos associados a qualquer uma dessas
fungdes. Um procedimento periédico consiste em uma sequéncia de agbes padronizadas, cuja execugao é
requerida para que seja garantido o correto e satisfatério funcionamento das Solug¢des de Sistemas. A Lista
de procedimentos juntamente com a indicagdo dos momentos em que devem ser executados sera entregue
pela Contratante quando do inicio dos servigos a Contratada. Essa relagao de procedimentos podera ser
modificada, a critério da Contratante, com vistas ao aprimoramento da garantia desejada.

4.3.16.3 As atividades a serem executadas que necessitarem de acesso a sistemas ou equipamentos
deverao ser previamente autorizadas pelo setor responsavel pela administracédo de tais
sistemas/equipamentos, devendo sempre tais acessos serem regidos pelo principio de privilégio minimo.

4.3.16.4 Seguem, abaixo, maiores detalhes acerca da abrangéncia das funcbes exigidas para a
Administracao das Solugbes em Producao. Envolve todas as maquinas servidoras constituintes da
arquitetura das solucbes de sistemas que integram os servigos ofertados pela unidade de Tecnologia da
Informacéo do Tribunal.

a) Monitoramento das Solugdes de Sistema (Servigos da Tl do Tribunal) - servigo responsavel por monitorar
funcionamento dos Sistemas de Informacéo (servigos) nas maquinas servidoras em que se encontram
instalados e que constituem a arquitetura da solugéo, abrangendo todos os softwares envolvidos na solugéo.
Faz parte do servigo de monitoramento manter a solugdo em funcionamento no ambiente de producéo e
diagnosticar dificuldades que impegam o seu funcionamento normal. Deve prezar pelo atendimento dos
requisitos requeridos para o funcionamento da solugdo em produgao, estando atento tanto ao uso quanto as
mudancgas nos recursos de processamento, memoria, armazenamento em disco, comunicagao entre as
maquinas da solugao, direitos de acesso a pastas e recursos, acesso a servigos de outras solugdes (por
exemplo, web services), nao esquecendo de também prezar pela conectividade necessaria (rede local e
Internet) e pela preservagao da Seguranga da Solugéo entre outros elementos pertinentes. Importante haver



interacdo com demais equipes de infraestrutura do Tribunal de modo a alertar quanto a possiveis impactos
nas solugdes monitoradas decorrentes de eventuais intervengdées no ambiente de produgao. Abrange,
também, avaliar registro dos logs de execucgao existentes nos sistemas e servidores que os hospedam, nao
esquecendo de avaliar e registrar nUmero de usuarios/acessos por unidade de tempo, nimero de usuarios
concorrentes, trafego de dados, enfim, todas as informagdes relevantes sob a perspectiva de cada Solugéo.
Como dito, o servigo abrange todos os softwares envolvidos na solugéao, inclusive frameworks e
componentes constituintes da arquitetura das solugdes, além do préprio Servidor de Aplicagbes, o qual deve
ser apropriadamente configurado, ajustado e administrado para suportar as necessidades requeridas pelas
Solugbes de Sistemas. Através do monitoramento, privilegia-se a agao preventiva, ja que pela detecgéo
prévia de padrao de funcionamento fora da normalidade, evita-se a propagacgéo de eventual falha, cria-se a
possibilidade de se atuar na inibigdo de sua ocorréncia e, em ultimo caso, € possivel focar esforgos na
reparacao de forma mais rapida.

b) Administragdo de Dados e de Banco de Dados: servigo responsavel por manter e gerenciar os Sistemas
Gerenciadores de Banco de Dados e os proprios Bancos de Dados utilizados pelas Solugdes de Sistemas da
Informacéo, cuidando também da manutencado do modelo de dados associado a cada solugao de sistema.
Abrange a instalagao, configuragdo, monitoramento e resolugédo de possiveis ocorréncias de problemas ou
ajustes que se fagam necessarios para o funcionamento adequado do Sistema Gerenciador de Banco de
Dados. Deve também garantir a integridade, seguranga, disponibilidade e performance dos Bancos de
Dados, bem como solicitar a realizacédo de copias de seguranga (“backup”) para possiveis restauragdes em
caso de necessidade. Deve atuar tanto no Projeto Légico quanto Fisico das Bases de Dados utilizadas. No
que se refere a administragao dos dados, além da manutengdo do modelo de dados, deve atuar na definigdo
€ na garantia dos niveis de integridade e de seguranga dos dados, conhecendo os processos de negocio
como um todo para que |Ihe seja possivel prezar pela melhor representagao do modelo, bem assim ser capaz
de definir os dados necessarios a obtencio de informagdes a serem extraidas/exportadas do banco de
dados, prezar pela normalizagao dos dados e definir e promover o uso de padrdes de nomenclatura/
especificagdo dos dados (dicionario de dados), a fim de facilitar o seu entendimento e organizagéo.

4.3.17 Servigo de Projetos de Infraestrutura

4.3.17.1 Indicado para chamados cujo objetivo é a execugao de projetos no ambiente de Tl da
CONTRATANTE;

4.3.17.2 Os projetos sao caracterizados por demandas de média e alta complexidade que necessitam de
maior dedicagao de planejamento e acompanhamento, por exemplo, migragao de antivirus, configuragéo de
ambiente completo de monitoramento, migragdo de dominio, migracédo de sistema de correio eletrénico, etc;

4.3.17.3 Cada projeto devera ser acompanhado e gerenciado por profissional qualificado como PMP, a
exemplo do Coordenador Técnico;

4.3.17.4 O profissional alocado para o gerenciamento do projeto devera utilizar o PMBOK como padrao para
geracgao de documentacgao, adaptando o mesmo (PMBOK) para as necessidades e estrutura do



CONTRATANTE;

4.3.17.5 A CONTRATANTE solicitara reunido para discussao dos objetivos do PROJETO que devera
acontecer no prazo maximo de 72 (setenta e duas) horas apods esta solicitagao;

4.3.17.6 Todos os servicos demandados deverao ser executados somente apds a emissao de Ordens de
Servigos (OS), com a obrigatdria autorizagdo pelo CONTRATANTE;

4.3.17.7 A Ordem de Servigo somente podera ser encerrada quanto todos os objetivos propostos forem
plenamente atingidos, e todos os produtos e servigos realizados e entregues com a qualidade demandada e
devidamente atestada pelo demandante e pelo gestor da CONTRATANTE;

4.3.17.8 Antes do fechamento de cada suporte a CONTRATADA consultara o representante indicado pelo
CONTRATANTE, que avaliara e atestara o servigo realizado;

4.3.17.9 Um suporte encerrado sem anuéncia do CONTRATANTE ou sem que o problema tenha sido de fato
resolvido sera reaberto e os prazos serdo contados a partir da abertura original do chamado, inclusive para
efeito de aplicacdo das sangdes previstas;

4.3.17.10 O cronograma estimado no plano de projeto devera ser utilizado como base de Nivel Minimo de
Servigo (NMS) e, caso seja descumprido, observando-se causas supervenientes, a CONTRATADA podera
sofrer com as devidas penalidades de ndo cumprimento de Niveis de Servico;

4.3.17.11 A CONTRATADA devera considerar que os projetos (ex.: migragdes de dominio, servidores de
firewall, servidores de arquivos etc.) deverao ser executados, sem que acarrete prejuizos para o NMS tanto
do projeto, quanto dos chamados de suporte a usuarios e infraestrutura. As fases que necessitem de parada
ou migragao de servigos deverao ser executadas fora do horario normal de expediente;

4.3.17.12 Os projetos aqui citados deverao ser acompanhados e gerenciados pelo Coordenador Técnico ou
algum substituto com qualificagbes semelhantes.

4.4 Servico de Monitoramento

4.4.1 Monitoramento da Performance de Servidores

4.4.1.1 Monitoramento remoto e proativo da performance de Servidores, através da medicao e verificagéo



periodica do nivel de performance do dispositivo conforme niveis estabelecidos previamente;

4.4.1.2 Identificagao de tendéncias e fatores que possam afetar ou degradar a performance do servidor,
fornecendo subsidios para o plano de capacidade e “sizing” da infraestrutura com disponibilizagéo de
relatorios que podem ser utilizados para auditoria interna ou externa, verificando se os provedores de servigo
ou concessionarias estdo cumprindo os SLAs contratados;

4.4 1.3 Implementacéo dos indicadores de performance acordados com o cliente para os servidores previstos
No escopo;

4.4.1.4 Monitoramento da performance dos servidores, através de medicdo e comparagao com 0s
indicadores de performance estabelecidos (thresholds);

4.4.1.5 Deteccao proativa de eventos que indicam a degradagéo dos servigos ou agravamento das falhas,
antes que os SLA’s sejam violados;

4.4.1.6 Disponibilizacdo de acesso via web “One Click” para visualizagao de relatérios de performance,
tendéncias e graficos;

4.4.1.7 Revisao periddica dos relatorios de indicadores de performance, analise dos resultados e tendéncias
em conjunto com o cliente, incluindo recomendagéo e medidas apropriadas;

4.4.1.8 Monitoramento da carga atual do servidor e fornecimento de informacdes para a utilizagao na
determinagao de requerimentos futuros de capacidade;

4.4.1.9 Notificagao ao cliente de qualquer alteragao fisica ou légica no servidor para assegurar os niveis de
performance definidos.

4.4.1.10 Monitoramento de performance e tendéncia de variaveis tipicas, conforme a disponibilidade da MIB
do fabricante;

4.4.1.11 Atividades realizadas em conjunto CONTRATADA E CONTRATANTE:

a. Definir o nivel de prioridade das severidades e procedimentos de escalagdo associados.



b. Definir procedimentos de alertas, notificagdo e escalagéo.

4 .4.2 Monitoramento da Performance de Redes LAN e WAN

4.4.2.1 Este servico consiste no monitoramento remoto, reativo e proativo dos ativos de rede LAN e WAN,
através da medicao e verificagao periodica do nivel de performance do dispositivo conforme niveis
estabelecidos previamente. Também identifica tendéncias e fatores que possam afetar ou degradar a
performance da rede e de seus servigos de missao critica, fornecendo subsidios para o plano de capacidade
e “sizing” da infraestrutura com disponibilizacéo de relatérios que podem ser utilizados para auditoria interna
ou externa, verificando se os provedores de servico ou concessionarias estdo cumprindo os SLAs
contratados;

4.4.2.2 Implementacao dos indicadores de performance acordados com o cliente para os ativos de rede LAN
e WAN previstos no escopo;

4.4.2.3 Monitoramento da performance dos ativos de rede LAN e WAN, através de medigdo e comparagao
com os indicadores de performance estabelecidos (thresholds);

4.4.2.4 Detecgao proativa de eventos que indicam a degradagao dos servigos ou agravamento das falhas,
antes que os SLA’s sejam violados ou percebidos pelos usuarios;

4.4.2.5 Notificagao ao cliente, via e-mail ou SMS, quando os ativos de rede estiverem abaixo dos niveis de
performance previamente definidos;

4.4.2.6 Disponibilizacdo de acesso via web “One Click” para visualizacio de relatérios de performance,
tendéncias e graficos;

4.4.2.7 Revisao periddica dos relatérios de indicadores de performance, analise dos resultados e tendéncias
em conjunto com o cliente, incluindo recomendagéo e medidas apropriadas;

4.4.2.8 Monitoramento da carga atual da rede e fornecimento de informagdes para o cliente utilizar na
determinagao de requerimentos futuros de capacidade;

4.4.2.9 Notificagao ao cliente de qualquer alteragao fisica ou Idgica na rede para assegurar os niveis de
performance definidos;



4.4.2.10 As variaveis de monitoramento de performance dependem da disponibilidade das MIB’s pelo
fabricante do roteador ou switch;

4 .4.3 Monitoramento de Servidores

4.4.3.1 Este servigco consiste no monitoramento remoto, reativo e proativo do servidor (hardware e interfaces
fisicas) através do recebimento de alarmes gerados no ambiente do cliente. Este servico monitora o
hardware do servidor, detecta as falhas e executa rotinas de reparo antes que os incidentes detectados
resultem na indisponibilidade do sistema;

4.4.3.2 Monitoramento proativo de incidentes no hardware (componentes fisicos) do servidor em tempo real;

4.4.3.3 Identificagao, classificagao, priorizagao, notificagdo resolugéo e escalagao das falhas nos servidores
monitorados;

4.4.3.4 Recebimento e processamento de alarmes, através de ‘polling’ aos equipamentos monitorados;

4.4.3.5 Correlagao e gerenciamento de alarmes e eventos recebidos dos equipamentos;

4.4.3.6 Identificagcdo da causa raiz;

4.4.3.7 Coordenacao das atividades técnicas e intervencdes remotas em caso de falhas. As intervengoes
remotas serdo baseadas em scripts de atendimento desenvolvidos com o auxilio da CONTRATANTE,
quando aplicaveis a esse nivel de atendimento;

4.4.3.8 Registro e abertura de incidente no Service Desk, para identificar a causa raiz e tomar as medidas de
resolucao do incidente (troubleshooting), em conformidade com os processos de mudancga do cliente e
potencial de impacto na disponibilidade do servico;

4.4.3.9 Visualizagao da topologia, incidentes e acompanhamento do SLA online via Web pelo cliente;

4.4.3.10 Geracéo e fornecimento de relatérios mensais via web;



4.4.3.11 Escalonamento para equipes de suporte de 20 e 30 nivel, dentre outras especificadas pelo cliente;

4.4.3.12 Monitoramento das seguintes variaveis:

a. Status da CPU (processadores).

b. Falhas nas Interfaces de rede I/O.

c. Falhas nos HDs.

d. Status de ocupacado de memoaria e espago em disco.
e. Falhas nas fontes de alimentagéao.

f. Alarmes de temperatura (se disponivel via SNMP).

4.4.4 Monitoramento de Redes LAN e WAN

4.4.4.1 Este servigo consiste no monitoramento remoto e proativo de falhas na infraestrutura de rede LAN e
WAN. O monitoramento dos ativos de rede IP, tais como roteadores, switches e gateways, € realizado
através do protocolo SNMP e Agente de monitoramento. Este servico monitora os ativos de rede, detecta as
falhas e executa rotinas de reparo antes que os incidentes detectados resultem na indisponibilidade de um
Servico;

4.4.4.2 Monitoramento proativo de incidentes nos ativos de rede LAN e WAN em tempo real;

4.4.4.3 Identificagao, classificacao, priorizagao e notificagdo de falhas nos ativos de rede;

4.4.4.4 Recebimento e processamento de alarmes, através de “polling” aos equipamentos monitorados;

4.4.4.5 Correlacao e gerenciamento de alarmes e eventos recebidos dos equipamentos.
4.4 .4 .6 ldentificacdo da causa raiz;

4.4 4.7 Coordenacao das atividades técnicas e intervencdes remotas em caso de falhas;

4.4.4.8 Visualizagao da topologia, incidentes e acompanhamento do SLA online via Web pelo cliente;

4.4.4.9 Geracao e fornecimento de relatérios mensais via web;

4.4.5 Monitoramento de Aplicagbes WEB



4.4.5.1 Aplicacao Funcional: Monitoramento de agbes de usuario em aplicagdes, ex.: log na ferramenta,
execucao de procedimentos na aplicagao, através simulagao, por BOT;

4.4.5.2 Monitoramento de banco de dados: Monitoramento de Querys, Consumo de cpu por aplicagao, tempo
de execucao, Jobs, locks, Sessoes);

4.4.5.3 Disponibilidade do Site: A ferramenta de monitoramento verifica a disponibilidade do site através de
sua acessibilidade;

4.4.5.4 Tempo de Resposta: Monitoramento do tempo que leva para o site responder a uma solicitagao,
identificando problemas de laténcia;

4.4.5.5 Cédigos de Status HTTP: Monitora os cddigos de resposta HTTP, como 200 (OK), 404 (Pagina Nao
Encontrada) e 500 (Erro Interno do Servidor);

4.4.5.6 Monitoramento de Conteudo: A ferramenta de monitoramento verifica se um conteudo especifico esta
presente ou ausente em uma pagina web, através de palavra-chave;

4.4.5.7 Elementos da Pagina: Monitoramento de elementos interativos, como botdes e links, para garantir
que eles estejam funcionando;

4.4.5.8 Monitoramento de SSL/TLS: Monitoramento da validade do certificado SSL/TLS e alerta sobre
expiragdes iminentes;

4.4.5.9 Andlise de Logs: Monitora e analisa os logs de servidores web em busca de erros, tentativas de
invasao ou eventos incomuns;

4.4.5.10 Analise de Desempenho ao Longo do Tempo: Cria graficos e relatérios para analise histdrica de
desempenho do site;

4.4.5.11 O alerta devera ser gerado de forma automatica para as areas de atendimentos definidas pela
contratante;



4.4.5.12 Monitoramento das portas utilizadas da aplicagao.

4.4.6 Monitoramento de Banco de Dados

4.4.6.1 Este servico consiste no monitoramento do desempenho, capacidade e continuidade dos SGBD de
forma a detectar e corrigir eventuais problemas;

4.4.6.2 Monitoramento de Integridade dos Dados: verificar a integridade dos dados para garantir que n&o
haja corrupcgéo nos dados armazenados;

4.4.6.3 Monitoramento de replicagéo e alta disponibilidade: acompanhar o status da replicagdo para garantir
a consisténcia dos dados em ambientes de alta disponibilidade, além disso, monitorar a laténcia de
replicagao para identificar possiveis problemas de sincronizacao entre servidores;

4.4.6.4 Monitoramento do SEGBD e respectivo servidor: disponibilidade, memaria, espago em disco, ASM,
UP Time, processos, interface de rede, querys, consumo de CPU por aplicagéo, tempo de execugéo, jobs,
locks, sessoes;

4.4.6.5 Monitoramento de seguranga: acompanhar as atividades de administracdo do banco de dados para
identificar potenciais violagbes de seguranga; monitorar atividades de login para detectar tentativas de
acesso nao autorizado; verificar e auditar o acesso aos dados sensiveis para garantir a conformidade com
regulamentos de seguranca e privacidade; monitoramento proativo de incidentes nos SEGBD em tempo real;

4.4.6.6 Monitoramento de backups dos SEGBD: monitorar a consisténcia dos backups e a execugao regular;

4.4.6.7 Analise de Logs: monitorar e analisar os logs dos SGBD em busca de erros, tentativas de invasao ou
eventos incomuns;

4.4.7 Outros Monitoramentos

4.4.7.1 Servidores Windows

1. Disponibilidade

2. Processamento

3. Memoria

4. Disco

5. UP Time

6. Processos e servigos sem script

7. Leitura de disco — comprimento de fila
8. Perda de pacote

9. Analise de capacidade

10. Interfaces de rede



4.4.7.2 Servidores Linux

. Disponibilidade

. Diretérios

.CPU

. Swap

. Memoria

. Servicos e Processos sem script
.10

. UP Time

9. Verificagdo do password/etc
10. Analise de capacidade

11. Interfaces de rede
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4.4.7.3 Switches / Roteadores

. UP time

. Perda de pacotes

. Laténcia

. Interfaces de UP link

. Trafego de rede

. Disponibilidade de portas

. Erros de pacotes

. Informacgbes do equipamento

. CPU / Meméria / Temperatura (depende de MIBs)
4.4.7.4 Firewall

. UP time

. Perda de pacotes

. Laténcia

. Interfaces de UP link

. Trafego de rede

. Disponibilidade de portas

. Erros de pacotes

. Informacées do equipamento

. CPU / Meméria / Temperatura (depende de MIBs)
10. Quantidade de conexdes (depende de MIBs)
11. VPN (depende de MIBs)

12. IPS (depende de MIBs)
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4.4.7.5 Virtualizadores

1. Quantidade de VMs

2.CPU

3. Memoria

4. Datastores

5. Descoberta de Hypervisor e VMs (VMWARE)
6. Portas

4.4.7 .6 Circuito de Dados



1. Laténcia

2. Perda de pacote

3. Jitter

4. Disponibilidade

5. Monitoramento no equipamento de chegada do LINK

4.5 PERFIS PROFISSIOGRAFICOS

4.5.1 A seguir estao relacionadas exigéncias de perfis dos profissionais que executarao cada um dos
subitens dos servigos objeto dessa contratagdo. A comprovagao se dara através da apresentagao tempestiva
das certificagdes exigidas, no prazo de até 15 (quinze) dias a contar da data de assinatura do instrumento
contratual (Fase de Planejamento). Esse prazo podera ser prorrogado a critério da CONTRATANTE, que
analisara a justificativa da CONTRATADA para a prorrogagao de prazo e decidira a respeito da aceitagdo da
eventual prorrogagao.

4.5.1.1 Nao podera haver somatério de certificagdes, por varios profissionais, para atender um mesmo perfil.
Ou seja, se o perfil exige as certificagbes X, Y e Z, o profissional (Unico) que ira atender esse perfil devera ter
TODAS as trés certificagbes (X, Y e Z).

4.5.1.2 O Tribunal se reserva ao direito de realizar auditorias a qualquer tempo para verificar se as
competéncias minimas solicitadas sdo atendidas pela CONTRATADA. Desta forma, quando solicitado, a
CONTRATADA devera apresentar os documentos comprobatoérios da qualificagdo dos profissionais alocados
na prestacao dos servigos, além das certificagdes requeridas.

4.5.1.3 O TRF5 podera a qualguer momento recusar o atendimento dos servigos por profissionais que nao
atendam aos requisitos aqui especificados.

4.5.1.4 De forma a nao onerar a contratacdo para as partes, durante periodo de férias de profissional, ndo
havera a necessidade de substituicdo/complementacgéo de jornada pela dupla de mesmo perfil, ou qualquer
outro equivalente. O integrante de perfil cuja dupla se encontre em usufruto de férias devera cumprir seu
horario regular, podendo, todavia, ser acionado para o exercicio de servigo extraordinario, em cobertura pelo
contrato e sem 6nus a contratante.

4.5.1.5 Durante as férias do perfil Coordenador Técnico, suas atividades poderao ser exercidas
provisoriamente pelo perfil Supervisor, e vice-e-versa. Do mesmo modo, as atividades do perfil Técnico de
Suporte de Redes poderao ser assimiladas pelo perfil de Redes em periodos equivalentes.

4.5.1.6 Importante que exista na equipe de analistas, profissionais que possuam nivel intermediario
(conversacgao técnica) em lingua inglesa pelas eventuais necessidades de contato com suporte técnico de
fabricantes que atendem apenas no idioma inglés.

4.5.1.7 Todos os certificados apresentados devem estar dentro do prazo de validade e devem ser mantidos
validos durante todo periodo de prestacéo dos servigos contratados.

4.5.1.8 Em casos de substitui¢des, por demissao ou a pedido e a critério do Gestor, um integrante de cada
perfil, com experiéncia comprovada, podera ser contratado sem todas as certificagcdes. Neste caso, o gestor
arbitrara o prazo para regularizagao, levando em considerag¢ao o grau de exigéncia da certificagéo.

4.5.2 Analista de Infraestrutura de Backup



4.5.2.1 Formacgao: Curso superior completo ou em andamento na area de Tecnologia da Informacao ou
equivalente.

4.5.2.2 Habilidades Comportamentais Desejadas (especificas ao cargo)
I. Ouvir com atengao, sem presumir/interromper;

Il. Usar de Linguagem adequada;

[ll. Demonstrar interesse pelo problema e disposi¢ao em soluciona-lo;
IV. Ser proativo;

4.5.2.3 Conhecimento Técnico

I. Possuir experiéncia minima obrigatéria de 24 (vinte e quatro) meses nas ferramentas de backup [IBM
Spectrum Protect] e [Veritas Netbackup], comprovada por declaragdo de empresas e/ou 6rgaos onde o
técnico tenha trabalhado (que some os 24 meses), atuando nas solugbes supracitadas;

II. Conhecimentos em redes de computadores;

4.5.2.4 Certificagbes Obrigatorias:

I. ITIL Foundation for Service Management ou superior

II. Information Security Foundation based on ISO IEC 27001

[ll. IBM Spectrum Protect V8.1 Administration ou cert. equivalente do produto - 40h

4.5.2.5 Treinamentos:
I. Veritas NetBackup 8.1.2 Administragdo ou superior
Il. Privacy and Data Protection Essentials PDPE baseada na LGPD

4.5.3 Analista de Redes

4.5.3.1 Formagao: Curso superior completo ou em andamento na area de Tecnologia da Informagéo ou
equivalente;

4.5.3.2 Habilidades Comportamentais Desejadas (especificas ao cargo):
I. Ouvir com atengao, sem presumir/interromper;

Il. Usar de Linguagem adequada;

[ll. Demonstrar interesse pelo problema e disposi¢do em soluciona-lo;
IV. Ser proativo;

4.5.3.3 Conhecimento Técnico:
I. Possuir experiéncia minima obrigatéria de 24 (vinte e quatro) meses em gerenciamento de ativos de redes



(switches) e links de comunicag¢ao de dados, comprovada por declaragao de empresa(s) e/ou 6rgao(s) onde
o técnico tenha trabalhado (que some os 24 meses), atuando em geréncia de redes e links de comunicagao
de dados;

Il. Conhecimentos em redes LAN;

I1l. Conhecimentos em redes com switches Extreme ou similar.

4.5.3.4 Certificacbes Obrigatorias:

I. ITIL Foundation for Service Management ou superior -

[I. Information Security Foundation based on ISO IEC 27001
[ll. CCNA - Cisco Certified Network Associate

IV. Cisco Certified Specialist — Enterprise Core

4.5.3.5 Treinamentos

I. GPON- 24h

[I. Furukawa GPON Laserway — provisioning Nokia - Minimo de 8h

lll. Solarwinds Orion - Minimo de 8h

IV. Aruba Airwave - Minimo de 8h

V. Privacy and Data Protection Essentials PDPE baseada na LGPD

VI. Analise de Rede com a Ferramenta Wireshark ou similar de, no minimo, 8h

4.5.4 Analista de Virtualizagdo e Armazenamento

4.5.4.1 Formacgao: Curso superior completo ou em andamento na area de Tecnologia da Informacao ou
equivalente.

4.5.4.2 Habilidades Comportamentais Desejadas (especificas ao cargo):
I. Ouvir com atengao, sem presumir/interromper;

Il. Usar de Linguagem adequada;

[ll. Demonstrar interesse pelo problema e disposi¢do em soluciona-lo;
IV. Ser proativo;

4.5.4.3 Conhecimento Técnico
I. Possuir Experiéncia minima obrigatdria de 24 (vinte e quatro) meses em administragdo de solugdo VMWare
VSphere comprovada por declaragdo de empresas e/ou 6rgéos onde o técnico tenha trabalhado (que some



0s 24 meses), atuando nas solugdes supracitadas;

II. Possuir Experiéncia minima obrigatéria de 24 (vinte e quatro) meses em administragdo de solugdo de
armazenamento do tipo Storage, comprovada por declaracdo de empresas e/ou 6rgaos onde o técnico tenha
trabalhado (que some os 24 meses), atuando nas solugdes supracitadas;

[ll. Conhecimentos em redes de computadores;

IV. Experiéncia em VMware Horizon 8;

4.5.4.4 Certificagbes Obrigatorias:

I. ITIL Foundation for Service Management ou superiorlTIL Foundation for Service Management ou superior
II. Information Security Foundation based on ISO IEC 27001

lll. VMWare Certified Professional — Data Center Virtualization (VCP-DCV) versao 8.x ou mais atual
equivalente

IV. DELL Storage Networking Foundations ou similar

4.5.4.5 Treinamentos
I. Privacy and Data Protection Essentials PDPE baseada na LGPD
Il. Ferramenta Switch SAN , no minimo, 24h ou certificacdo equivalente do produto

4.5.5 Analista Linux

4.5.5.1 Formagéo: Curso superior completo ou em andamento na area de Tecnologia da Informagéo ou
equivalente.

4.5.5.2 Habilidades Comportamentais Desejadas (especificas ao cargo):
[. Ouvir com ateng¢ao, sem presumir/interromper;

Il. Usar de Linguagem adequada;

[ll. Demonstrar interesse pelo problema e disposicdo em soluciona-lo;
IV. Ser proativo;

4.5.5.3 Conhecimento Técnico

I. Possuir Experiéncia minima obrigatoria de 24 (vinte e quatro) meses em administragao de sistemas
operacionais Linux server, comprovada por declaragao de empresas e/ou 6rgdos onde o técnico tenha
trabalhado (que some os 24 meses), atuando nas solugdes supracitadas;

II. Conhecimentos em redes de computadores;

4.5.5.4 Certificagdes Obrigatérias:
I. ITIL Foundation for Service Management ou superiorlTIL Foundation for Service Management ou superior



II. Information Security Foundation based on ISO IEC 27001
[ll. Red Hat Certified Engineer (RHCE) ou LPI 2 ou mais atual equivalente.

4.5.5.5 Treinamento:

I. Privacy and Data Protection Essentials PDPE baseada na LGPD
II. Red Hat OpenShift Administration | (DO180)

lll. LinuxFoundationX: Introduction to Kubernetes

4.5.6 Analista MICROSOFT

4.5.6.1 Formacgao: Curso superior completo ou em andamento na area de Tecnologia da Informacéao ou
equivalente.

4.5.6.2 Habilidades Comportamentais Desejadas (especificas ao cargo):
I. Ouvir com atengao, sem presumir/interromper;

Il. Usar de Linguagem adequada;

[ll. Demonstrar interesse pelo problema e disposi¢ao em soluciona-lo;
IV. Ser proativo;

4.5.6.3 Conhecimento Técnico

I. Possuir Experiéncia minima obrigatéria de 24 (vinte e quatro) meses em administragao de sistemas
Microsoft Windows Server 2016 ou superior e Exchange Server 2016 ou superior, comprovada por
declaragao de empresas e/ou 6rgaos onde o técnico tenha trabalhado (que some os 24 meses), atuando nas
solucdes supracitadas;

II. Conhecimentos em redes de computadores;

4.5.6.4 Certificagdes Obrigatérias:

I. ITIL Foundation for Service Management ou superiorlTIL Foundation for Service Management ou superior
II. Information Security Foundation based on ISO IEC 27001

[ll. MCSA: Windows Server 2016 ou MS Windows Server Hybrid Administrator Associate mais atual
equivalente

IV. Microsoft MCTS: Exchange Server 2016 ou MS 365 Administrator Associate ou mais atual equivalente
V. MS-700: Managing Microsoft Teams

4.5.6.5 Treinamento:
I. Privacy and Data Protection Essentials PDPE baseada na LGPD



4.5.7 Analista de Banco de Dados (MySQL, Oracle, PostgreSQL e SQL Server)

4.5.7.1 Formacgao: Curso superior completo ou em andamento na area de Tecnologia da Informacéao ou
equivalente.

4.5.7.2 Habilidades Comportamentais Desejadas (especificas ao cargo):
I. Ouvir com atengao, sem presumir/interromper;

ll. Usar de Linguagem adequada;

[ll. Demonstrar interesse pelo problema e disposicdo em soluciona-lo;
IV. Ser proativo.

4.5.7.3 Conhecimento Técnico:

I. Possuir experiéncia minima obrigatdria de 24 (vinte e quatro) meses em administragdo de SGBD
PostgreSQL, comprovada por declaragdo de empresas e/ou 6rgaos onde o técnico tenha trabalhado (que
some os 24 meses), atuando nas solugdes supracitadas;

II. Possuir Experiéncia minima obrigatéria de 24 (vinte e quatro) em administragdo de SGBD Oracle Server
11g ou superior, comprovada por declaragdo de empresas e/ou 6rgaos onde o técnico tenha trabalhado (que
some o0s 24 meses), atuando nas solugdes supracitadas;

[ll. Conhecimentos nas edicoes MySQL Enterprise;

IV. Conhecimentos nas edi¢gdes Microsoft SQL Server;

V. Conhecimentos em redes de computadores.

4.5.7.4 Certificagbes Obrigatorias:

I. ITIL Foundation for Service Management ou superior;

. Information Security Foundation based on ISO IEC 27001;

lll. Oracle Database 11g Administrator Certified Professional (OCP) ou superior.

4.5.7.5 Treinamento Obrigatorio:

I. Treinamentos PostgreSQL cujo somatdrio das cargas horarias seja, no minimo, 40h (quarenta) horas;
II. Treinamento em MySQL for Database Administrators (MySQL Enterprise Edition 5.7 ou superior), que
pode ser substituido por certificagcdo MySQL Database Administrator;

lll. Treinamento em Oracle Certified Professional (OCP) oficial, com carga horaria minima de 40h;

IV. Privacy and Data Protection Essentials PDPE baseada na LGPD.

4.5.8 Coordenador Técnico de 3° Nivel



4.5.8.1 Este perfil ndo podera acumular as fungdes de outro perfil (dedicagéo exclusiva) em virtude do
volume de servicos inerentes as suas atribuicoes;

4.5.8.2 Formacgao: Curso superior completo na area de Tecnologia da Informagao ou equivalente.
4.5.8.3 Habilidades Comportamentais Desejadas (especificas ao cargo):

[. Administrar conflitos;

II. Comprometimento com prazos e qualidade;

[ll. Demonstrar interesse pelo problema e disposicdo em soluciona-lo;

IV. Gerenciamento e pessoas;

4.5.8.4 Conhecimento Técnico

I. Experiéncia minima de 60 (sessenta) meses comprovada na fungéo de gerente de projetos de Tl e/ou
supervisor de equipe de infraestrutura de TI, comprovada por declaracdo de empresas e/ou 6rgaos onde o
coordenador tenha trabalhado (que some os 60 meses), atuando nas solugdes supracitadas;

[I. Conhecimento em gerenciamento de projetos;

4.5.8.5 Certificagbes:

I. ITIL Foundation for Service Management ou superior ITIL Foundation for Service Management ou superior
II. Information Security Foundation based on ISO IEC 27001

[ll. Data Protection Officer

IV. Integrator in Secure Cloud Services

V. PMI-PMP ou PMI-ACP, ou mais atual equivalente

4.5.8.6 Treinamentos:
|. Ferramentas Ageis [SCRUM] - 20h ou Certificagdo PSPO/KAMBAM ou equivalente do produto
Il. Treinamento Excel Especialista - 40h ou Certificagdo Microsoft MOS-200

4.5.9 Supervisor Técnico de Infraestrutura (fungdo cumulativa obrigatoria)

4.5.9.1 Este perfil devera ser acumulado por um dos perfis referenciados deste termo de referéncia exceto de
Analista de Banco de Dados

4.5.9.2 Formagao: Curso superior completo na area de Tecnologia da Informagao ou equivalente.

4.5.9.3 Habilidades Comportamentais Desejadas (especificas ao cargo):
I. Administrar conflitos;
II. Comprometimento com prazos e qualidade;



[ll. Demonstrar interesse pelo problema e disposi¢ao em soluciona-lo;
IV. Gerenciamento e pessoas;

4.5.9.4 Conhecimento Técnico

V. Experiéncia minima de 36 (trinta e seis) meses comprovada na fungéo de gerente de projetos de Tl e/ou
supervisor/responsavel técnico de equipe de infraestrutura de Tl, comprovada por declaragao de empresas
e/ou 6rgaos onde o supervisor tenha trabalhado (que some os 36 meses), atuando nas solugbes
supracitadas;

VI. Conhecimento em gerenciamento de projetos;

4.5.9.5 Certificagbes:

I. ITIL Foundation for Service Management ou superior.

Il. Treinamento, com carga horaria minima de 40h (quarenta horas), em gerenciamento de projetos, que pode
ser substituido por certificagdo PMP ou CAPM.

[ll. Treinamento em Gestao de Pessoas

IV. Treinamento Avancado em Microsoft Excel

4.5.10 Supervisor Técnico de Banco de Dados (fungao cumulativa obrigatéria)

4.5.10.1 Este perfil devera ser acumulado por um dos Analistas de Banco de Dados Suporte, desde que
atendendo na integra aos requisitos abaixo.

4.5.10.2 Formagéo: Curso superior completo na area de Tecnologia da Informagao ou equivalente.

4.5.10.3 Habilidades Comportamentais Desejadas (especificas ao cargo):
I. Administrar conflitos;

II. Comprometimento com prazos e qualidade;

[ll. Demonstrar interesse pelo problema e disposi¢ao em soluciona-lo;

IV. Gerenciamento e pessoas;

4.5.10.4 Conhecimento Técnico

I. Experiéncia minima de 06 (seis) meses comprovada na fungao de gerente de projetos de Tl e/ou
supervisor/responsavel técnico de equipe de infraestrutura de TI;

[I. Conhecimento em gerenciamento de projetos;

4.5.10.5 Certificagbes:

I. ITIL Foundation for Service Management ou superior;

. Certificado Oracle Database 11g Administrator Certified Professional (OCP) ou superior.
4.5.10.6 Treinamento Obrigatério:



I. Treinamento, com carga horaria minima de 40h (quarenta horas), em gerenciamento de projetos, que pode
ser substituido por certificagdo PMP ou CAPM.

[I. Treinamento em Gestdo de Pessoas

[ll. Treinamento Avancado em Microsoft Excel

4.5.11 NOC - Operacao e monitoramento 24x7

4.5.11.1 Durante a execugao deste servigo a equipe que compde o centro de monitoramento deve possuir,
dentre os membros, os requisitos de Formacéo e Capacitagao abaixo especificados:

4.5.11.2 Formacgao: Ensino superior concluido ou em andamento, todos os profissionais.

4.5.11.3 Capacitagao:

I. Solugéo de backup automatizada, carga-horaria minima de 20 (vinte) horas para cada curso para todos os
profissionais;

Il. Gerenciamento de redes de computadores, carga-horaria minima de 20 (vinte) horas para cada curso para
todos os profissionais;

lll. Curso de ITIL V3 ou superior, carga-horaria minima de 20 (vinte) horas para cada curso para todos os
profissionais;

IV. Uso de ferramentas de monitoragao (zabbix ou similar), carga-horaria minima de 20 (vinte) horas para
cada curso para todos os profissionais;

4.5.11.4 Conhecimento técnico

I. Experiéncia minima de 12 (doze) meses como analista de monitoramento

. Instalagdo, configuragédo e administragdo de solu¢gdes de monitoramento;

lll. Instalagao, configuragédo, administragao e utilizagao de softwares de visualizagdo de dados e geracao de
graficos;

IV. Analise preditiva de capacidade e desempenho.

4.5.11.5 Certificagbes:
I. Certificagdo Zabbix Certified User (ZCU), no minimo, um profissional da equipe
. Certificacdo Zabbix Certified Specialist (ZCS), no minimo, um profissional da equipe

4.6 FASES DE IMPLANTAGCAO



4.6.1 Reuniao de Alinhamento das Expectativas Contratuais (Kick-off)

4.6.1.1 A Reuniao de Kick-Off sera a primeira atividade envolvendo o TRF5 e a CONTRATADA e sera
realizada durante o periodo que antecede o inicio dos servigos, em até 05(cinco) dias Uteis apds a assinatura
do contrato com objetivo de definir as agdes e validar as responsabilidades das partes.

4.6.1.2 A Reuniao de Kick-Off devera ser realizada com a participagéo de, no minimo, 01 (um) Gerente do
Projeto e 01 (um) responsavel pela area técnica da CONTRATADA, além do corpo técnico que sera
responsavel pela fiscalizacdo e acompanhamento do contrato a serem designados pela Administragédo do
TRF5.

4.6.1.3 A CONTRATADA devera apresentar durante a reunido, para aprovagao do TRF5, o seu Plano de
Implantagao de Servigos, contemplando:

I. Escopo;

II. Matriz de Responsabilidades e Relacionamento (RACI);

I1l. Analise de Riscos;

IV. Plano de Contingéncia;

V. Plano de Comunicacéao e Divulgacgao; e

VI. Cronograma de atividades detalhando as diversas fases necessarias a implantagao dos servigos, com
marcos de controle que permitam a verificagao de execugéo do cronograma,;

4.6.2 Fase de Planejamento (finalizado em até 15 dias consecutivos apds a assinatura do contrato podendo
ser prorrogado por até mais 15 dias, cabendo a CONTRATANTE essa decis&o)

4.6.2.1 Durante o periodo da Fase de Planejamento, a CONTRATADA devera providenciar o fornecimento
dos recursos necessarios, alocagao do pessoal e demais atividades necessarias para o inicio da prestacao
do servico contratado;

4.6.2.2 Na Fase de Planejamento a CONTRATADA devera realizar, no minimo, as etapas listadas abaixo:

I. Treinamento da equipe da CONTRATADA sobre o cenario e ambiente de Tl do TRF5 e na utilizagdo dos
sistemas disponibilizados pelo TRF5;

II. Aquisicao de fardamento (opcional) e cracha para os analistas;

lll. Elaboracéo das instru¢des de trabalho e scripts necessarios a operagao dos servicos;



IV. Elaborag&o dos modelos de relatérios gerenciais mensais e de outros modelos de documentos exigidos;

V. Comprovacgao da documentagao dos analistas que serdo alocados no projeto. Durante esse mesmo
periodo, a CONTRATADA devera manter entendimento junto ao TRF5 para que este Ihe disponibilize o
ambiente fisico para a execugao dos servigos, a infraestrutura elétrica e Iégica (cabeamento de rede e
telefonia), bem como a base de dados de equipamentos (inventario) e demais informagdes necessarias para
o inicio dos servigos. Tais atividades devem estar em consonancia com o Plano de Implantacédo dos Servigos
previamente aprovado. O prazo maximo para o inicio da execugao dos servigos é de 15 (quinze) dias
corridos, contados a partir da data de assinatura do contrato, podendo ser prorrogado por até mais 15 dias,
cabendo a CONTRATANTE essa decisao de prorrogagao. A contratada podera iniciar os servicos com até
80% de todas (somatorio) as certificacdes, cursos e treinamentos exigidos e devera apresentar as faltantes
em até 90 (noventa) dias apds o inicio dos servigos, quando devera ter 100% das certificagdes exigidas.
Tendo a CONTRATADA concluido esta fase, entregando um Relatério de Planejamento, sera emitido o
Termo de Aceite Provisdrio, em até 01(um) dia util, sendo o Termo de Aceite Definitivo emitido em até 03
(trés) dias uteis, caso ndo haja necessidade de alteragdes e/ou retificagdes. Emitido o Termo de Aceite
Definitivo, a CONTRATADA estara liberada para o inicio da Fase de Transi¢do. Fase de Transigao (finalizada
em até 15 dias apds o inicio dos servigos)

4.6.2.3 Uma vez atendidos aos requisitos da fase anterior, a CONTRATADA devera iniciar o atendimento a
todos os usuarios definidos no escopo deste termo de Referéncia.

4.6.2.4 O atendimento na fase de transicdo devera respeitar todos os requisitos, procedimentos e niveis de
servicos estabelecidos neste Termo de Referéncia devendo a CONTRATADA atingir 70% (setenta por cento)
de cada meta constantes das especificagbes técnicas.

4.6.2.5 O objetivo desta fase ¢é dar oportunidade a CONTRATADA de realizar ajustes com vistas a assegurar
o cumprimento dos niveis de servigo acordados. Essa etapa sera considerada como um periodo de
estabilizagéo, durante o qual os resultados esperados e os niveis de qualidade exigidos poderao ser
implementados gradualmente, de modo a permitir @8 CONTRATADA realizar a adequagao progressiva de
seus servicos e alcancgar, ao término desse periodo, o desempenho requerido.

4.6.2.6 Caso haja renovagao contratual, ndo havera nova Fase de Transigao.

4.6.2.7 Nessa fase a CONTRATADA devera promover treinamento extensivo de sua equipe de técnicos, com
énfase nos aplicativos disponibilizados pelo TRF5 e nos procedimentos e instrugdes de trabalho da Central
de Servicos.



4.6.2.8 Nessa etapa deverao estar completamente finalizados e operantes os modelos de relatorios
gerenciais e operacionais que servirao de base para a analise dos niveis de servigo atendidos, assim como
os planos de agao de melhoria continua para correcdo de desvios.

4.6.3 Fase de Operacao (até o final da vigéncia do contrato)

4.6.3.1 Durante esse periodo, a CONTRATADA devera atender a todas as condicbes definidas neste Termo
de Referéncia, com a aplicacao integral dos indicadores e metas de qualidade, estando sujeita as
penalidades pelo ndo cumprimento dos niveis de servigo estabelecidos.

4.6.3.2 A CONTRATADA devera disponibilizar ao TRF5, sempre que solicitado e, impreterivelmente, ao final
do contrato, conforme especificado na Fase de Encerramento dos Servigos, todas as informagdes pertinentes
aos servigos contratados.

4.6.4 Fase de Encerramento dos Servigos (transigao contratual)

4.6.4.1 A Fase de Encerramento se refere ao processo de finalizagao pela CONTRATADA da prestagao dos
servigos contratados. Devendo a CONTRATADA elaborar processo de repasse integral e irrestrito dos
conhecimentos e competéncias necessarias e suficientes para promover a continuidade dos servigos.

4.6.4.2 A execucgao do Plano de Encerramento devera ser finalizada em no minimo 45 (quarenta e cinco) dias
corridos anteriores ao término do contrato.

4.6.4.3 O Plano de Encerramento dos Servigos deve detalhar o processo de repasse dos servigos, tratando,
no minimo, dos seguintes topicos:

I. Cronograma detalhado identificando as tarefas, processos, recursos, marcos de referéncia, inicio, periodo
de tempo e data prevista para término;

Il. Estruturas e atividades de gerenciamento da transigéo, as regras propostas de relacionamento da
CONTRATADA com o TRF5 e com a futura prestadora de servigos ou servidores do TRF5;

lll. Plano de Gerenciamento de Riscos, Plano de Contingéncia e Plano de Acompanhamento do
Encerramento;



IV. Descrigcdo de como se dara o repasse de seus processos, metodologias, ferramentas e fluxo de
atendimento; e

V. Lista de todos os recursos de software e hardware necessarios para o repasse tecnoldgico.

4.6.4.4 Todos os recursos disponibilizados pelo CONTRATANTE de uso pela CONTRATADA durante a
execucao do contrato deverao ser devolvidos nas mesmas condicdes em que forem disponibilizados. Na
impossibilidade da devolugao dos recursos nas mesmas condi¢gdes, a CONTRATADA fara a reposi¢cao
destes recursos sem qualquer 6nus adicional ao CONTRATANTE.

4.6.5 Cronograma Macro de Implantagao

Iltem Descrigcao Inicio da Atividade Conclusao
(prazo maximo) Entregaveis

1 Fase de Planejamento: A partir da assinatura do Contrato - 15 (quinze) dias a partir da assinatura do
Contrato podendo ser prorrogado por até mais 30 dias, cabendo a CONTRATANTE essa decisao.

1. Plano de Implantagao
2. Treinamento da equipe
3. Comprovacdes da equipe técnica.

2 Fase de Transigao: A partir da assinatura do Termo de Aceite Definitivo da Fase de Planejamento.
Caracteriza-se pelo inicio dos servigos. 15 (quinze) dias apds o inicio dos servigos. 1. Implantacao definitiva
de todos os relatorios operacionais e gerenciais.

3 Fase de Operacao A partir da assinatura do Termo de Aceite Definitivo da Fase de Transi¢cao. Término da
vigéncia contratual. 1. Indicadores de produtividade e qualidade totalmente implantados e monitorados.

4 Fase de Encerramento dos Servigos Até 45 (quarenta e cinco) dias antes do término do Contrato. Término
da vigéncia contratual.

1. Plano de Encerramento dos Servigos.

2. Plano de Gerenciamento de Riscos, Plano de Contingéncia e Plano de Acompanhamento do
Encerramento.

3. Transferéncia de conhecimentos e bases de dados para o TRF5 e/ou nova contratada.



4. Devolucao dos recursos disponibilizados pelo CONTRATANTE.

4.6.5.1 Observagao: Caso algum dos marcos citados acima cairem em sabados, domingos ou feriados, sera
adotado o primeiro dia util subsequente para cumprimento das agdes expostas.

4.6.5.2 Os prazos apresentados sdo considerados como maximos, nao impedindo que os eventos sejam
cumpridos em prazos menores. Entretanto, o descumprimento destes prazos acarretara na adogao, por parte
da CONTRATANTE, das sangbes previstas na se¢ao “Sancgodes Aplicaveis”.

4.6.5.3 A CONTRATADA devera manter sempre a linha de base no cronograma previamente aprovado pela
CONTRATANTE, tendo como data marco a assinatura do contrato, para que se possa identificar com maior
objetividade os avancgos e atrasos no projeto.

4.6.5.4 Qualquer mudanga nos prazos ou nas dependéncias entre as atividades previstas no cronograma
inicialmente aprovado devera ser encaminhado para a CONTRATANTE para que sejam aceitas as
mudancas, sendo observadas as devidas sang¢des para cada caso.

4.6.5.5 A CONTRATANTE se reserva o direito de redefinir, a qualqguer momento da implantagao, quaisquer
fases, agdes, prazos e recursos envolvidos, objetivando a garantia de atendimento dos parametros de
qualidade, seguranga, mitigacdo de riscos e atendimento de prazos, cabendo a CONTRATADA adequar-se
as modificagbes propostas, refazendo atividades e documentacéo, caso necessario, desde que essas nao
extrapolem o escopo dos servigos aqui descritos e ndo dilate o prazo inicial da Fase de Operacéo.

4.7 NiVEIS MINIMOS DE SERVICO (NMS)

4.7.1 A gestao e fiscalizagao do contrato se darao mediante o estabelecimento e acompanhamento de
indicadores de desempenho, disponibilidade e qualidade, que comporéo os Niveis Minimos de Servigos entre
o0 TRF5 e a CONTRATADA, conforme o Anexo |-A deste Termo de Referéncia;

4.7.2 A frequéncia de afericio/ateste dos niveis de servigos sera mensal, através da apresentagao pela
contratada do Relatério de Acompanhamento de Execugao do Contrato;

4.7.3 Os incidentes, problemas e requisigdes, para fins de NMS seréo tratados aqui apenas como
“solicitagdes”;

4.7.4 A meta exigida representa o parametro de valor - exato (=), limite maximo (<=) ou limite minimo (>=) -
que deve ser alcangado pela contratada para cada um dos indicadores;



4.7.5 Excetuando-se os chamados de prioridade CRITICA, que s6 serdo interrompidos mediante autorizacdo
formal da gestao do contrato, os tempos de atendimento dos chamados serao interrompidos nos fins de
semana, feriados nacionais e nos horarios de sobreaviso;

4.7.6 Todos os chamados podem ser interrompidos, a qualquer tempo, com autorizagao formal da gestdo do
contrato;

4.7.7 A apuracao dos indicadores relativos ao tempo para solugdo de demandas sera calculada, para todos
0s servigos, sempre com base na data e hora de registro inicial da demanda (quando feito pela
CONTRATADA) ou quando da chegada da demanda ao conhecimento da CONTRATADA (sistema de
service desk, email, telefone, etc.);

4.7.8 As demandas deverao ser registradas no sistema de service desk fornecido pela CONTRATANTE
antes do inicio efetivo do atendimento;

4.7.9 No calculo desses indicadores, serdo desconsiderados os periodos em que as demandas estiveram
suspensas ou nao estiveram sob a responsabilidade da contratada (no caso de um equipamento que se
encontra sob responsabilidade do fabricante/autorizada que prové garantia ou uma pendéncia no
fornecimento de pecas de reposicao por parte do TRF5, por exemplo). Para tanto, a suspensao e a
transferéncia de demandas deverao observar estritamente as condigcdes e os procedimentos estabelecidos
pelo gestor do contrato;

4.7.10 As metas devem ser medidas do primeiro ao ultimo dia de cada més. A meta exigida sera apurada no
ultimo dia de cada més e serdo consideradas as demandas encerradas durante o més;

4.7.11 Os indicadores de desempenho deverao ser monitorados e servirdo de base para a avaliagdo mensal
da Contratada, onde sera possivel verificar a efetividade do atendimento e permitir a depuragao do processo;

4.7.12 Os NMS devem ser considerados e entendidos pela CONTRATADA como um compromisso de
qualidade que estara assumindo junto ao TRF5;

4.7.13 A analise dos resultados destas avaliagdes pelo TRF5 podera resultar em penalidades, caso a
CONTRATADA nao cumpra com os seus compromissos de qualidade e desempenho;

4.7.14 NMS - Suporte Remoto e Presencial de 3° Nivel:



4.7.14.1 O tempo maximo de resolucéo das solicitagcdes encaminhadas pelos usuarios de Tl do TRF5,
decorrido entre a abertura do chamado e a resolugao da solicitagdo devera seguir a seguinte tabela de
severidade:

Item Indicadores de niveis de servico Férmula de calculo Unidade
de medida Meta exigida

01 indice de solicitagdes resolvidas em até 30 minutos (Total de solicitacdes resolvidas em até 30 min. do
seu recebimento / Total de solicitagdes recebidas) x 100 % >= 75

02 indice de solicitagdes resolvidas em até 1 hora (Total de solicitagdes resolvidas em até 1 hora do seu
recebimento / Total de solicitagbes recebidas) x 100 % >= 85

03 indice de solicitagdes resolvidas em até 4 horas (Total de solicitagdes resolvidas em até 4 horas do seu
recebimento / Total de solicitagdes recebidas) x 100 % >= 90

04 indice de solicitagdes resolvidas em até 12 horas (Total de solicitagdes resolvidas em até 12 horas do seu
recebimento / Total de solicitagdes recebidas) x 100 % >= 95

05 indice de solicitagdes resolvidas em até 24 horas (Total de solicitagbes resolvidas em até 24 horas do seu
recebimento / Total de solicitagdes recebidas) x 100 % >= 98

06 indice de solicitacdes resolvidas em até 48 horas (Total de solicitagdes resolvidas em até 48 horas do seu
recebimento / Total de solicitagdes recebidas) x 100 % = 100

07 indice de solicitagdes registradas no sistema de service desk a partir do recebimento da demanda (Total
de solicitagbes recebidas por email e registradas em até 30 (trinta) minutos no sistema de service desk / Total
de solicitagdes recebidas por email para registro no sistema de service desk) x 100 % =100

4.7.15 NMS — Sustentacao ao ambiente de infraestrutura:

4.7.15.1 O tempo maximo de resolugéo das solicitagdes de infraestrutura, decorrido entre a abertura do
chamado e a resolucdo da solicitagdo devera seguir a seguinte tabela de severidade:

Item Indicadores de niveis de servigco Férmula de calculo Unidade
de medida Meta exigida



01 indice de solicitagdes resolvidas em até 2 horas do seu recebimento (Total de solicitagbes resolvidas em
até 2 horas do seu recebimento (no més) / Total de solicitagbes recebidas (no més)) x 100 % >= 50

02 indice de solicitacdes resolvidas em até 6 horas do seu recebimento (Total de solicitagdes resolvidas em
até 6 horas do seu recebimento (no més) / Total de solicitagdes recebidas (no més)) x 100 % >= 60

03 indice de chamados resolvidos em até 24 horas do seu recebimento (Total de solicitagdes resolvidas em
até 24 horas do seu recebimento (no més) / Total de solicitagbes recebidas (no més)) x 100 % >= 95

04 indice de chamados resolvidos em até 48 horas do seu recebimento (Total de solicitagbes resolvidas em
até 48 horas do seu recebimento (no més) / Total de solicitagcdes recebidas (no més)) x 100 % =100

05 indice de cumprimento dos prazos estabelecidos nas Ordens de Servigo de Projeto (Total de Projetos
finalizados nos prazos estabelecidos) no més / Total de projetos com prazos de finalizagao estabelecidos (no
més)) X100 % >=100

06 indice de solicitacdes registradas no sistema de service desk a partir do recebimento da demanda (Total
de solicitagbes recebidas por email e registradas em até 30 (trinta) minutos no sistema de service desk / Total
de solicitagbes recebidas por email para registro no sistema de service desk) x 100 % =100

4.7.15.2 Caso a solicitagdo nao tenha sido registrada no sistema, os prazos comegarao a contar do momento
do pedido.

4.8 ORDEM DE SERVICO (Para Servigos de Projetos)

4.8.1 Todos os servigos executados pela CONTRATADA deveréao ser registrados em uma Ordem de Servigo,
que devera conter o obrigatério aceite pelo CONTRATANTE;

4.8.2 Caso haja alguma demanda de urgéncia, por exemplo, chamado de prioridade critica estendido apds
horario do expediente, a contratada devera comunicar/registrar o fato junto ao gestor do contrato para que na
homologacgao do servigo os ajustes sejam efetivados;



4.8.3 Nas Ordens de Servigos deverao constar, obrigatoriamente:

I. Numero de Controle: em ordem sequencial, reinicializados a cada novo ano;

Il. Area Demandante: que devera assinar a solicitacdo e o aceite das atividades;

lll. Objetivo da Tarefa: definicdo das expectativas e justificativas para realizagao das atividades;
IV. Data de inicio e conclusao das atividades: periodo das atividades realizadas;

V. Listagem das Atividades realizadas;

VI. Resultado e Nivel de Qualidade definido para a tarefa;

VII. Glosa e Penalidades, em caso de descumprimento, e de acordo com a previsdo contratual;
VIIl. Responsaveis pela fiscalizagao e autorizacdo na CONTRATANTE;

IX. Responsavel pelo aceite na CONTRATADA.

4.8.4 A Ordem de Servigos somente podera ser encerrada quanto todos os objetivos propostos forem
plenamente atingidos, e todos os produtos e servigos realizados e entregues com a qualidade demandada e
devidamente atestada pelo demandante e pelo gestor da CONTRATANTE;

4.8.5 Antes do fechamento de cada suporte a CONTRATADA consultara o representante indicado pelo
CONTRATANTE, que avaliara e atestara o servigo realizado;

4.8.6 Um suporte sem anuéncia do CONTRATANTE ou sem que o problema tenha sido de fato resolvido
sera reaberto e os prazos serdo contados a partir da abertura original do chamando, inclusive para efeito de
aplicagao das glosas e sancgoes.

4.9 LOCAL DE EXECUCAO DOS SERVICOS

4.9.1 As acgbes necessarias a execugao dos servicos de atendimento e suporte de 3° nivel serdo executadas
de forma hibrida - remotamente ou nas dependéncias da CONTRATANTE. Os atendimentos as Secoes
Judiciarias serao feitos remotamente.

LOCAL ENDERECO:

EDIFiCIO SEDE E AMPLIACAO Av. Cais do Apolo, s/n — Edf. Ministro Djaci Falcdo - Bairro do Recife -
Recife / PE - CEP: 50030-908;

EDIFICIO ANEXO | — ESMAFE Av. Cais do Apolo, s/n - Escola de Magistratura - Bairro do Recife - Recife /
PE - CEP: 50030-908

JFPE - Av. Recife, Forum Ministro Artur Marinho, 6250 - Jiquia, Recife - PE, 50865-900;

JFPB - R. Jodo Teixeira de Carvalho, 480 - Pedro Gondim, Jodo Pessoa - PB, 58031-900;



JFRN - R. Dr. Lauro Pinto, 245 - Lagoa Nova, Natal - RN, 59064-250;

JFSE - Av. Dr. Carlos Rodrigues da Cruz, 1500 - Capucho, Aracaju - SE, 49081-083;
JFCE - Praga Murilo Borges, Centro - Fortaleza — CE, 60035-210;

JFAL - Av. Menino Marcelo, s/n, Serraria - Maceié — AL, 57046-000;

4.9.2 Tal exigéncia visa assegurar melhores niveis de qualidade dos servigos, facilitar a gestdo do contrato e
o processo de melhoria continua dos servicos, reduzir custos, bem como facilitar as agbes de treinamento e
capacitagdo da equipe técnica da contratada nos produtos e servigos do Tribunal;

4.10 DISPONIBILIDADE DOS SERVICOS

4.10.1 Horario e Modo de Atendimento

4.10.1.1 A prestagao dos servigos tera disponibilidade diaria entre 08h00 e 20h, exceto feriados homologados
pelo TRF5 e sera realizado de forma hibrida (remoto e/ou presencial).

4.10.1.2 Nos horarios fora dos especificados (20h as 08h de segunda-feira a sabado e das 8h as 8h nos
sabados, domingos e feriados) no paragrafo anterior, a contratada devera prover um profissional de cada
perfil em regime de sobreaviso, para atendimento de chamados de servigcos de sustentagao ao ambiente de
infraestrutura classificados com severidade CRITICA e servico de atendimento remoto e presencial aos
usuarios classificados com severidade CRITICA, incluindo sabados, domingos e feriados nacionais. O horario
do perfil do Coordenador N3 contempla sobreaviso apenas sabados, domingos e feriados.

4.10.1.3 Durante todo o horario de prestacao dos servigos a contratada devera manter, no minimo, 1 (um)
profissional de cada perfil solicitado, exceto em caso de férias e para os perfis Coordenador que devera
trabalhar 8h/dia em horario a ser definido pela CONTRATANTE.

4.10.1.4 No primeiro dia util de cada més, a contratada devera apresentar a planilha de sobreavisos
informando quais profissionais estdo de sobreaviso para cada dia do més corrente. Os profissionais
constantes do sobreaviso, obrigatoriamente, precisam ser o do contrato originado por esse edital.

4.10.1.5 A CONTRATADA devera disponibilizar ao TRF5 numero de celular e/ou telefone fixo que devera



ficar disponivel durante todo o periodo de sobreaviso dos profissionais de forma que possam ser contatados
em caso de necessidade de servico;

4.10.1.6 Manutengdes programadas preventivas ou corretivas (ex.: migragdes, atualizagoes, reinicializagao
de equipamentos/servicos etc.) e execugao de projetos poderao ser executadas fora dos horarios normais de
expediente (salvo orientag&o contraria da contratante), ou seja, nas noites/madrugadas, em feriados e finais
de semana, e de acordo com a autorizagdo do CONTRATANTE;

4.10.1.7 O Tribunal ndo é responsavel e nao efetuara pagamento de remuneragéo de sobreavisos, horas
extras ou horario noturno. Cabe a CONTRATADA gerenciar a forma como se desincumbira das obrigagbes
contratuais e das demandas de servico.

4.10.2 Turnos de Servico

4.10.2.1 A CONTRATADA é responsavel por dimensionar, organizar e gerenciar o quantitativo de
profissionais em turnos de trabalho necessarios para o cumprimento do objeto contratado de acordo com os
niveis de servigos exigidos neste termo de referéncia e respeitando os horarios de disponibilidade dos
servigos contratados.

4.11 DIMENSIONAMENTO DA EQUIPE

4.11.1 O dimensionamento da equipe para execucdo adequada dos servigos sera de responsabilidade da
Licitante/Contratada, devendo ser suficiente para o cumprimento integral dos niveis minimos de servigo
exigidos neste Termo de Referéncia e dos horarios estabelecidos. Os membros das equipes deverao atuar
exclusivamente na execugéo dos servigos contratados durante toda a jornada de trabalho, ndo sendo
admitido o compartilhamento de tempo com outras atividades alheias ao objeto do contrato;

4.11.2 E permitida a acumulag&o de perfis (exceto para os perfis Coordenador, Técnico de Suporte de
Redes), desde que, obviamente, os requisitos de cada perfil, sejam atendidos;

4.11.2.1 Em virtude da necessaria disponibilidade dos servigcos, o TRF5 estima a seguinte quantidade minima
de técnicos necessarios ao bom andamento dos servicos:

Fung¢ado Quantidade total estimada de profissionais Modo de prestagao do servigo
Coordenador Técnico 1 Presencial

Analista Microsoft 2 Presencial

Analista Linux 2 Presencial

Analista Virtualizacdo e Armazenamento 2 Presencial



Analista Redes 3 Presencial

Analista Backup 2 Presencial

Analista Oracle, PostgreSQL, MySQL e SQL Server 3 Presencial
NOC 24x7 Remoto

4.11.3 Seguindo as decisdes do TRF5 sobre o expediente dos servidores de Tl e a critério do Gestor do
contrato, os terceirizados contratados poderao participar de uma escala de tele trabalho similar a adotada
para a STI. Atualmente a escala corresponde a 3 (trés) dias por semana presenciais, que correspondera a
jornada inicial da Contratada. Periodos inferiores poder&o ser aceitos, pelo gestor do contrato, para apenas
um integrante de cada perfil;

4.11.4 Para viabilizar a fiscalizacao pela Contratante, as contratacdes, demissdes e transferéncias de
integrantes ocorridas no ambito do contrato deverdo ser informadas de imediato ao TRF5;

4.11.5 Além disso, quando da substituicao de profissionais, a Contratada devera observar os requisitos de
qualificagcao previstos para cada servigo e devera encaminhar ao TRF5 documentagao que comprove o
atendimento a tais requisitos. As solicitagdes atendidas por profissionais que eventualmente ndo possuam as
qualificagcbes exigidas serdo consideradas “nao resolvidas” e permanecerao pendentes para fins de apuragao
dos niveis de servigo;

4.11.6 Podera ser exigido o comparecimento presencial ao TRF5, de qualquer perfil que esteja,
eventualmente, remoto, caso a necessidade do servigo exija.

4.12 Ambiente Tecnoldgico

4.12.1 Face a evolugao permanente das ferramentas de tecnologia da informacao e das necessidades
especificas do TRF5, podera haver a necessidade de alteracbes no ambiente abaixo especificado o que sera
comunicado formalmente a CONTRATADA, estipulando um prazo compativel para que ocorra a adequagao a
nova plataforma tecnolégica do CONTRATANTE. A CONTRATADA devera arcar com o 6nus desta
adequacao;

4.12.2 Algumas marcas/modelos foram omitidas por questdes de seguranga e, caso necessario, a
LICITANTE podera obter tais informagdes durante a vistoria;

4.13 Parque de Softwares



a) Sistema Operacional

I. Microsoft Windows 7/10/11 Professional

Il. Sistemas Operacionais Moéveis

[ll. Microsoft Windows Server 2008/2012/2016/2019/2022
IV. Linux Centos/Red Hat

V. IBM AIX

VI. VMWare VSphere

b) Servidores de Aplicagcéao
I. Tomcat

II. Jboss

. ns

V. Wildfly

c) Switches
I. HP

Il. Extreme
lI. Cisco

d) Backup
I. IBM Spectrum Protect
II. Netbackup

e) Sistemas Gerenciadores de Banco de Dados
I. Oracle Database Enterprise Edition

II. Mysql Enterprise Edition

[ll. Postgresql

IV. Microsoft SQL Server

f) ltens:

Item Device Quantidade
1 Servidores Virtuais 530
2 Servidores Fisicos 8

3 Router 2

4 Switch 2

5 Firewall SOC

6 Storage 4

7 Blade 2

8 Access Point 80

9 VPN SOC

10 VLAN 30

11 Backup 1

12 HostVM 20

13 Circuito Dados 5



14 impressoras NA

15 cdmeras NA

16 no-break NA

17 Banco de Dados (Por Instancia) 20
19 Servicos (AD) 10

20 Servigos (Office 365) 1000

21 Aplicagbdes 3

4.14 ESTIMATIVA DO VOLUME DE SERVICOS

4.14.1 O volume mensal previsto dos servigos a serem executados corresponde a estimativa dos servigos
demandados baseada na média mensal dos atendimentos prestados nos ultimos meses.

4.14.2 Historico dos Chamados de Tl Registrados no TRF5 - A tabela a seguir apresenta o nimero de
chamados de 3° nivel registrado no atual sistema de Gerenciamento de Chamados do TRF5:

Quantidade de Chamado

TRF5 Sec¢des Judiciarias Obs.

2021 39471 103 Contrato Regionalizado
2022 76470 217 Contrato Regionalizado
2023 54741 174 Contrato Regionalizado

4.14.3 Como estimativa de horas de sobreaviso mensais médias estimadas, pode-se considerar, para cada
profissional, de cada perfil, com base nos ultimos pagamentos realizados nos contracheques x valor do
contrato atual:

Coodenador N3 R$ 4.032,00

Analista Microsoft R$ 2.991,28

Analista Linux R$ 2.699,49

Analista de Virtualizagdo R$ 2.991,28

Analista de Redes R$ 1.581,76

Analista de Backup R$ 2.208,56

Analista MySQL/Oracle/PostgreSQL/SQL Server R$ 2.000,00

4.14.4 E ESSENCIAL, PARA CALCULO DOS CUSTOS MENSAIS, CONSIDERAR OS VALORES DE
SOBREAVISO E HORAS EXTRAS DOS PROFISSIONAIS;

4.14.5 Estima-se um crescimento médio de 10% ao ano na quantidade de chamados abertos. Este



crescimento da demanda pelos servigcos de Tl é causado, principalmente, pelo aumento gradual da
quantidade de solugdes de Tl disponibilizadas pela STI, e pela ampliagao do uso da Tecnologia da
Informacgao em suporte aos processos de trabalho do Tribunal, tanto em correicbes como em regime de
teletrabalho.

4.15 TRANSFERENCIA DE CONHECIMENTO

4.15.1 A transferéncia de conhecimento para o TRF5, no uso das solugdes desenvolvidas pela
CONTRATADA, devera ser viabilizada, sem 6nus adicionais para a CONTRATANTE, em eventos especificos
de transferéncia de conhecimento, e baseado em documentos técnicos e/ou manuais especificos da solugao
desenvolvida. O cronograma e horarios dos eventos deverao ser previamente aprovados pelo TRF5;

4.15.2 A CONTRATADA devera descrever a metodologia, conforme o Plano de Transferéncia de
Conhecimento, que sera utilizada para transferir conhecimento aos técnicos do TRF5, os quais poderao ser
multiplicadores do conhecimento transferido a outros técnicos ou a usuarios finais;

4.15.3 Em ocorrendo nova licitagdo, com mudanca de fornecedor dos servigos, a CONTRATADA signataria
do contrato em fase de expiragéo, assim considerado o periodo dos ultimos trés meses de vigéncia, devera
repassar para a vencedora do novo certame, por intermédio de eventos formais, os documentos,
procedimentos e conhecimentos necessarios a continuidade da prestagéo dos servigos, incluindo a base de
conhecimentos, bem como esclarecer duvidas a respeito de procedimentos no relacionamento entre o TRF5
e a nova CONTRATADA.

5 VISTORIA TECNICA

5.1. As licitantes PODERAO realizar vistoria técnica junto ao TRF5, para o devido conhecimento e
uniformizacdo de entendimento quanto as condi¢des para a prestagédo dos servigos objeto deste Termo de
Referéncia.

5.2. A Vistoria Técnica sera realizada mediante agendamento prévio, dentro do horario de expediente em
dias uteis, das 09:00 as 12:00 horas e das 14:00 as 17:00 horas, pelo email nsgd@trf5.jus.br ou pelo telefone
(81) 3425-9443. Sera realizada, preferencialmente, via sessédo remota de videoconferéncia.

5.3. O endereco para vistoria é Cais do Apolo, s/n - Edificio Ministro Djaci Falcédo, Bairro do Recife —
Recife/PE. CEP: 50030-908. 3° ANDAR — Subsecretaria de Tecnologia da Informagéao (STI).

5.4. A vistoria podera ser feita em até 01 (um) dia util anterior a data do certame.

5.5. A vistoria sera acompanhada por representante do TRF5, designado para esse fim.
5.6. No ato da vistoria o licitante recebera informagbes importantes, tais como:

|. Estrutura de planejamento do Tribunal;

Il. Estrutura organizacional, competéncias, numero de servidores e demais informagdes sobre as areas de
tecnologia da informagéo do Tribunal;



[1l. Politica Corporativa de Seguranga da Informagao do TRF5 e normativos correlatos; e,

IV. Demais informagdes/duvidas sobre a infraestrutura de Tl para que a LICITANTE formule a melhor
proposta possivel.

5.7. Os licitantes nao poderéo alegar o desconhecimento das condigdes e grau de dificuldades existentes no
ambiente tecnoldgico do TRF5 como futura alegagéo como 6bice, dificuldade ou custo n&o previsto para
execugao do objeto ou obrigacao contratual.

6 DOS REQUISITOS DA SOLUGAO COMO UM TODO

6.1 REQUISITOS INTERNOS FUNCIONAIS

6.1.1 Requisitos Gerais

6.1.1.1 A prestacao dos servigcos contratados devera ocorrer de forma continua, devendo a CONTRATADA,
obrigatoriamente, prover meios para o seu contingenciamento, a fim de evitar a paralisagao total ou parcial
dos servigos disponibilizados;

6.1.1.2 Os analistas e prepostos alocados pela CONTRATADA deverao ter conhecimento e capacitacao
técnica para prestar os servicos;

6.1.1.3 A CONTRATADA devera contemplar os seguintes canais de acesso para registro de ocorréncias:

i. Telefone;

ii. Sistema de Gestao de Atendimentos, no padrao Web, via Internet ou Intranet; fornecido pela
CONTRATADA ou que esteja em uso pelo TRF5.

iii. E-mail;

iv. Whatsapp, Teams, Telegram ou similares.

6.1.1.4 Cabera a CONTRATADA executar, durante o periodo de vigéncia do contrato de operagao e suporte
da infraestrutura do CONTRATANTE, as seguintes atividades:



i. Suporte, configuragao, customizagao, parametrizagao e implantacao de sistemas e servigos de
infraestrutura, visando manter a disponibilidade e o desempenho do ambiente;

ii. Operacionalizagao de solugdes de aperfeicoamento de desempenho, disponibilidade e configuragdo dos
produtos;

iii. Execucao de procedimentos operacionais e de instalagao em conformidade com as documentagoes
existentes e as boas praticas de mercado;

iv. Prescrigdo de solu¢des adequadas ao ambiente computacional do TRF5, sob orientagdo da equipe de
coordenacgéo, geréncia e fiscalizagao;

v. Deteccao, analise e resolucao dos problemas de funcionalidade, configuracdo e parametrizagao;

vi. Analise de “logs” e registros dos equipamentos, ferramentas e softwares corporativos, com anotagdes em
ferramentas apropriadas e geracao de relatorios estatisticos;

vii. Implantacdo, manutencéao e disponibilizacido de documentacgao técnica dos processos e procedimentos de
servigos técnicos realizados;

viii. Registro, nos meios eletrénicos disponiveis, de todas as ocorréncias de falhas identificadas, corre¢des,
intervengdes, manutencoes e instalacbes que cada servico for submetido;

ix. Geragao de relatérios de ocorréncias para todas as falhas de servigos classificados pelo CONTRATANTE
como criticos, com informacdes de causa e efeito, providéncias e corregbes aplicadas e recomendagodes
sobre as licdes aprendidas;

x. Geragao e ajustes das documentacdes técnicas e processos de trabalho, com metodologias padronizadas,
mantendo sempre atualizadas e nas ultimas versoes;

xi. Execugéo de instalagao e configuragdo de equipamentos e materiais de comunicagéo de dados, tanto
fisica quanto légica de switches;

xii. Testar todos os servigos depois de concluidos, na presenca do demandante, ficando sua aceitagao final
dependente do desempenho apresentado;

xiii. Acompanhar diariamente a qualidade e os niveis de servigo alcangados com vistas a efetuar eventuais
ajustes e corregoes;

xiv. Elaborar relatérios gerenciais de servigos, apresentando-os a CONTRATANTE, constando, dentre outras
informacdes, os indicadores e metas de niveis de servigo definidos e alcangados e recomendacdes técnicas,
administrativas e gerenciais para as proximas demandas.

6.1.1.5 Cabera a CONTRATADA a responsabilidade pela execucao da rotina de backup de dados, realizada
de forma automatica, de forma a garantir a seguranca das informacgoes.

6.1.2 Requisitos da Base de Conhecimento (Knowledge Base)

6.1.2.1 Sera alimentada pela CONTRATADA, com auxilio e supervisao do TRF5;

6.1.2.2 A base de conhecimento estara acessivel de forma on-line a equipe do TRF5 e da CONTRATADA,;

6.1.2.3 A empresa CONTRATADA devera atualizar a base de conhecimento com todas as informagoes, de
forma detalhada, das resolugdes das solicitagdes (incidentes/problemas/requisi¢des);



6.1.2.4 Todo o seu conteudo, bem como toda documentagao de uso, € de propriedade do TRF5.

6.2 REQUISITOS INTERNOS NAO FUNCIONAIS

6.2.1 A CONTRATADA devera manter supervisores dos servicos, com conhecimento técnico suficiente, que
farao, internamente, o controle da qualidade dos servigos, assim como a conferéncia, antes da entrega da
tarefa;

6.2.2 A Base de Conhecimento devera ser alimentada e gerenciada pelos analistas a fim de manter a
padronizagao, consisténcia e qualidade das solugdes e scripts armazenados;

6.2.3 As atividades de suporte presencial ou remoto deverédo ser realizadas em conformidade com os
horarios e periodos programados e determinados pelo CONTRATANTE, devendo ser realizadas
prioritariamente durante o expediente normal da organizagao;

6.2.4 Para atividades que ndo possuam rotinas e processos proativos normatizados, deverao ser analisadas
junto com o CONTRATANTE as melhores maneiras de ativagao dos servigos, executando, apds autorizacao,
as implantagdes necessarias e os processos de controle até que a solugao esteja totalmente integrada aos
recursos de infraestrutura da Organizagao e tenha sido incorporada a Base de Conhecimento do Sistema de
Gestéo do Service Desk;

6.2.5 Na execucgao de tarefas, deverao ser contemplados todos os processos necessarios para garantir a
execucao das atividades relacionadas a manutencao da operacionalidade de ambientes computacionais,
como a analise de viabilidade, estudos de boas praticas, implementagao e migragéo dos recursos, criagao de
documentacgao técnica, operacional e de analise e controle, execugao de rotinas proativas e reativas, analise
de desempenho, monitoramento e operagao dos servicos;

6.2.6 Transferéncia de conhecimento para a equipe técnica do CONTRATANTE, de todos os novos servigos
implantados ou modificados, mediante documentagao técnica em repositério adotado pelo CONTRATANTE
para esse fim;

6.2.7 Toda a documentagao produzida pela CONTRATADA em decorréncia dos procedimentos executados
passara a ser de propriedade do TRF5;

6.2.8 Auxiliar o CONTRATANTE, quando demandado, quanto a elaboragcdo de normas, padrdes e
procedimentos relativos ao uso da infraestrutura computacional;



6.2.9 Auxiliar a analise, orientacdo, acompanhamento, desenvolvimento de métodos e técnicas visando
ganhos de produtividade por meio de racionalizagéo, padronizagéo, avaliagdo e recomendagéo de solugdes
tecnoldgicas;

6.2.10 Executar todos os servigos, tarefas e atividades demandadas pelo CONTRATANTE, dentro do prazo
negociado, atendendo o padréo de qualidade exigido;

6.2.11 Os servigos deverao ser executados por recursos especialistas habilitados, com base em programas
de formacéo e certificagdes oficiais, € com experiéncia em diagnéstico proativo de problemas em ambientes
complexos, com capacidade técnica minima para atender a complexidade especificada no procedimento;

6.2.12 Apresentar relatorio periddico das atividades realizadas pela CONTRATADA, demonstrando os
resultados promovidos pelos servigos executados e o custo despendido para atendimento;

6.2.13 Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em produgéo, exceto
as predeterminadas com a equipe da CONTRATANTE. Do mesmo modo, deverao ser observadas as rotinas
internas da Organizagéo, cujo andamento em hipotese nenhuma devera ser prejudicado em razdo de
quaisquer atividades acima mencionadas;

6.2.14 Testar todos os servigos depois de concluidos, na presenca da area demandante e/ou da fiscalizagédo
do CONTRATANTE, ficando sua aceitagao final dependente das caracteristicas do desempenho
apresentado;

6.2.15 Acompanhar diariamente a qualidade e os niveis de servigcos alcangados com vistas a efetuar
eventuais ajustes e corregdes de rumo;

6.2.16 Planejar, definir e especificar atividades e montar os modelos globais de execugao das tarefas,
negociando com o CONTRATANTE a implementacéo das fases propostas;

6.2.17 Elaborar relatérios gerenciais de servigos, apresentando-os ao CONTRATANTE, constando dentre
outras informacdes, os indicadores e metas de niveis de servigos acordados e alcangados, recomendacées
técnicas, administrativas e gerenciais para as proximas demandas e demais informagdes relevantes, tais
como: estatisticas de disponibilidades dos servigos, de infecgao por virus e erros operacionais, de
manutencdes corretivas, etc;

6.2.18 Quando os servicos solicitados nos chamados dependerem de outras equipes que ndo a da



CONTRATADA, os prazos serao suspensos a partir do encaminhamento, voltando a contagem tao logo
sejam devolvidos pela area responsavel, devendo ter o aceite da equipe fiscalizadora por meio de
andamento padronizado.

6.3 REQUISITOS EXTERNOS

6.3.1 Requisitos de Qualidade dos Servigos

6.3.1.1 As tarefas deverao ser realizadas com base nas instru¢gées normativas, processos e procedimentos
internos ou nas boas praticas nacionais e internacionais voltadas para tecnologia da informagéo, tais como:

I. Para Gerenciamento de Servigos de Tecnologia da Informagéao, deve-se utilizar a biblioteca do ITIL (IT
Infrastructure Library) e da NBR-ISO 20.000 — Gerenciamento de servigos de tecnologia da informagao;

Il. Para gestao de governancga e continuidade do negécio de Tecnologia da Informacgao, deve-se utilizar o
COBIT (Control Objectives for Information and related Technology);

lll. Para gerenciamento de projetos, deve-se utilizar as boas praticas preconizadas pelo PMBOK (Project
Management Base of Knowledge);

6.3.1.2 Fiscalizar regularmente os seus recursos técnicos designados para a prestagao dos servigos
verificando as condicdes em que as atividades estao sendo realizadas;

6.3.1.3 Refazer todos os servigos que, a juizo do representante do CONTRATANTE, nao forem considerados
satisfatérios, sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades
previstas e Niveis de Qualidade fixados;

6.3.1.4 A CONTRATADA devera substituir os recursos técnicos que nao apresentem qualificagéo técnica
compativel com a necessidade dos servigos, segundo as qualificagdes especificadas na segao “Perfis
Profissiograficos”, ou que apresentem conduta inadequada;

6.3.1.5 Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a



proposta apresentada e com as orientagdes do CONTRATANTE, observando sempre os critérios de
qualidade;

6.3.1.6 Acompanhar diariamente a qualidade e os niveis de servigo alcangados com vistas a efetuar
eventuais ajustes e corregoes;

6.3.1.7 A execucgao do objeto da contratacdo devera atender as normas e politicas de Seguranca da
Informacéo do TRF5.

6.3.2 Requisitos de Politica de Seguranga da Informagéao

6.3.2.1 Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisao do contrato,
as informacdes relativas a politica de seguranga adotada pelo CONTRATANTE e as configuragdes de
hardware e de softwares decorrentes;

6.3.2.2 Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato,
as informagdes relativas ao processo de instalagao, configuragao e adaptacdes de produtos, ferramentas e
equipamentos;

6.3.2.3 Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA
para outras entidades, sejam fabricantes, técnicos, subempreiteiros etc., sem a anuéncia expressa e por
escrito da area administrativa do CONTRATANTE;

6.3.2.4 Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pelo
CONTRATANTE, durante o tempo de permanéncia nas suas dependéncias;

6.3.2.5 A CONTRATADA devera garantir a segurancga e autenticagao de seus empregados através da
identificagao;

6.3.2.6 Em caso de desligamento de qualquer empregado da CONTRATADA, este devera ter imediatamente
todos os seus acessos aos sistemas cancelados. Os empregados que estiverem de férias ou afastados, por
qualquer motivo, deverao ter todos os seus acessos aos sistemas suspensos, até o retorno as atividades.

6.3.3 Requisitos Sociais, Ambientais e Culturais

6.3.3.1 A execugao do servigco pela CONTRATADA deve observancia, no que couber, as exigéncias de
sustentabilidade ambiental estabelecidas na Instrugdo Normativa n° 01/2010 da SLTI/MPOG, de 19 de
janeiro de 2010, bem como aquelas determinadas na Guia Nacional de Contratagbes Sustentaveis
(Setembro/2023 — 62 Edicao) da Camara Nacional de Sustentabilidade da Consultoria-Geral da Unio.



6.3.3.2 A empresa CONTRATADA devera contribuir para a promog¢ao do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental de acordo com o art. 225
da Constituigdo Federal de 1988, em conformidade com o art. 5° da lei n°® 14.133/2021.

6.3.3.3 A empresa CONTRATADA devera observar, sempre que possivel, para a execugao dos servigos as
normas em vigor atinentes a sustentabilidade ambiental.

6.3.3.4 Os profissionais da CONTRATADA deveréo trajar-se de maneira adequada, quando no ambiente da
CONTRATANTE, e usar linguagem respeitosa e formal no trato com a Gestao e/ou Fiscalizagdo Contratual,
os dirigentes da CONTRATANTE e usuarios, em consonancia com as regras € normas internas do érgéo.

6.3.3.5 Promover o uso de tecnologias e praticas que promovam a eficiéncia energética e a redugao das
emissdes de carbono.

6.3.3.6 Os servigos prestados pela CONTRATADA deverao pautar-se sempre no uso racional de recursos e
equipamentos, de modo a evitar e prevenir o desperdicio de insumos e material, promovendo a minimizagao
do impacto ambiental.

6.3.4 Requisitos de Arquitetura Tecnoldgica

6.3.4.1 O sistema estara disponivel na Intranet do TRF5 para registro e acompanhamento dos chamados de
suporte e demandas técnicas, devendo fornecer integragao entre os diversos processos implantados na
Central de Servigcos de TI, alinhados a biblioteca ITIL.

As informacgdes gerenciais do servico contratado serao extraidas de relatérios emitidos diretamente pela
ferramenta de Gerenciamento da Central de Servicos de Tl, como também por outras ferramentas da
Contratante que leem diretamente da base de dados.

6.3.4.2 As informacobes sobre as chamadas telefénicas da Central de Servigos de Tl serdo extraidas da base
de dados da Central de Telefonia do TRF5.

6.3.5 Requisitos de Projeto e de Implementagao

6.3.5.1 A CONTRATADA devera disponibilizar todos os processos e procedimentos envolvidos na gestdo de
suporte a servigos e solugdes de T, englobando o atendimento, incidentes e requisigdes, incluindo o
tratamento de incidentes criticos.



6.3.5.2 A CONTRATADA devera elaborar o plano de comunicacgéo, no qual sera especificado quem devera
ser comunicado em quais tipos de ocorréncias, durante a execug¢ao dos servigos contratados.

6.3.5.3 A CONTRATADA devera elaborar/atualizar o catalogo de servigos e os niveis de servigo associados,
indicando em qual nivel o servigo sera realizado (1° nivel - Central de Servigos, 2° nivel e 3° nivel- Grupos
Solucionadores).

6.3.5.4 A CONTRATADA devera rastrear e mapear os ativos de Tl e seus relacionamentos aos servicos de
Tl oferecidos.

6.3.5.5 Cabera a CONTRATADA, elaborar procedimentos operacionais a serem seguidos pelas equipes de
3° nivel, para as ofertas de servigo classificados como elegiveis.

6.3.6 Requisitos de Implantagao

6.3.6.1 A equipe composta por membros da CONTRATANTE e da CONTRATADA devera elaborar um Plano
de Implantagdo, contemplando o Escopo do Projeto, a Matriz de Responsabilidades e Relacionamento
(RACI), os prazos e cronogramas de todas as atividades, o Plano de Comunicag¢ao, O Mapa de Riscos do
Projeto, e o Plano de Contingéncia, apos a assinatura do contrato, para a efetiva implantagao da solugao.

6.3.6.2 O projeto de implantagao dos Servigos devera ser elaborado utilizando-se praticas de geréncia de
projetos alinhadas ao PMBOK.

6.3.7 Requisitos de Garantia

6.3.7.1 Para assegurar o integral cumprimento de todas as obrigagdes contratuais assumidas, inclusive
indenizagao a terceiros e multas eventualmente aplicadas, a CONTRATADA apresentara garantia anual de
5% (cinco por cento) sobre o valor anual do contrato em uma das modalidades estabelecidas no art. 96, §1°,
da Lei n® 14.133/2021, no prazo de até 10 (dez) dias uteis apds a data da assinatura deste Contrato,
prorrogaveis por igual periodo, a critério do CONTRATANTE.

6.3.7.1.1 No caso da contratada optar pela modalidade SEGURO-GARANTIA, a prestagao de garantia pela
CONTRATADA devera se dar no prazo de até 01 (um) més, contado da data de homologacgao da licitagao e



anterior a assinatura do contrato, nos termos do §3°, art. 96 c/c o art. 97, caput, incisos i e ii, e §unico, ambos
da lei n® 14.133/2021.

6.3.7.2 A inobservancia do prazo fixado para apresentagao da garantia acarretara a aplicagdo de multa de
0,07% (sete centésimos por cento) do valor do Contrato por dia de atraso, até o limite de 2% (dois por cento).

6.3.7.3 O atraso superior a 25 (vinte e cinco) dias autoriza a Administragéo a promover a rescisdo do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 173 da
Lein® 14.133/2021.

6.3.7.4 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

I. Prejuizos advindos do ndao cumprimento do objeto do contrato.

Il. Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugéo do contrato.

[ll. Multas moratdrias e punitivas aplicadas pela Administracdo a CONTRATADA.

IV. Obrigagbes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA,
quando couber.

6.3.7.5 O garantidor n&o € parte para figurar em processo administrativo instaurado pelo CONTRATANTE
com o objetivo de apurar prejuizos e/ou aplicar sangées a CONTRATADA.

6.3.7.6 A garantia devera vigorar durante todo o periodo de vigéncia contratual, mantendo-se valida até 03
(trés) meses apos o término deste Contrato, devendo ser renovada a cada prorrogagao.

6.3.7.7 Havendo opc¢ao pela modalidade caugao em dinheiro, o valor devera ser depositado em conta-caugao
na Caixa Econdmica Federal.

6.3.7.8 A garantia ficara sob a responsabilidade e a ordem do CONTRATANTE.



6.3.7.9 A garantia sera considerada extinta:

a) Com a devolugao da apdlice, carta fianga ou autorizagédo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da Administracdo, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.

b) Apds o prazo estabelecido no subitem 5.3.8.6, que podera ser estendido em caso de ocorréncia de
sinistro.

6.3.7.10 A garantia somente sera liberada ante a comprovacgao de que a empresa pagou todas as verbas
rescisorias trabalhistas decorrentes da contratagéo, e que, caso esse pagamento ndo ocorra até o fim do
segundo més apods o encerramento da vigéncia contratual, a garantia sera utilizada para o pagamento
dessas verbas trabalhistas diretamente pela Administragao, conforme estabelecido na alinea "c" do subitem
1.2. do Anexo VII-B da IN MPDG 05/2017.

6.3.7.11 O TRF da 5% Regiao executara a garantia na forma prevista na legislagdo que rege a matéria.

6.3.7.12 Havendo repactuagao de pregos, acréscimo ou supressao de servigos, a garantia sera acrescida ou
devolvida, guardada a proporgéo de 5% (cinco por cento) sobre o valor resultante da alteragédo, conforme o
art. 96 da Lei n°® 14.133/2021.

7 DO MODELO DE EXECUCAO DO OBJETO

7.1 Modelo de prestagao de servigos:

7.1.1 Para a execucgao do contrato, sera implementado método de trabalho baseado no conceito de
delegacao de responsabilidade. Esse conceito define o TRF5 como responsavel pela gestdo do contrato e
pela atestagcdo da aderéncia aos padroes de qualidade exigidos para os servigos fornecidos, e a
CONTRATADA como responsavel pela execugao dos servigcos e gestao dos recursos humanos necessarios;

7.1.2 Neste modelo de execucgao dos servigos ndo se caracteriza a subordinagéo direta e nem a
pessoalidade, visto que ndo havera qualquer relagao de subordinagao juridica entre os profissionais da
equipe da CONTRATADA e o TRF5;

7.1.3 A natureza do servigo requer o atendimento tempestivo a demandas dos usuarios, as quais ndo podem
ser previamente planejadas por decorrerem de falhas ou duvidas quanto ao funcionamento das solugdes de
Tl disponibilizadas pela CONTRATANTE. Por esse motivo, sera exigida da contratada a disponibilidade
permanente de equipes qualificadas e dimensionadas de forma compativel com a demanda esperada. Com
isso, configura-se um modelo de contratagéo, no qual a remuneragao maxima € estabelecida com base na
disponibilidade esperada do servigo, porém os valores efetivamente pagos séo calculados em fungao do



cumprimento de metas de desempenho e qualidade associadas aos servicos;

7.1.4 Para aferir e avaliar os fatores relacionados aos servigos contratados (qualidade, desempenho,
disponibilidade, abrangéncia/cobertura e seguranga) serdo utilizados indicadores relacionados com a
natureza e caracteristica dos servigos contratados, para os quais serao estabelecidas metas quantificaveis a
serem cumpridas pela CONTRATADA, que se traduzem em niveis minimos de servigo (NMS) exigidos, que
sdo critérios objetivos e mensuraveis estabelecidos pela contratante, com a finalidade de aferir e avaliar os
fatores citados;

7.1.5 Nao ha previsdo de bénus ou pagamentos adicionais para os casos em que a CONTRATADA superar
as metas previstas, ou caso seja necessaria a alocagdo de maior numero de profissionais para o alcance das
metas. A superacido de uma das metas nao podera ser utilizada para compensar o nao atendimento de
outras metas no mesmo periodo, bem assim o ndo atendimento da mesma meta em outro periodo;

7.1.6 O dimensionamento do objeto da presente licitagdo, da demanda esperada para o servigo e dos
respectivos custos dar-se-a em funcéo do numero total de usuarios de solugdes de Tl do TRF5 e do
quantitativo de chamados;

7.1.7 O valor global do contrato resultante da presente licitagdo sera fixado com base no dimensionamento
do objeto e especificagdes constantes neste termo de referéncia;

7.1.8 Os LICITANTES deverao considerar em seus custos todos os recursos necessarios ao completo
atendimento aos objetos, tais como despesas com pessoal (salarios, férias, encargos, beneficios, selegéo,
outras), licencas de uso de software, etc, de modo a garantir os niveis de servigo definidos.

8 DO MODELO DE GESTAO DO CONTRATO

8.1 PAPEIS E RESPONSABILIDADES

8.1.1 Gestor do Contrato

8.1.1.1 Entidade: DTI/DITI

8.1.2 Funcgao: Servidor designado por meio de Portaria expedida pela Diretoria-Geral do TRF5, com
atribuicdes gerenciais técnicas e operacionais relacionadas ao processo de gestao do contrato.



8.1.3 Responsabilidades

I. Adotar as providéncias necessarias ao fiel cumprimento do ajuste, tendo por paradmetro os resultados
previstos neste Termo e no contrato. As decisdes e providéncias que ultrapassarem a sua competéncia
deverao ser encaminhadas, de imediato, aos seus superiores para a adogédo das medidas pertinentes, que
tomara as providéncias para que se apliquem as sancgoes previstas na lei e no contrato, sob pena de
responsabilidade solidaria pelos danos causados por sua omissao;

II. Acompanhar e fiscalizar a execugao dos servigos e anotar em registro proprio todas as ocorréncias
relacionadas com a execucao, sob os aspectos quantitativos e qualitativos, comunicando ao preposto as
ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA,;

lll. Alimentar o Sistema de Gestao Contratual relativo ao acompanhamento e fiscalizagao do contrato,
especialmente, as ocorréncias identificadas no exercicio do seu mister;

IV. Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade e solicitar a autoridade
superior imediata, sempre que necessario, as medidas necessarias a ndo solu¢ao de continuidade da
prestacao do servigo;

V. Manter controle atualizado dos pagamentos efetuados, em ordem cronoldgica, observando para que o
valor do contrato ndo seja ultrapassado;

VI. Receber, conferir e atestar as notas fiscais encaminhando-as a unidade competente para analise e
posterior pagamento;

VII. Elaborar PAD - Pedido de Autorizagao de Despesa, ao constatar a necessidade de acréscimo, para
verificagdo da disponibilidade orgamentaria e autorizacao prévia;

VIII. Comunicar a unidade técnica, formalmente, e em tempo habil, irregularidades cometidas passiveis de
penalidade, apos os contatos prévios com a contratada;

IX. Solicitar a unidade competente esclarecimentos de duvidas relativas ao contrato sob sua
responsabilidade;

X. Informar a unidade de programacgao orgcamentaria e financeira, até 10 de dezembro de cada ano, as
obrigagdes financeiras nao liquidadas no exercicio, visando a obtengao de reforgo, cancelamento e/ou



inscricao de saldos de empenho a conta de restos a pagar;

Xl. Manter sob sua guarda copias do Contrato em vigor e do respectivo Termo de Referéncia;

XIl. Confrontar os precos e quantidades constantes da nota fiscal com os estabelecidos no contrato;

XIII. Fiscalizar o cumprimento das metas previamente estabelecidas neste Termo de Referéncia,
acompanhando e avaliando a qualidade da execucgao dos servigos prestados, devendo comunicar a empresa
por escrito o descumprimento das mesmas;

XIV. Comunicar a Administracdo o descumprimento dos prazos e metas previamente estabelecidos, para
efeito de glosa e aplicagao de penalidade, se for o caso.

8.1.4 Fiscal Administrativo do Contrato

8.1.4.1 Entidade: A ser definida pela Area Administrativa

8.1.4.2 Funcao: Servidor representante da Area Administrativa, indicado pela autoridade competente dessa
area para fiscalizar o contrato quanto aos aspectos administrativos.

8.1.4.3 Responsabilidades

I. Permitir o acesso dos representantes e dos recursos técnicos da CONTRATADA ao local de prestagao dos
servicos, desde que devidamente identificados e respeitados as normas e procedimentos que disciplinam a
seguranga do patriménio, das pessoas e das informagoes;

Il. Proporcionar todas as condigdes necessarias para que a CONTRATADA possa cumprir o objeto desta
contratacao;

lll. Proporcionar os espacos fisicos, instalagdes, equipamentos e meios materiais necessarios ao
desempenho das atividades técnicas exigidas neste instrumento;



IV. Esclarecer duvidas do preposto/representante da Contratada que estiverem sob a sua algada,
encaminhando problemas que surgirem quando |he faltar competéncia;

V. Encaminhar questdes relativas:

-a prorrogagao de contrato, que deve ser providenciada antes de seu término, reunindo as justificativas
competentes;

-a comunicacéao para abertura de nova licitagdo, antes de findo o estoque de bens e/ou servigos;

-ao pagamento de faturas;

-a comunicagao ao setor competente sobre quaisquer problemas detectados na prestacédo do servigo, que
tenham implicagcbes na atestagao.

VI. Fiscalizar a manutengao, pela contratada, das condigdes de habilitagdo e qualificagdo, com a solicitagao
dos documentos necessarios a avaliacao;

VII. Atentar para as alteracoes de interesse da Contratada que deverao ser por ela formalizadas e
devidamente fundamentadas, principalmente em se tratando de pedido de reequilibrio econdmico-financeiro
ou repactuagao. No caso de pedido de prorrogacgao de prazo, devera ser comprovado o fato impeditivo da
execucao. Nas hipoteses alinhadas, cabe ao gestor juntar os pedidos no processo e informar o que for de
sua algada, encaminhando ao setor competente para analise e deciséo;

VIII. Elaborar ou solicitar justificativa técnica, quando couber, com vistas a alteragéo unilateral do contrato
pela Administracdo;

IX. Fiscalizar, com apoio da area técnica, o cumprimento, por parte da CONTRATADA, das exigéncias legais
e de eficiéncia, eficacia, efetividade e economicidade do contrato.

8.1.5 Representante da Contratada (Preposto)

8.1.5.1 Entidade: Empresa Contratada



8.1.5.2 Fungao: Funcionario representante da contratada, responsavel por acompanhar a execugao do
contrato e atuar como interlocutor principal junto a contratante, incumbido de receber, diligenciar, encaminhar
e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

8.1.5.3 Responsabilidades:

I. Estar disponivel nas dependéncias da CONTRATANTE quando solicitado, nos dias uteis, no horario
comercial, e acessivel por contato telefébnico em qualquer outro horario, inclusive em feriados e finais de
semana;

Il. Acompanhar a execugéo das Ordens de Servigos em vigor;

lll. Assegurar que as determinagdes da CONTRATANTE sejam disseminadas junto a CONTRATADA com
vistas a alocagao dos profissionais necessarios para execugao dos servigos;

IV. Informar a CONTRATANTE sobre problemas de quaisquer naturezas que possam impedir o bom
andamento dos servicos;

V. Executar os procedimentos administrativos referentes aos recursos alocados para execug¢ao dos servigos
contratados;

VI. Acompanhar e manter-se atualizado quanto aos chamados técnicos de suporte e as manutencgdes
corretivas;

VII. Atender as instru¢cdes da CONTRATANTE quanto a execucao e aos horarios de realizagao dos servicos,
permanéncia e circulagdo de colaboradores pessoas nas dependéncias do CONTRATANTE.

8.1.6 Gerente de Projeto

8.1.6.1 Entidade: Empresa Contratada

8.1.6.2 Funcéo: Funcionario representante da contratada, responsavel por acompanhar a execucio do
contrato e atuar como interlocutor principal junto a contratante, incumbido de receber, diligenciar, encaminhar



e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

8.1.6.3 Responsabilidades:

I. Comparecer na reuniao inicial para o inicio do planejamento do projeto de implantagao da solugao de
acordo com os prazos estipulados;

Il. assegurar a criagdo e manutengao do plano de implantagéo da solugéo, a ser homologado pelo TRF5, de
acordo com os parametros definidos neste Termo de Referéncia;

[ll. controlar o escopo e cronograma, de acordo com o plano de implantacéo;

IV. controlar a qualidade, monitorando e relatando os resultados obtidos na implantagao;

V. gerenciar a equipe técnica da CONTRATADA quanto ao desempenho das atividades de implantagéao;

VI. assegurar a geragao, coleta e distribuicao das informagdes sobre as atividades da implantagao, para a
equipe do TRF5;

VII. identificar, analisar, monitorar, controlar e planejar respostas aos riscos as atividades de implantacao; e
criar e manter a documentacéo relacionada a implantacgao; e,

VIII. Ser responsavel pela elaboragéo e execugao de todo projeto desde a Fase de Planejamento até a
implantacdo da solucdo em ambiente de producéo.

8.2 FORMAS DE ACOMPANHAMENTO DO CONTRATO

8.2.1. O acompanhamento e a fiscalizacdo da execug¢ao do contrato serao exercidos por meio de um
representante (denominado Gestor e Fiscal) e um substituto, designados pela CONTRATANTE, aos quais
compete acompanhar, fiscalizar, conferir e avaliar a execugao, bem como dirimir e desembaracar quaisquer
duvidas e pendéncias que surgirem, determinando o que for necessario a regularizagéo das faltas, falhas,
problemas ou defeitos observados, e os quais de tudo darédo ciéncia a CONTRATADA, conforme determina o
art. 117, da Lei n°® 14.133/2021, e suas alteragcdes, bem como de acordo com a IN SEGES/ME n° 94/2022 da
Secretaria de Governo Digital do Ministério da Economia , especialmente designados, cumprindo-lhes:

I. Acompanhar e a fiscalizar os servigos, dirimir as duvidas que surgirem no curso da sua prestagéo e dar
ciéncia a CONTRATADA, para a fiel execugao dos servigos durante toda a vigéncia do Contrato;



Il. Fiscalizar a prestacéo dos servigos, de forma ampla e irrestrita, sem prejuizo da plena responsabilidade da
CONTRATADA perante a CONTRATANTE ou a terceiros, considerando que a presenca dos servidores
designados nao diminuira a responsabilidade da CONTRATADA, por quaisquer irregularidades resultantes
de imperfei¢cdes técnicas, emprego de material inadequado ou de qualidade inferior;

[ll. Sustar, recusar, mandar refazer quaisquer servigos, que estejam em desacordo com as especificagdes
técnicas, e as constantes do Termo de Referéncia, determinando prazo para a correcao de possiveis falhas
ou substituicdes de produtos em desconformidade com o solicitado;

IV. Receber da CONTRATADA, eventuais irregularidades de carater urgente ou emergenciais com os
esclarecimentos julgados necessarios e, as informagdes sobre possiveis paralisagdes de servigos, a
apresentagao de relatério técnico ou razdes justificadoras a serem apreciadas e decididas pelos servidores
designados; e,

V. Nao obstante ser a CONTRATADA a unica e exclusiva responsavel pela execucao dos servigos, a
CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a plenitude dessa
responsabilidade, exercer a mais ampla e completa fiscalizagao;

8.2.2. Cabe a CONTRATADA atender prontamente e dentro do prazo estipulado quaisquer exigéncias do
Gestor e/ou Fiscal e dos substitutos inerentes ao objeto do contrato, sem que disso decorra qualquer énus
extra para a CONTRATANTE, nado implicando essa atividade de acompanhamento e fiscalizagdo qualquer
exclusao ou redugao da responsabilidade da CONTRATADA, que é total e irrestrita em relagdo aos servigos
prestados, inclusive perante terceiros, respondendo a mesma por qualquer falta, falha, problema,
irregularidade ou desconformidade observada na execugao do contrato;

8.2.3. A atividade de fiscalizagcdo nao resultara, tampouco, e em nenhuma hipétese, em corresponsabilidade
da CONTRATANTE ou de seus agentes, prepostos e/ou assistentes;

8.2.4. Os equipamentos, ferramentas e materiais utilizados deverao estar rigorosamente dentro das normas
vigentes e das especificacdes estabelecidas pelos 6rgaos competentes e pela CONTRATANTE, sendo que a
inobservancia desta condicdo implicara a sua recusa, bem como o seu devido refazimento e/ou
adequagao/substituicdo, sem que caiba a CONTRATADA qualquer tipo de reclamacéao ou indenizagao;

8.2.5. As decisdes e providéncias que ultrapassem a competéncia do Gestor e/ou Fiscal do contrato serao
encaminhadas a autoridade competente da CONTRATANTE para adogao das medidas convenientes,
consoante disposto no § 2°, do art. 117, da Lei n°. 14.133/21;

8.2.6. As decisbes e providéncias sugeridas pela CONTRATADA ou julgadas imprescindiveis, que
ultrapassarem a competéncia dos servidores designados pela CONTRATANTE, deverao ser encaminhadas a



autoridade superior, para a adogao das medidas cabiveis;

8.2.7. Os servidores designados deverao conferir os relatorios dos servigos executados pela CONTRATADA,
por ocasido da entrega das Notas Fiscais ou Faturas, e atestar a prestagao dos servigos, quando executados
satisfatoriamente, para fins de pagamento;

8.2.8. Aos servidores designados fica assegurado o direito de exigir o cumprimento de todos os itens
constantes do Termo de Referéncia, da proposta da CONTRATADA e das clausulas do futuro contrato, além
de solicitar a substituicdo de qualquer empregado da CONTRATADA que: comprometa a perfeita execugao
dos servigos; crie obstaculos a fiscalizagao; nao corresponda as técnicas ou as exigéncias disciplinares do
Orgao; e cujo comportamento ou capacidade técnica sejam inadequados & execucido dos servicos, que
venha causar embaraco a fiscalizacdo em razdo de procedimentos incompativeis com o exercicio de sua
fungao;

8.2.9. A CONTRATANTE podera, a qualquer momento, na execug¢ao do contrato, efetuar diligéncias e
inspecdes nas dependéncias da CONTRATADA, com o objetivo de verificar as condigdes de execug¢ao do
servigo prestado;

8.2.10. A fiscalizagao de que trata esta clausula nao exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicoes técnicas, vicios
redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art.
120 da Lei n® 14.133, de 2021;

8.2.11. Sao de exclusiva responsabilidade da CONTRATADA, sem qualquer espécie de solidariedade por
parte do CONTRATANTE, as obrigacdes de natureza fiscal, previdenciaria, trabalhista e civil, em relagdo ao
pessoal que a mesma utilizar para prestacao dos servicos durante a execugao do contrato;

8.2.12. A frequéncia de afericdo e avaliagao dos niveis de servigo sera mensal, devendo a CONTRATADA
elaborar Relatério de Acompanhamento de Execucao do Contrato (Relatério Gerencial), apresentando-o a
CONTRATANTE até o 5° (segundo) dia util do més subsequente ao da prestagéo do servigo. Constarédo
desse relatério, dentre outras informacgoes, os indicadores/metas de niveis de servigo alcangados,
recomendacdes técnicas, administrativas e gerenciais para o préximo periodo, informagdes relevantes para
as atividades demandadas, tais como: estatisticas de disponibilidades dos servigos, de uso da banda de
acesso internet, de infecgéo por virus e erros operacionais, de manutengdes corretivas, e demais
informacgdes relevantes para a gestao contratual. O contetdo detalhado e a forma do relatério gerencial seréo
definidos pelas partes na reunido inicial;

8.2.13. Na fiscalizagdo do cumprimento das obrigag¢des trabalhistas e sociais da contratagao, exigir-se-do, da
CONTRATADA:

8.2.13.1. No 1° (primeiro) més da prestacdo dos servigos e na ocorréncia de substituicdo de empregado, a



apresentagao da seguinte documentacao:

I. Relagdo dos empregados, contendo nome completo, cargo ou fungao, horario de trabalho, nUmeros da
carteira de identidade (RG) e da inscricdo no Cadastro de Pessoas Fisicas (CPF), com indicagao do
Preposto responsavel pela execugao dos servicos;

Il. Carteira de Trabalho e Previdéncia Social (CTPS) dos empregados admitidos, do Preposto responsavel
pela execucdo dos servicos, devidamente assinada pela CONTRATADA,;

[ll. Exames médicos admissionais dos empregados da CONTRATADA que prestardo os servigos.

8.2.13.2. Durante a execugao do Contrato, sempre que solicitado, a entrega dos seguintes documentos,
quando nao for possivel a verificagdo da regularidade dos mesmos no Sistema de Cadastro de Fornecedores
— SICAF:

I. Certidao conjunta negativa de débitos relativos a tributos federais e a Divida Ativa da Uniao, as
contribuigbes previdenciarias e as de terceiros (CONJUNTA);

II. Certidao de regularidade junto ao Fundo de Garantia do Tempo de Servigo (FGTS/CRF);
[ll. Certiddo negativa de débitos trabalhistas (CNDT);

IV. Certidao negativa de débitos junto a fazenda estadual ou distrital do domicilio sede da CONTRATADA
(CND-ESTADUAL);

V. Certidao negativa de débitos junto a fazenda municipal do domicilio sede da CONTRATADA (CND-
MUNICIPAL).

8.2.13.3. Durante a execugao do Contrato, sempre que solicitado, a entrega dos seguintes documentos:
|. Extrato da conta do INSS e do FGTS de qualquer empregado, a critério do CONTRATANTE;

II. Cépia da folha de pagamento analitica de qualquer més da prestacao dos servigos, em que conste como
tomador o CONTRATANTE;

lll. Copia dos contracheques dos empregados relativos a qualquer més da prestagéo dos servigos ou, ainda,
quando necessario, copia de recibos de depodsitos bancarios;

IV. Comprovantes de entrega de beneficios suplementares (vale-transporte, vale alimentagao, entre outros),
a que estiver obrigada por forga de lei ou de convengao ou acordo coletivo de trabalho, relativos a qualquer
més da prestagao dos servigcos e de qualquer empregado;

8.2.13.4. Quando da extingao ou rescisao do contrato, apos o ultimo més de prestagao dos servigos, no
prazo definido no contrato, a entrega dos seguintes documentos:

I. Termos de rescisdo dos contratos de trabalho dos empregados prestadores de servigo, devidamente
homologados, quando exigivel pelo sindicato da categoria;



II. Guias de recolhimento da contribuigdo previdenciaria e do FGTS, referentes as rescisdes contratuais;

lll. Extratos dos depésitos efetuados nas contas vinculadas individuais do FGTS de cada empregado
dispensado;

IV. Exames médicos demissionais dos empregados dispensados.

8.2.14. No caso de sociedades diversas, tais como as Organizagdes Sociais Civis de Interesse Publico —
OSCIP’s e as Organizagdes Sociais, sera exigida a comprovacao de atendimento a eventuais obrigacoes
decorrentes da legislagdo que rege as respectivas organizagdes;

8.2.15. Sempre que houver admissao de novos empregados pela CONTRATADA, os documentos elencados
no subitem 8.2.13.1 deverédo ser apresentados;

8.2.16. Os documentos necessarios a comprovagao do cumprimento das obrigagbes sociais e trabalhistas
poderao ser apresentados em original ou por qualquer processo de cépia autenticada por cartorio
competente ou por servidor da Administracao;

8.2.17. O CONTRATANTE devera analisar a documentagéo solicitada no 8.2.13.1 no prazo de 30 (trinta) dias
apos o recebimento dos documentos, prorrogaveis por mais 30 (trinta) dias, justificadamente;

8.2.18. Em caso de indicio de irregularidades no recolhimento das contribui¢des previdenciarias e/ou do
Fundo de Garantia por Tempo de Servigo - FGTS, os fiscais ou gestores de contratos de servicos com
dedicacao exclusiva de mao de obra deverao informar a Administragao para que oficie ao Ministério da
Previdéncia Social, a Receita Federal do Brasil — RFB e ao Ministério do Trabalho e Emprego, conforme o
caso;

8.2.19. O descumprimento das obrigagdes trabalhistas ou a ndo manutengao das condigdes de habilitagdo
pela CONTRATADA podera dar ensejo a rescisdo contratual, sem prejuizo das demais sangoes;

8.2.20. O CONTRATANTE podera conceder um prazo para que a CONTRATADA regularize suas obrigagdes
trabalhistas ou suas condicbes de habilitagdo, sob pena de rescisao contratual, quando nao identificar ma-fé
ou a incapacidade da empresa de corrigir a situacgao;

8.2.21. Quando da rescisao contratual de empregados alocados na prestagao de servigos objeto deste
Termo de Referéncia, o fiscal verificara o pagamento pela CONTRATADA das verbas rescisoérias ou a
comprovacao de que os mesmos foram realocados em outra atividade de prestacao de servigos, sem que
ocorra a interrupgéo do contrato de trabalho;

8.2.22. Até que a CONTRATADA comprove o disposto no subitem anterior, o CONTRATANTE devera reter:

I. A garantia contratual, conforme art. 96 da Lei n® 14.133, de 2021, prestada com cobertura para os casos de
descumprimento das obrigag¢des de natureza trabalhista e previdenciaria pela contratada, que sera
executada para reembolso dos prejuizos sofridos pela Administragédo, nos termos da legislagdo que rege a
matéria; e,



Il. Os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao inadimplemento, até
que a situacao seja regularizada.

8.2.23. Na hipotese prevista no subitem anterior, ndo havendo quitagdo das obriga¢des por parte da
contratada no prazo de até 15 (quinze) dias, 0o CONTRATANTE podera efetuar o pagamento das obrigagdes
diretamente aos empregados da contratada que tenham participado da execugéo dos servigos objeto do
contrato.

9 DAS OBRIGACOES DO CONTRATANTE

9.1.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucao dos contratos.

9.1.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios
estabelecidos neste Termo de Referéncia e seus anexos.

9.1.1.3 Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita.

9.1.1.4 Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis.

9.1.1.5 Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugao de TI.

9.1.1.6 Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de Tl sobre os
diversos artefatos e produtos produzidos em decorréncia da relacéo contratual, incluindo a documentacgao, o
codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengcam a Administragao.

9.1.1.7 Proporcionar a CONTRATADA os espacos fisicos, mobiliarios, instalagées e os meios de
comunicagao necessarios ao desempenho e cumprimento dos niveis de servigos contratados, quando
executados no ambiente fisico da CONTRATANTE.

9.1.1.8 Permitir o acesso dos funcionarios da CONTRATADA, devidamente credenciados, as dependéncias
das unidades da CONTRATANTE, aos dados e demais informagbes necessarias ao desempenho das
atividades previstas no Termo de Referéncia e demais anexos, ressalvados os casos de matéria sigilosa.

9.1.1.9 Fornecer a CONTRATADA, em tempo habil, as informagdes necessarias a execugcao dos servigos,



bem como a documentagao técnica referente aos padroes adotados na CONTRATANTE.

9.1.1.10 Disponibilizar para a CONTRATADA os softwares e hardwares (pegas de reposicdo, maquinas
reservas, entre outros), materiais de rede (cabos, conectores, tomadas, entre outros) e outros insumos, em
tempo compativel com os estipulados para atendimento dos niveis minimos de servico, por parte da
CONTRATADA.

9.1.1.11 Cientificar a CONTRATADA sobre as normas internas vigentes relativas a seguranga, inclusive
aquelas relacionadas ao controle de acesso de pessoas e veiculos, bem assim sobre as Politicas de
Segurancga da Informacéao e de Protegdo de Dados da CONTRATANTE.

9.1.1.12 Especificar e estabelecer politicas e normas para execugao dos servigos ora contratados, definindo
as prioridades e regras de atendimento aos usuarios, bem como os prazos e etapas para cumprimento das
obrigagdes.

9.1.1.13 Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou anormal que
ocorrer na execugao do objeto desta proposi¢ao, bem como imperfei¢des, falhas ou irregularidades
constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas necessarias.

9.1.1.14 Verificar a qualificagdo dos profissionais indicados pela CONTRATADA quando do inicio da
prestacéo dos servigos, podendo exigir a imediata substituicdo daqueles que ndo atenderem aos requisitos
estabelecidos em Contrato.

9.1.1.15 Comunicar a CONTRATADA a necessidade de substituicdo de qualquer profissional que seja
considerado inadequado para o exercicio das fun¢des que lhe foram atribuidas.

9.1.1.16 Avaliar e homologar Relatério de Prestacao de Servigo elaborado pela CONTRATADA, observando
os indicadores e metas de niveis de servigo, conforme o descrito neste Termo de Referéncia e seus anexos.

9.1.1.17 Emitir Termo de Recebimento Provisério e Termo de Recebimento Definitivo.

9.1.1.18 Verificar e atestar as faturas mensais da CONTRATADA, homologando os servigos prestados de
acordo com os requisitos preestabelecidos, mediante aceite do Relatério de Prestacao de Servigo.

9.1.1.19 Celebrar termo aditivo, no caso de necessidade, conveniéncia e oportunidade de alteragao



contratual, nos limites da lei.

9.1.1.20 Prestar as informagdes e esclarecimentos pertinentes ao objeto que venham a ser solicitados pela
CONTRATADA.

9.1.1.21 Efetuar o pagamento devido nos prazos estipulados em cada etapa da execugéo e gestao do
contrato, desde que cumpridas todas as formalidades e exigéncias contratuais, bem com as deste Termo de
Referéncia.

10 DAS OBRIGACOES DA CONTRATADA

10.1. Executar os servigos aplicando um nivel de capacidade no gerenciamento da prestacao de servigos de
Tl aderente aos modelos de qualidade preconizados pela norma NBR ISO/IEC 20.000, tendo em vista o nivel
de maturidade e exceléncia que o TRF5 pretende alcangar na prestagao de servigos aos usuarios de Tl, com
a efetiva implantacao dos processos ITIL relativos a Central de Servigos de TI.

10.2. Responsabilizar-se integralmente pelo objeto contratado, nas quantidades e padrdes estabelecidos,
vindo a responder pelos danos causados diretamente a CONTRATANTE ou a terceiros, decorrentes de sua
culpa ou dolo, nos termos da legislagéo vigente, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo ou acompanhamento pelo 6rgao interessado, conforme espeque no art. 120 da Lei n°
14.133/2021.

10.3. Utilizar mecanismos adequados, de seguranga fisica e légica na Central de Servigos de TI, para
garantir a disponibilidade da sua operagéo, bem como permitir o acesso seguro ao ambiente de Tl da
CONTRATANTE.

10.4. Indicar formalmente, na reunido de alinhamento de expectativas, preposto e substituto eventual para
representa-la, que tenha capacidade gerencial e de coordenagao para tratar de todos os assuntos previstos
neste Termo de Referéncia e no instrumento contratual correspondente, de acordo com o art. 118 da Lei
14.133/2021, competindo-lhe, entre outras atividades, proceder aos contatos com o gestor do contrato e
gerenciar os profissionais envolvidos na prestagao dos servigos, sem implicar em énus para a
CONTRATANTE, quando do exercicio dessa funcéo. O preposto ndo podera fazer parte das equipes
técnicas responsaveis pela supervisao e execugao do servigo de atendimento de primeiro e segundo niveis.

10.5. Submeter seus empregados, durante o tempo de permanéncia nas dependéncias da CONTRATANTE,
aos regulamentos de seguranga e disciplina por esta instituidos, mantendo-os devidamente identificados por
meio de cracha e uniforme, em quantidade necessaria, sempre que eles estiverem nas dependéncias do



Tribunal. Os uniformes deverao conter, na frente, apenas o logotipo da CONTRATADA e o0 nome dela em
letras discretas, ndo sendo permitidas referéncias a outras empresas ou quaisquer outras indicacdes na parte
posterior.

10.6. Responsabilizar-se pelo transporte do seu pessoal até o local de trabalho, inclusive em casos de
paralisacao dos transportes coletivos, bem como nas situacdes nas quais se faca necessaria a execucao dos
servicos em regime extraordinario.

10.7. Providenciar e manter a qualificagao técnica adequada dos profissionais que prestam servigos para o
Tribunal, de acordo com as necessidades pertinentes a adequada execucgao dos servigos contratados
durante todo o periodo de contratacéo.

10.8. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apés o recebimento da
notificagédo, de qualquer dos seus profissionais que ndo estejam produzindo os resultados esperados na
prestacdo dos servigos, que ndo correspondam aos critérios de confianga ou relacionamento interpessoal ou
que perturbe a agao da equipe de fiscalizagado da CONTRATANTE. A substituicao devera ocorrer no prazo
maximo de 05 (cinco) dias uteis, a partir do recebimento da notificagdo da CONTRATANTE, sendo vedado,
neste caso, o retorno do profissional substituido as dependéncias da CONTRATANTE para cobertura de
licencas, dispensas, suspensdes ou quaisquer auséncias de outros profissionais.

10.9. Cuidar para que todos os privilégios de acesso a sistemas, informagdes e recursos do TRF5 sejam
revistos, modificados ou revogados quando da transferéncia, remanejamento ou demisséo de profissionais
de sua responsabilidade.

10.10. Administrar todo e qualquer assunto relativo aos profissionais alocados a execug¢ao dos servigos.

10.11. Assumir todas as responsabilidades e tomar as medidas necessarias ao atendimento dos profissionais
acidentados ou acometidos de mal subito.

10.12. Assumir a responsabilidade por todos os encargos previdenciarios e obrigagdes sociais previstos na
legislagao social e trabalhista em vigor, obrigando-se a salda-los na época prépria, vez que os profissionais
nao manterdo nenhum vinculo empregaticio com o Tribunal.

10.13. Assumir a responsabilidade por todas as providéncias e obrigagcbes estabelecidas na legislacéo
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus profissionais
durante a execugao deste contrato, ainda que acontecido nas dependéncias deste Tribunal.



10.14. Assumir a responsabilidade por todos os encargos de possivel demanda trabalhista, civil ou penal,
relacionada a execugao deste contrato, originariamente ou vinculada por prevencéo, conexao ou continéncia.

10.15. Responder por quaisquer danos causados diretamente a bens de propriedade do Tribunal ou de
terceiros, quando tenham sido causados por seus profissionais durante a execugao dos servicos.

10.16. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, servigos efetuados em que se
verifiquem vicios, defeitos e incorregdes.

10.17. Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as obrigac¢des
trabalhistas, todas as condi¢des de habilitagdo e qualificagao exigidas no processo de contratagéo, conforme
inciso XVI, art. 92, da Lei n° 14.133/2021.

10.18. Planejar, desenvolver, implantar, executar e manter os servigos objeto do contrato de acordo com os
niveis de servigo estabelecidos nas especificagdes técnicas.

10.19. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da contratacéo.

10.20. Reportar ao TRF5 imediatamente qualquer anormalidade, erro ou irregularidades que possam
comprometer a execugao dos servigos e 0 bom andamento das atividades do Tribunal.

10.21.Elaborar Relatério de Prestacao de Servigo, apresentando-o a CONTRATANTE, devendo constar
dentre outras informacdées, os indicadores e metas de niveis de servicos acordados e alcancados,
recomendacdes técnicas, administrativas e gerenciais para o préximo periodo e demais informagoes
relevantes para as atividades da Central de Servigos de TI.

10.22.Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em produgéao, exceto
as predeterminadas com a equipe da CONTRATANTE.

10.23.Acompanhar diariamente a qualidade e os niveis de servigos alcancados com vistas a efetuar
eventuais ajustes e corregdes de rumo.

10.24.Guardar sigilo sobre dados e informagdes obtidos em razdo da execugao dos servigos contratados ou
da relacéo contratual mantida com o Tribunal.



10.25.0bedecer rigorosamente a todas as normas e procedimentos de seguranga implementados no
ambiente de Tl e institucional do TRF5.

10.26.Responder, em prazo maximo de 48h (quarenta e oito) horas, a quaisquer solicitagdes ou
questionamentos do TRF5.

10.27.Comunicar formalmente e imediatamente ao TRF5 quaisquer mudancas de endereco de
correspondéncia e contato telefénico.

10.28.Selecionar, designar e manter o quadro de profissionais alocados para o contrato.

10.29.Executar os servigos aplicando um nivel de capacidade no gerenciamento da prestacéo de servigos de
Tl aderente aos modelos de qualidade preconizados pela norma NBR ISO/IEC 20.000, tendo em vista o nivel
de maturidade e exceléncia que o TRF5 pretende alcancar na prestagao de servigos aos usuarios de Tl, com
a efetiva implantacéo dos processos ITIL relativos a Central de Servigos de TI.

10.30.Designar, em caso de transi¢ao contratual para outra empresa prestadora de servigos que a substitua,
técnicos para que acompanhem e fornegam todas as informagdes necessarias a nova empresa que prestara
os servigos, desde que ainda esteja em vigéncia o contrato celebrado com o TRF5.

10.31.Assinar o “Acordo de Confidencialidade de Informag¢ao” quando da assinatura do instrumento
contratual.

10.32.Manter sempre atualizados os seus dados cadastrais, alteracdo da constituicdo social ou do estatuto,
conforme o caso, principalmente em caso de modificacdo de endereco, sob pena de infracdo contratual.

10.33.0Observar rigorosamente todas as condigdes previstas neste Termo de Referéncia e em outras
obrigagdes previstas no contrato, inclusive, comunicar a CONTRATANTE, por escrito, qualquer anormalidade
de carater urgente e prestar os esclarecimentos necessarios.

10.34.Pagar os salarios dos seus empregados até o 5° (quinto) dia util do més subsequente ao vencido e em
horario de expediente bancario, através de depdsito bancario na conta do trabalhador, conforme estabelecido
na alinea "b" do subitem 1.2 da IN MPDG 05/2017, bem como recolher, no prazo legal, os encargos
decorrentes das contratagdes, exibindo, sempre que solicitados pelo CONTRATANTE, os respectivos



comprovantes. A CONTRATADA néao podera utilizar-se de cheques pré-datados ou de outra praca para
efetuar tais pagamentos. Para efeito de contagem do prazo, no calendario, o sabado ¢é dia util (IN n° 01/89);

10.35.Comprovar, a partir do segundo més da prestagao dos servigos, os pagamentos referentes ao
recolhimento das Contribuigbes Sociais - Fundo de Garantia por Tempo de Servigo e Previdéncia Social -
correspondentes ao més da ultima competéncia, compativeis com o efetivo declarado, nos termos do §4° do
artigo 31, da Lei n° 9.032, de 26 de abril de 1995, e da Nota Fiscal/Fatura atestada pelo Gestor/Fiscal
designado, conforme disposto nos artigos 117 e 140 da Lei n® 14.133/2021.

10.36.Estar ciente de que as provisdes dos encargos trabalhistas pertinentes as férias, 1/3 constitucional, 13°
salario, multa do FGTS por dispensa sem justa causa, bem como a incidéncia dos encargos previdenciarios e
FGTS sobre férias, 1/3 constitucional e 13° salario constantes da(s) planilha(s) de custo e formagao de
precos serao glosadas dos valores mensais das faturas e depositadas em conta-depésito vinculada -
bloqueada para movimentagao, no banco publico oficial conveniado (Caixa Econémica Federal - Agéncia
1421 - Localizada no térreo do Edf. Sede do TRF 5° Regi&o), para movimentagéo e liberagao futuras, e,
ainda:

10.37.0s percentuais de retengao estao definidos no Anexo da Instrugdo Normativa n°® 01/2016, do Conselho
da Justica Federal;

10.38.Eventuais despesas para abertura e para a manutencao da conta corrente vinculada - bloqueada para
movimentagao - deverao ser suportadas na taxa de administragdo constante na proposta comercial da
empresa, caso haja cobranga de tarifas bancarias e nao seja possivel a negociagao para isengéo ou redugao
das referidas tarifas com o banco oficial;

10.39.0 valor da taxa de abertura e de manutencao de conta sera retido do pagamento mensal devido a
CONTRATADA e creditado na conta corrente vinculada - bloqueada para movimentacao, caso o banco
publico promova o desconto diretamente na conta;

10.40.A forma e o indice de remuneracao da conta corrente vinculada - bloqueada para movimentacgao, sera
0 da poupanga ou outro definido no acordo de cooperacéao técnica, sempre escolhido o de maior
rentabilidade;

10.41.0 TRF da 5° Regido, somente autorizara a movimentag¢ao do saldo remanescente da conta corrente
vinculada - bloqueada para movimentagao, se houver, pela CONTRATADA apés 05 (cinco) anos da data de
encerramento da vigéncia do contrato administrativo, nos termos do §4° do art. 14 da Resolugdo CNJ n°
169/2013 alterada pela Resolugdo CNJ n° 248/2018.

10.42.De atender a todas as exigéncias contidas na Instrucdo Normativa n° 001, de 20 de janeiro de 2016, do
Conselho da Justica Federal.



10.43.Entregar ao banco publico oficial conveniado (Caixa Econdmica Federal - Agéncia 1421 - Localizada
no térreo do Edf. Sede do TRF 5° Regido), no prazo de 20 (vinte) dias, contados da data de assinatura do
Instrumento Contratual, os documentos de abertura da conta corrente vinculada - bloqueada para
movimentagao - e de termo especifico da instituigao financeira oficial que permita ao CONTRATANTE acesso
aos saldos e extratos, e vincule a movimentacao dos valores depositados a autorizacdo do CONTRATANTE,
conforme Termo de Cooperagao, sob pena de rescisdo contratual.

10.44.No momento da assinatura do contrato, autorizar o CONTRATANTE a fazer o desconto nas faturas e
realizar os pagamentos dos salarios e demais verbas trabalhistas diretamente aos trabalhadores, bem como
das contribui¢des previdenciarias e do FGTS, quando estes nao forem adimplidos, conforme alinea "d",
subitem 1.2. do Anexo VII-B da IN MPDG 05/2017.

10.45.Respeitar, de acordo com o § 1° do art. 459 da CLT, o prazo para pagamento dos salarios, que devera
ocorrer até o 5° (quinto) dia util subsequente ao més trabalhado. Para efeito de contagem do prazo, no
calendario, o sabado € dia util (Instrugdo Normativa SRT n° 01, de 7 de novembro de 1989);

10.46.Fornecer integralmente, aos profissionais designados para a prestagao dos servicos, vales-transportes
para o deslocamento destes as dependéncias do CONTRATANTE.

10.47.Fornecer integralmente, aos profissionais designados para a prestagéo de servigos, vale-refeigcdo e/ou
vale-alimentagao, cujo valor devera ser, de acordo com a convengao da categoria.

10.48.Efetuar exames médicos admissionais e periddicos em todos os seus funcionarios que prestam
servicos nas instalacdes do CONTRATANTE;

10.49.0s exames admissionais deverao ser realizados em todos os trabalhadores até o ultimo dia anterior ao
inicio da prestacao dos servicos;

10.50.Viabilizar, no prazo de 60 (sessenta) dias corridos, contados do inicio da prestagao dos servigos, a
emisséo do Cartdo Cidadao expedido pela Caixa Econémica Federal para todos os empregados;

10.51.Viabilizar, no prazo de 60 (sessenta) dias corridos, contados do inicio da prestagao dos servigos, o
acesso de seus empregados, via internet, por meio de senha propria, aos Sistemas da Previdéncia Social e
da Receita do Brasil, com o objetivo de verificar se as suas contribuigdes previdenciarias foram recolhidas;



10.52.Realizar o pagamento dos empregados nas datas regulamentares, mesmo quando sua fatura nao
tenha sido paga pelo Contratante em razao de descumprimento de obrigagdes contratuais;

10.53.A CONTRATADA obriga-se a ndo empregar menores de 18 anos em trabalho noturno, perigoso ou
insalubre, bem como a nao empregar menores de 16 anos em qualquer trabalho, salvo na condi¢ao de
aprendiz, a partir de 14 anos;

10.54.A CONTRATADA devera observar o inserto no art. 3° da Resolugao n° 07 (18/10/2005), com nova
redacao dada pela Resolugdo n° 09 (06/12/2005), ambas do Conselho Nacional de Justica, no tocante a
vedacao de manutengéo, aditamento ou prorrogagao de contrato de prestagédo de servigos com empresa que
contrate empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de diregdo e de assessoramento, de
membros ou juizes vinculados ao respectivo Tribunal contratante, devendo na ocorréncia de quaisquer umas
das hipoteses descritas, comunicar, de imediato e por escrito, a este Sodalicio;

10.55.Nao colocar a disposicao do TRF 5% Regiao, para o exercicio de fungdes de chefia, empregados que
incidam nas hipéteses previstas no art. 4° c/c os art. 1° e 2° da Resolugao n° 156/2012, do Conselho
Nacional de Justica - CNJ;

10.56.Comprovar o pagamento de todas as verbas rescisdrias trabalhistas decorrentes da contratacao, e
autorizar, caso os pagamentos ndo ocorram até o fim do segundo més apds do encerramento da vigéncia
contratual, a utilizagdo da garantia contratual para o pagamento das verbas trabalhistas, conforme
estabelecido na alinea "c" do subitem 1.2. do Anexo VII-B, observada a legislacdo que rege a matéria,
conforme alinea "j", subitem 3.1. do Anexo VII-F, ambos da IN MPDG 05/2017;

10.57.Outras obrigacdes que se apliquem, de acordo com o objeto da contratagao.

11 METODOLOGIA DE AVALIAGAO DA QUALIDADE

11.1. Para execucao do contrato e atendimento das tarefas demandadas, devera a CONTRATADA atender
aos niveis minimos de servico definidos no Anexo I-A deste Termo de Referéncia. A apuracéo dos niveis de
servico nao considerara os periodos de indisponibilidades justificadas, que podem decorrer de:

11.1.1. Periodos de interrupgéo previamente acordados;

11.1.2. Interrupgao de servigos publicos essenciais a plena execugao das atividades (exemplo: suprimento de
energia elétrica); e,

11.1.3. Motivos de forga maior (exemplo: enchentes, terremotos ou calamidade publica).

11.2. Reunibes de Acompanhamento:



11.2.1. Devera ser realizada mensalmente uma reunido de acompanhamento e refinamento, para discutir o
relacionamento contratual e a maneira como o contrato vem sendo executado;

11.2.2. Os relatérios gerenciais servirdo de base para analise dos niveis de servigos atendidos e na definigao
de planos de agédo para corregao de desvios;

11.2.3. A reunido devera ser realizada preferencialmente nas instalagbes da CONTRATANTE;

11.2.4. Deverao estar presentes o preposto e o Coordenador Técnico da CONTRATADA, além do gestor do
contrato da CONTRATANTE;

11.2.5. Se as partes julgarem necessario, poderao requerer outras reunides, com a divulgacaéo da agenda,
para discutir questdes relativas ao servigo contratado.

12 DOS PRAZOS E CONDICOES

12.1. O prazo de vigéncia do contrato a ser assinado sera de 12 (doze) meses, a contar da data de sua
assinatura, podendo ser prorrogado sucessivamente, respeitada a vigéncia maxima decenal, quando
comprovada a vantajosidade dos precgos para a Administragao, desde que haja autorizagédo formal da
autoridade competente e observados os seguintes requisitos:

I. A forma de prestagao dos servigos tem natureza continuada;

II. Os servigos tenham sido prestados regularmente;

[ll. A Administragdo mantenha interesse na realizacao do servico;

IV. O valor do contrato permanega economicamente vantajoso para a Administragao;

V. A CONTRATADA manifeste expressamente interesse na prorrogagao; e,

VI. Comprovacgao de que a CONTRATADA mantém as condi¢des iniciais de habilitacao.

12.2. Toda prorrogacao sera precedida da realizagdo de pesquisas de pregos de mercado ou de pregos
contratados por outros 6rgaos e entidades da Administragao Publica, visando a assegurar a manutengao da



contratacdo mais vantajosa para a Administracao;

12.3. A prorrogagao de contrato, quando vantajosa para a Administragao, sera promovida mediante
celebracao de termo aditivo, o qual sera submetido a aprovacao da Assessoria Juridica do TRF5;

12.4. A vantajosidade econémica para prorrogagao dos contratos de servigos continuados estara
assegurada, sendo dispensada a realizagdo de pesquisa de mercado, quando o contrato contiver previsées
de que:

12.4.1.0s reajustes dos itens envolvendo a folha de salarios serdo efetuados com base em convengéo,
acordo coletivo, dissidio coletivo ou em decorréncia de Lei;

12.5. O CONTRATANTE realizara negociacao contratual para a reducao e/ou eliminagao dos custos fixos ou
variaveis nao renovaveis que ja tenham sido amortizados ou pagos no primeiro ano da contratagao.

12.6. A pelo menos 90 (noventa) dias corridos do término da vigéncia do contrato, 0o CONTRATANTE
expedira comunicado a CONTRATADA para que esta manifeste, dentro de 05 (cinco) dias corridos contados
do recebimento da consulta, seu interesse na prorrogacao do atual Contrato.

12.6.1. Se positiva a resposta e vantajosa a prorrogacdo, o CONTRATANTE providenciara, no devido tempo,
o respectivo termo aditivo.

12.6.2. A resposta da CONTRATADA tera carater irretratavel, portanto ela ndo podera, apds se manifestar
num ou noutro sentido, alegar arrependimento para reformular a sua deciséo.

12.6.3. Eventual desisténcia da CONTRATADA apés a assinatura do termo aditivo de prorrogagao, ou
mesmo apos sua expressa manifestagao nesse sentido, merecera do CONTRATANTE a devida aplicacao de
penalidade.

12.7. A licitante vencedora do certame licitatorio tera até 30 (trinta) dias para iniciar a execugao dos servigos
descritos neste Termo de Referéncia, a contar da assinatura do instrumento contratual;

12.8. A CONTRATADA devera apresentar, para aprovagédo da CONTRATANTE, no prazo maximo de 10
(dez) dias uteis, contados a partir da data da assinatura do Instrumento Contratual, o Plano de Implantagéo
dos Servigos, contendo cronograma detalhado de atividades a serem executadas pela CONTRATADA e pela
CONTRATANTE;

12.8.1.A CONTRATANTE tera 5 (cinco) dias corridos para aprovar o Plano de Implantagao;

12.8.2. Caso o Plano de Implantagéo apresentado nao seja aprovado, a CONTRATADA tera 3 (trés) dias
corridos para reformular o Plano de Implantagédo de acordo com as exigéncias da CONTRATANTE;



12.8.3. A CONTRATANTE tera 5 (cinco) dias corridos para aprovar o Plano de Implantagao reformulado;

12.9. O Plano de Implantagao deve conter no minimo as seguintes informagdes: Escopo; Matriz de
Responsabilidades e Relacionamento (RACI); Analise de Riscos; Plano de Contingéncia; Plano de
Comunicacgao e Divulgacao; e Cronograma de atividades detalhando as diversas fases necessarias a
implantacdo dos servigos, com marcos de controle que permitam a verificagdo de execug¢ao do cronograma;
identificagao de ferramentas e modelos a serem utilizados; além do pessoal envolvido na execugéo dos
Servigos.

13 ACEITE, ALTERACAO E CANCELAMENTO

13.1. Condigao de Aceite

13.1.1. Os servigos prestados serdo avaliados e homologados, até o 10° (décimo) dia util do més
subsequente ao de sua prestacao, na reuniao de entrega e analise do relatério gerencial mensal. Nessa
reunido, serdo avaliadas as metas alcancadas, bem como as melhorias a ser implementadas, e assinado
termo de homologagéao - documento a ser definido pelas partes - com as informagdes necessarias ao
faturamento e a atestagao dos servigos.

13.1.2. No recebimento definitivo dos servigos, quando houver dimensionamento do valor da Nota Fiscal ou
Fatura em decorréncia do resultado do Acordo de Nivel de Servigos (ANS), bem como no caso de glosa
parcial dos servigos, a empresa devera emitir Nota Fiscal ou Fatura com o valor exato, evitando, assim,
efeitos tributarios sobre valor ndo aceito pela Administragédo, nos termos do Art. 50, inciso Il, alinea "c" da IN
MPDG 05/2017.

13.2. Condicao de Alteracao

13.2.1. O Contrato podera ser aditado para adequacao a posteriores regulamentac¢des das Leis n® 9.069 de
29/06/1995 e Lei n® 10.192 de 14/02/2001;

13.2.2. A Contratada fica obrigada a aceitar, nas mesmas condigdes contratuais os acréscimos ou
supressdes que se fizerem nos servicos, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do Contrato, sem que isso implique em alteragdes dos pregos cotados, de acordo com o
estabelecido no art. 125 da Lei n® 14.133/2021;

13.2.3. Quando houver alteragao social em sua estrutura, a Contratada devera encaminhar ao setor
competente, no prazo maximo de 05 (cinco) dias uteis, documentagédo devidamente autenticada,



comprovando o fato.

13.3. Condigao de Cancelamento

13.3.1. Ainadimpléncia, parcial ou total, das clausulas e condicbes estabelecidas neste Contrato, por parte
da Contratada, assegurara ao Contratante o direito de da-lo por rescindido, mediante notificagéo, através de
oficio, entregue diretamente ou por via postal, com prova de recebimento, ficando a critério do Contratante
declarar rescindido o Contrato, nos termos desta clausula e/ou aplicar a multa prevista neste termo e na Lei
n°® 14.133/2021;

13.3.2. O presente Contrato também podera ser extinto por quaisquer dos motivos previstos no art. 137 da
Lei n® 14.133/2021.

14 DOS CRITERIOS DE MEDIGAO E DE PAGAMENTO

14.1. O documento de cobranga, assim como todos os documentos comprobatérios do pagamento de
encargos fiscais, sociais e trabalhistas dos funcionarios alocados para a execugao dos servigos, devera ser
encaminhado mensalmente ao gestor do contrato, designado formalmente pela CONTRATANTE.

14.2. Os documentos de cobranga deverao ser formalizados no Sistema SEI-TRF5, através de processo de
pagamento disponibilizado a CONTRATADA, que ficara relacionado ao processo originario de contratagao.

14.3. Para efeito de cada pagamento mensal, a empresa CONTRATADA devera apresentar, mensalmente,
juntamente com o documento de cobranga, os seguintes documentos:

i. Comprovante do pagamento dos salarios de seus empregados, até o 5° (quinto) dia util do més
subsequente ao vencido.

ii. Regularidade com a Seguridade Social relativa ao més anterior ao da prestagao dos servigos.

iii. Regularidade com o FGTS relativa ao més anterior ao da prestagéo dos servicos.

iv. Certidao de regularidade fiscal com a Fazenda Federal.

v. Certidao de regularidade fiscal com a Fazenda Estadual.



vi. Certidao de regularidade fiscal com a Fazenda Municipal, correspondente ao ISS.

vii. Pagamento integral das obrigacdes trabalhistas relativas ao més da prestacao dos servigos, bem como
das demais obrigagdes (férias, décimo terceiro, indenizagdes trabalhistas etc.).

viii. Recolhimento integral do FGTS dos funcionarios e prestagéo de informagdes a Previdéncia Social,
através da GFIP relativa ao més anterior ao da prestacao dos servigos.

ix. Comprovante de fornecimento integral dos vales-transportes e dos vales-alimentagao e /ou refeigao,
referente ao més subsequente ao da prestacao dos servigos.

x. Resumo do controle de frequéncia de seus empregados, constando os afastamentos e as correspondentes
coberturas.

xi. Comprovante de pagamento do 13° salario, quando for o caso.

xii. Resumo dos periodos de concessao de férias dos empregados e o correspondente pagamento do
adicional de férias.

14.4. O pagamento dos servigos continuados sera efetuado mensalmente, a partir da efetiva ativacao da
Central de Servigos de Tl, mediante crédito em conta- corrente, até o 10° (décimo) dia util apos o atesto do
documento de cobranga e cumprimento da perfeita realizagdo dos servigos e prévia verificagdo da
regularidade fiscal, social e trabalhista da licitante vencedora.

14.4.1. Antes do pagamento, a Administragao realizara consulta ao SICAF para verificar a manutengao das
condi¢des de habilitacao.

14.4.2. Constatando-se, junto ao SICAF, a situagao de irregularidade da CONTRATADA, proceder-se-a a sua
adverténcia, por escrito, no sentido de que, no prazo de 05 (cinco) dias uteis, a CONTRATADA regularize
sua situagao ou, no mesmo prazo, apresente sua defesa.

14.4.3. O prazo do subitem anterior podera ser prorrogado uma vez, por igual periodo, a critério da
Administracao.

14.4.4. Nao havendo regularizagéo ou sendo a defesa considerada improcedente, a Administragéao
comunicara aos 6rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia do
fornecedor, bem como quanto a existéncia de pagamento a ser efetuado pela Administracéo, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.



14.4.5. Persistindo a irregularidade, a Administragao adotara as medidas necessarias a rescisao do contrato
em execugao, nos autos dos processos administrativos correspondentes, assegurada a CONTRATADA a
ampla defesa.

14.4.6. Havendo a efetiva prestagao de servigos, os pagamentos serao realizados normalmente, até que se
decida pela rescisdo contratual, caso a CONTRATADA n&o regularize sua situagao junto ao SICAF.

14.4.7. Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do 6rgao ou entidade
CONTRATANTE, nao sera rescindido o contrato em execucdo com a CONTRATADA inadimplente no
SICAF.

14.4.8. Como efetiva ativagao da Central de Servigos de Tl entende-se a conclusado da Fase de
Planejamento e Configuragao, e a assinatura do Termo de Aceite Definitivo pela equipe técnica do TRF5,
comprovando a disponibilizacdo dos requisitos minimos necessarios ao inicio da Fase de Estabilizacao.

14.4.9. Por servigos continuados entendem-se todos os servigos constantes da Planilha de Composigao de
Precos.

14.4.10. O valor do pagamento mensal pelos servigos sera calculado conforme a efetiva execugao dos
servigos, aplicados os ajustes relativos a servigos ndo executados e aos eventuais descumprimentos dos
Niveis Minimos de Servigo e de desempenho exigidos, bem como das demais obrigagbes contratuais.

14.4.11. Os ajustes serao aplicados mediante analise do Relatdrio de Prestagao de Servigos e dos pareceres
da Equipe de Gestao e Fiscalizagdo do Contrato, a partir dos quais sera calculado o valor mensal de acordo
com as respectivas adequacgdes de pagamento pelo ndo atendimento das metas estabelecidas nos referidos
documentos.

14.4.12. Dessa forma, os valores apresentados na proposta vencedora do certame de contratagcao
corresponderdo aos valores maximos a serem faturados na hipétese de a empresa CONTRATADA prestar
os servigos integralmente e alcangar éxito em todos os indicadores de Niveis Minimos de Servico e
desempenho.

14.4.13. Somente apods a aprovacao do relatério e a assinatura do Termo de Recebimento Definitivo a
CONTRATADA podera emitir a fatura.

14.4.14. O pagamento somente sera autorizado depois de efetuado o "atesto" pelo servidor competente,
condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura apresentada em relagédo aos
servigos efetivamente prestados e aos materiais empregados.

14.4.15. Serao glosadas, ainda, dos valores mensais das faturas e depositadas em conta-corrente vinculada
no banco publico oficial conveniado, para movimentagao e liberagéo futuras, as provisdes dos encargos
trabalhistas pertinentes as férias, 1/3 constitucional, 13° salario, multa do FGTS por dispensa sem justa
causa, bem como a incidéncia dos encargos previdenciarios e FGTS sobre férias, 1/3 constitucional e 13°
salario constantes da(s) planilha(s) de custo e formagéo de pregos das empresa(s) CONTRATADA(s).

14.4.16. Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora nao tenha
concorrido de alguma forma para tanto, fica convencionado que a taxa de atualizagéo financeira devida pelo
TRF da 5° Regiao, entre a data acima referida e a correspondente ao efetivo adimplemento da obrigagao,
tera a aplicagao da seguinte férmula:



EM = Encargos Moratérios

onde:

EM = Encargos Moratérios.

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

VP = Valor da parcela a ser paga.

| = indice de atualizacao financeira = 0,0001644, assim apurado:

| = [(TX/100)/365] | = [(6/100)/365] | = 0,0001644

TX = Percentual da taxa anual = 6%

15 DA REPACTUACAO DOS CUSTOS DECORRENTES DE MAO DE OBRA (FOLHA DE SALARIOS) E
DECORRENTES DO MERCADO (INSUMOS) PARA MANUTENGAO DO EQUILIBRIO ECONOMICO-
FINANCEIRO CONTRATUAL

15.1. Nos termos do art. 135, caput e incisos | e Il, da Lei n°® 14.133/2021, os pregos dos contratos para
servigcos continuos com regime de dedicacao exclusiva de mao de obra ou com predominancia de mao de
obra serao repactuados para manutencao do equilibrio econémico-financeiro, exceto para a linha de
monitoramento, mediante demonstragéo analitica da variagdo dos custos contratuais, com data vinculada
conforme a tabela abaixo:

Componente de custos contratual Data-base da primeira repactuacdo Repactuacdes subsequentes

Mao de obra Data do acordo, convencéao ou dissidio coletivo ao qual a proposta do licitante esteja vinculada.
Minimo de 1 (um) ano, a contar da ultima repactuagéao.

Insumos Data limite da apresentagdo da proposta.



15.2. A repactuacgao para fazer face a elevagao dos custos da contratacdo, respeitada a anualidade disposta
no subitem acima, e que vier a ocorrer durante a vigéncia do contrato é direito da CONTRATADA e nao
podera alterar o equilibrio econémico-financeiro do contrato, conforme estabelece o art. 37, inc. XXI da
Constituicdo da Republica Federativa do Brasil, sendo assegurado a CONTRATADA receber o pagamento se
mantidas as condigoes efetivas da proposta.

15.3. A repactuacéo podera ser dividida em tantas parcelas quanto forem necessarias em respeito ao
principio da anualidade do reajuste dos pregos da contratagdo, podendo ser realizada em momentos distintos
para discutir a variagdo de custos que tenham sua anualidade resultantes em datas diferenciadas.

Da Repactuacgao dos custos decorrentes da M&o de Obra (Folha de Salarios)

15.4. A repactuacao para reajuste do contrato em razéo de novo acordo, convengéo coletiva ou sentenca
normativa deve repassar integralmente o aumento de custos da méo de obra decorrente desses
instrumentos;

15.5. As repactuagbes envolvendo a méo de obra (folha de salarios) serao precedidas, obrigatoriamente, de
solicitagdo da CONTRATADA, acompanhada de demonstragao analitica da alteragdo dos custos, por meio
de apresentacgao da planilha de custos e formagao de pregos ou do novo acordo, convengao ou dissidio
coletivo que fundamenta a repactuagao, conforme for a variagéo de custos objeto da repactuacgao;

15.6. E vedada a inclusdo, por ocasido da repactuacdo, de beneficios ndo previstos na proposta da licitante,
exceto quando se tornarem obrigatérios por forga de instrumento legal, sentenga normativa, acordo coletivo
ou convengao coletiva;

15.7. A variacao de custos decorrente do mercado somente sera concedida mediante a comprovagao pelo
contratado do aumento dos custos, considerando-se:

i. Os precos praticados no mercado ou em outros contratos da Administracao.

ii. As particularidades do contrato em vigéncia.

iii. A nova planilha com variagao dos custos apresentada.



iv. Indicadores setoriais, tabelas de fabricantes, valores oficiais de referéncia, tarifas publicas ou outros
equivalentes.

v. A disponibilidade orgamentaria do 6rgao ou entidade contratante.

15.8. A decisao sobre o pedido de repactuagao deve ser feita no prazo maximo de 60 (sessenta) dias
corridos, contados a partir da solicitagdo e da entrega dos comprovantes de variagdo dos custos;

15.9. As repactuacdes, como espécie de reajuste, serdo formalizadas por meio de apostilamento, e nao
poderao alterar o equilibrio econémico-financeiro dos contratos, exceto quando coincidirem com a
prorrogagao contratual, em que deverao ser formalizadas por aditamento;

15.10. O prazo referido no subitem 15.8 ficara suspenso enquanto a CONTRATADA nao cumprir os atos ou
apresentar a documentagao solicitada pelo CONTRATANTE para a comprovagao da variagéo dos custos;

15.11. O CONTRATANTE podera realizar diligéncias para conferir a variagdo de custos alegada pela
CONTRATADA,;

15.12. As repactuagdes a que a CONTRATADA fizer jus, mas ndo forem solicitadas durante a vigéncia do
contrato, serao objeto de preclusdo com a assinatura da prorrogagéo contratual ou com o encerramento do
contrato;

15.13. A CONTRATADA devera exercer o direito a repactuacao, pleiteando o reconhecimento deste perante
0 CONTRATANTE a partir do 3° (terceiro) dia da data do depdsito, e desde que devidamente registrado, no
orgao regional do Ministério do Trabalho e Emprego, o acordo ou a convengao coletiva de trabalho que fixar
0 novo salario normativo da categoria profissional abrangida pelo contrato, até a data da assinatura do
instrumento de aditamento de prorrogagao contratual subsequente, conforme determinado nos Acordaos
TCU nos 1.827/2008 e 1.828/2008, do Plenario, Parecer AGU JT-02, aprovado pelo Exmo. Senhor
Presidente da Republica, publicado no Diario Oficial da Unido de 06/03/2009, e § 7° do art. 57 da IN n°
05/2017 - MPDG, no caso em que serao reconhecidos os efeitos financeiros desde a data estabelecida no
acordo ou convengao coletiva de trabalho ou sentenga normativa que alterou o salario da categoria
profissional, observada a periodicidade anual;

15.14. Se a CONTRATADA nao exercer de forma tempestiva seu direito a repactuagao no prazo
estabelecido neste item e, por consequéncia, firmar o instrumento de aditamento de prorrogagéo do contrato
sem pleitear a respectiva repactuagéo, ocorrera a preclusdo logica do seu direito a repactuar em relagéo ao
ultimo acordo ou convencéo coletiva de trabalho ou sentenga normativa;



15.15. Nas situagdes abaixo relacionadas, o contrato podera ser prorrogado e o instrumento de aditamento
da prorrogacgao podera conter clausula - por solicitagdo da CONTRATADA, acompanhada das devidas
justificativas, desde que nao tenha dado causa para o descumprimento do prazo estabelecido neste item
para solicitagdo de repactuacéo, ou por interesse da Administragao, devidamente justificado - prevendo a
possibilidade de repactuacao pretérita com efeitos financeiros desde a data estabelecida no acordo ou
convencao coletiva de trabalho ou sentenga normativa que alterou o salario da categoria profissional:

a) O acordo ou convencao coletiva de trabalho nao tiver sido depositado até a data da prorrogacgéo
contratual;

b) O acordo ou convengao coletiva de trabalho for depositado, ou proce—dida a solicitacdo de repactuagao,
em data proxima a da prorrogacao contratual, no caso em que o processamento da repactuacéo podera,
justificadamente, prejudicar a prorrogagao;

c¢) Qualquer outra situacdo em que a CONTRATADA, comprovadamente, nao tiver dado causa para que a
solicitagcdo de repactuagdo nao tenha sido feita no prazo estabelecido neste item, ou que haja interesse do
CONTRATANTE.

15.16. Os novos valores contratuais decorrentes das repactuacgdes terdo suas vigéncias iniciadas
observando-se o seguinte:

a) A partir da ocorréncia do fato gerador que deu causa a repactuacgao;

b) Em data futura, desde que acordado entre as partes, sem prejuizo da contagem de periodicidade para
concessao das proximas repactuacoes futuras; ou,

c) Em data anterior a ocorréncia do fato gerador, exclusivamente quando a repactuacao envolver revisao do
custo de mao de obra em que o pré—prio fato gerador, na forma do acordo, convengéo ou sentenga
norma-tiva, contemplar data de vigéncia retroativa, podendo esta ser conside-rada para efeito de
compensacao do pagamento devido, assim como para a contagem da anualidade em repactuagdes futuras.

15.17. Os efeitos financeiros da repactuagéo deverao ocorrer exclusivamente para os itens que a motivaram,
e apenas em relagao a diferenca porventura existente;



15.18. As repactuacdes decorrentes dos custos com a mao de obra nao interferem no direito das partes de
solicitar, a qualquer momento, a manutengao do equilibrio econémico-financeiro dos contratos.

Da Repactuacgao dos custos decorrentes do mercado (INSUMOS)

15.19. A repactuacgao dos custos decorrentes do mercado podera ser utilizada na presente contratacao,
desde que seja observado o interregno minimo de 01 (um) ano da data limite da apresentagéo da proposta,
em relagdo aos custos com insumos (materiais e equipamentos) necessarios a execugao do objeto, nos
termos do art. 135, inc. |, da Lei n® 14.133/2021.

15.20. Sera considerado indice inicial o da data limite de apresentacdo da proposta, com base na seguinte
formula:

R=[(V x I)/lo] - lo

Sendo:
R = Valor do reajuste procurado.

V = Valor contratual do servigo.

| = indice relativo ao més do reajuste.

lo = indice inicial - refere-se ao indice de custos ou de precos correspondentes ao més da data-limite de
apresentagao da proposta.

15.21. O reajustamento dos pregos praticados no contrato é o indice de Custos de Tecnologia da Informacgéo
- ICTI, mantido pela Fundacgao Instituto de Pesquisa Econémica Aplicada - IPEA, previsto na Portaria n°
6.432/2018, consoante previsto no art. 24 da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de
2022, da Secretaria Especial de Desburocratizagcéo, Gestao e Governo Digital, da Secretaria de Governo
Digital ou outro indice que venha a substitui-lo.

15.22 Cabera a CONTRATADA a iniciativa e o encargo da apresentagdo da memaria de calculo do reajuste a
ser pleiteado, cujo percentual devera ser negociado e aprovado pelo contratante, observando-se os valores
praticados no mercado a época de sua concessao para servigos compativeis com o objeto da contratacao.

15.23. E vedada a inclus&o, por ocasido do reajuste de itens de materiais e insumos nao previstos na
proposta inicial, exceto quando se tornarem obrigatérios por forgca de instrumento legal, sentenga normativa,
acordo coletivo ou convencgao coletiva.



15.24. A decisao sobre o pedido de reajuste deve ser feita no prazo maximo de 60 (sessenta) dias corridos,
contados a partir da solicitagao e da entrega dos comprovantes de variagdo dos custos.

15.25. O prazo referido no subitem anterior ficara suspenso enquanto a CONTRATADA nao cumprir os atos
ou apresentar a documentacgao solicitada pela CONTRATANTE para a comprovacgao da variagdo dos custos;

15.26. Os reajustes serao formalizados por meio de apostilamento e n&o poderao alterar o equilibrio
econdmico-financeiro dos contratos.

15.27. Os reajustes a que a CONTRATADA fizer jus e n&o forem solicitados durante a vigéncia do contrato
serao objeto de preclusdo temporal com o encerramento do contrato.

15.28. Os novos valores contratuais decorrentes dos reajustes terdo suas vigéncias iniciadas do interregno
minimo de 01 (um) ano da data de ocorréncia do fato gerador que deu causa ao reajuste, ou seja, do
aniversario da data-limite para apresentagao das propostas constante deste edital, em relagdo aos custos
com materiais e insumos necessarios a execugéo do objeto contratado.

15.29. Os efeitos financeiros do reajuste ocorrerao exclusivamente para os itens que o motivaram, e apenas
em relagao a diferenga porventura existente.

15.30. As repactuagdes decorrentes dos custos do mercado nao interferem no direito das partes de solicitar,
a qualquer momento, a manutengao do equilibrio econdmico-financeiro dos contratos.

16 DA SUBCONTRATACAO
16.1. Nao sera permitida a subcontratagéo, no todo ou em parte, do objeto deste certame licitatério, nos
termos do art. 122, §2°, da Lei n°® 14.133, de 1° de abril de 2021.

16.1.1. Justificativa: A vedagao do subitem acima objetiva dissuadir a diluicido da responsabilidade e da
capacidade de execugao por parte do contratado principal, assim como o comprometimento da eficiéncia na
realizagdo do objeto contratado, resultando numa potencial perda de controle sobre a qualidade e a
efetividade dos servigos prestados, prejudicando o interesse publico envolvido na contratagéo.

17 DA GARANTIA DE EXECUGAO CONTRATUAL

17.1. Para assegurar o integral cumprimento de todas as obriga¢cdes contratuais assumidas, inclusive
indenizagao a terceiros e multas eventualmente aplicadas, a CONTRATADA apresentara garantia anual de
5% (cinco por cento) sobre o valor ANUAL do contrato em uma das modalidades estabelecidas no art. 96,
§1°, da Lei n® 14.133/2021, no prazo de até 10 (dez) dias uteis apds a data da assinatura deste Contrato,
prorrogaveis por igual periodo, a critério do CONTRATANTE.

17.1.1. No caso da contratada optar pela modalidade SEGURO-GARANTIA, a prestagéo de garantia pela
contratada devera se dar no prazo de até 01 (um) més, contado da data de homologacgao da licitagao e
anterior a assinatura do contrato, nos termos do §3°, art. 96 c/c o art. 97, caput, incisos | e I, e §unico, ambos



da Lei n°® 14.133/2021.

17.2. A inobservancia do prazo fixado para apresentagao da garantia acarretara a aplicagao de multa de
0,07% (sete centésimos por cento) do valor do Contrato por dia de atraso, até o limite de 2% (dois por cento).

17.3. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 173 da
Lei n® 14.133/2021.

17.4. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

I. Prejuizos advindos do ndo cumprimento do objeto do contrato.

Il. Prejuizos diretos causados a Administragéo decorrentes de culpa ou dolo durante a execugéo do contrato.

[ll. Multas moratdrias e punitivas aplicadas pela Administracdo a CONTRATADA.

IV. Obrigagbes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA,
quando couber.

17.5. O garantidor n&o é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com
o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.

17.6. A garantia devera vigorar durante todo o periodo de vigéncia contratual, mantendo-se valida até 03
(trés) meses apods o término deste Contrato, devendo ser renovada a cada prorrogagao.

17.7. Havendo opg¢ao pela modalidade caugao em dinheiro, o valor devera ser depositado em conta-caugao
na Caixa Econdémica Federal.

17.8. A garantia ficara sob a responsabilidade e a ordem do CONTRATANTE.
17.9. A garantia sera considerada extinta:

a. Com a devolucéao da apdlice, carta fianca ou autorizacao para o levanta~mento de importancias
depositadas em dinheiro a titulo de garantia, acompa—nhada de declaragdo da Administragao, mediante
termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.

b. Apds o prazo estabelecido no subitem 17.7, que podera ser estendido em caso de ocorréncia de sinistro.

17.10. A garantia somente sera liberada ante a comprovacao de que a empresa pagou todas as verbas
rescisorias trabalhistas decorrentes da contratagao, e que, caso esse pagamento nao ocorra até o fim do
segundo més apos o encerramento da vigéncia contratual, a garantia sera utilizada para o pagamento
dessas verbas trabalhistas diretamente pela Administragao, conforme estabelecido na alinea "c" do subitem



1.2. do Anexo VII-B da IN MPDG 05/2017.

17.11. O TRF da 52 Regiao executara a garantia na forma prevista na legislagdo que rege a matéria.

17.12. Havendo repactuagao de pregos, acréscimo ou supressao de servigos, a garantia sera acrescida ou
devolvida, guardada a proporg¢ao de 5% (cinco por cento) sobre o valor resultante da alteragédo, conforme o
art. 96 da Lei n°® 14.133/2021.

17.13. PROPRIEDADE, SIGILO E RESTRIGOES

17.13.1. Direito de Propriedade

17.13.1.A. A CONTRATADA cedera ao Tribunal Regional Federal da 5% Regi&o, nos termos do art. 4°, da Lei
no. 9.609/1998, o direito patrimonial e a propriedade intelectual em carater definitivo dos sistemas
desenvolvidos e resultados produzidos em consequéncia desta licitagdo, entendendo-se por resultados
quaisquer estudos, relatérios, descri¢gdes técnicas, protétipos, dados, esquemas, plantas, desenhos,
diagramas, roteiros, tutoriais, fontes dos cédigos dos programas em qualquer midia, paginas na Intranet e
Internet e qualquer outra documentagéo produzida no escopo da presente contratagdo, em papel ou em
midia eletronica.

17.13.2. Condigao de Manutengao de Sigilo

17.13.2.A. A CONTRATADA devera tratar como confidenciais e zelar pelo sigilo de todos os dados,
informacdes ou documentos que tomar conhecimento em decorréncia da prestagao dos servigos objeto desta
contratagdo, bem como devera submeter-se as normas e politicas de seguranga do TRF5, devendo orientar
seus empregados e/ou prepostos nesse sentido, sob pena de responsabilidade civil, penal e administrativa.

17.13.2.B. A CONTRATADA devera assumir responsabilidade sobre todos os possiveis danos fisicos e/ou
materiais causados ao Orgéo ou a terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito
as normas de seguranca.

17.13.2.C. Para formalizagédo da confidencialidade exigida, a CONTRATADA devera assinar Termo de
Confidencialidade sobre Seguranga da Informagao no Anexo I-A, comprometendo-se a respeitar todas as
obrigagdes relacionadas com confidencialidade e seguranca das informacdes pertencentes a
CONTRATANTE, mediante ag¢des ou omissodes, intencionais ou acidentais, que impliquem na divulgagao,
perda, destruigdo, insergéo, copia, acesso ou alteracdes indevidas, independentemente do meio no qual
estejam armazenadas, em que trafeguem ou do ambiente em que estejam sendo processadas.

17.13.2.D. A contratada devera encaminhar, em conjunto com a documentagao de cada prestador de
servicos, Termo de Sigilo constante no Anexo I-B, assinada pelo representante da contratada e cada
prestador.



17.13.2.E. Sempre que houver alteragdes na Politica de Seguranga da Informagao do TRF5, a contratada
devera repetir o processo descrito no item anterior.

17.13.2.F. A CONTRATADA estara sujeita as penalidades administrativas, civis e penais pelo
descumprimento da obrigagdo assumida.

17.14. MECANISMOS FORMAIS DE COMUNICACAO

17.14.1. Sempre que exigir-se, a comunicagao entre o Gestor do Contrato e o Preposto da CONTRATADA
devera ser formal, considerando-se como documentos formais, além de documentos do tipo Oficio, as
comunicagdes por correio eletrénico e/ou por software de gestao de contratos.

17.14.2. O Gestor do Contrato e o Preposto responderao sobre todas as questdes sobre o contrato a ser
firmado, procurando solucionar todos os problemas que defrontarem, dentro dos limites legais e dentro da
razoabilidade.

17.14.3. No minimo ocorrera uma reunido por més, cuja elaboragao da ata cabera ao preposto, mantendo os
pontos relevantes discutidos, bem como as decisdes e prazos acordados. Na eventualidade de problemas
fortuitos, poderao ser convocadas reunides por qualquer uma das partes, desde que comunicadas com
antecedéncia. Toda a comunicagao formal devera ser armazenada em meio eletrénico adequado de forma a
estar disponivel sempre que necessario.

17.14.4. O acompanhamento dos indicadores e metas sera realizado por meio de reunides mensais. O
primeiro instrumento é a propria reunido onde serdo apresentados os indicadores coletados no periodo. Os
eventuais desvios serdo discutidos e a empresa CONTRATADA devera apresentar um plano de agao para a
sua corregao. Os indicadores, bem como o plano de ag¢ao serdo avaliados e aprovados pelo TRF5. Os planos
de agao deverao ser apresentados na forma de projetos, com tarefas bem definidas, precedéncias,
responsaveis e prazos devidamente explicados, no maximo até o décimo dia util do més subsequente a
apuracao.

17.14.5. As reunides para apresentacao e discussao dos planos de agao ocorrerdo na sede do TRF5.
18 DA ESTIMATIVA DO VALOR DA CONTRATACAO

18.1. Para estimativa de prego, deve-se considerar:

18.1.1.Para propiciar a avaliagao do custo pela area requisitante, em atencéo aos principios da
impessoalidade e da moralidade administrativa, em observancia aos artigos 40 e 59, § 1°, Lei n°® 14.133/21 e
aos Acordaos 301/2005 — Plenario, 1544/2004 — 22 Camara e 1182/2004 — Plenario, do Tribunal de Contas
da Uniao, foi realizada pesquisa de precos junto aos fornecedores e analise de contratos semelhantes
firmados pela Administragdo Publica Federal.

18.1.2.0 orgamento detalhado feito a partir das propostas das empresas privadas e da pesquisa por objetos
similares na Administracdo Publica Federal, em observancia ao disposto na IN SEGES/ME n° 65/2021,
aproxima-se do valor real a ser praticado na contratagao, tendo em vista que o referido orgamento se baseia
estritamente nos requisitos encaminhados aos possiveis licitantes, necessarios a prestagao dos servicos.
18.1.3. Nos valores apresentados pelas empresas estéo incluidos, além do lucro, todas e quaisquer



despesas de responsabilidade do Proponente que, direta ou indiretamente, decorram do fornecimento do
objeto licitado.

18.1.4. Na estimativa do valor de referéncia, foi considerada a média dos menores valores referentes aos
itens apresentados nas propostas encaminhadas pelas empresas e por contratos de menor valor
encontrados no ambito da Administragdo Publica Federal. Foram, portanto, descartados os valores
considerados extremamente elevados para a presente proposi¢cao, em conformidade com a IN SEGES/ME n°
65/2021.

18.1.5. Planilha de Composicao de Custos e Formagao de Precos pertinente a categoria dos profissionais
que prestarao os servigos solicitados.

18.1.6. Justifica-se a contratagao pelo valor do mercado devido ao nivel de qualificagédo exigida pela
complexidade, conforme subitem 4.5 que dispde dos servigos executados, uma vez que o valor da
convencgao coletiva nao reflete os valores pagos em ambientes semelhantes e até inferiores ao desta Corte
que por meio destes profissionais atende toda a Justi¢ca Federal da Quinta Regido.

18.1.7. O quadro de referéncia salarial abaixo representa os salarios dos profissionais que atuam no contrato
15/2023 a fim de serem usados como forma dos licitantes estimarem os custos com pagamento de pessoal.
Enfatizamos que esses valores sio orientativos, ndo obrigando a empresa a segui-los.

Perfil Salario em R$

. Coordenador Técnico R$ 12.263,00

. Analista Microsoft R$ 7.476,30

. Analista Linux R$ 6.791,85

. Analista de Virtualizagdo e Armazenamento R$ 7.476,30

. Analista de Redes R$ 6.191,50

. Analista de Infraestrutura de Backup R$ 6.391,50

. Analista MySQL, Oracle, SQL Server e PostgreSQL R$ 10.871,00

N O O A WN -

(*)Os valores foram extraidos da Folha de Pagamento encaminhada pela CONTRATADA. Referéncia janeiro
de 2024.

18.1.8. Para preenchimento da Planilha de Custos e Formacgao de Precos, devera ser observado o Acordo,
Dissidio ou Convencgao Coletiva de Trabalho firmada pelo Sindicato dos Trabalhadores em processamento
de dados, informatica e tecnologia da Informacgéo do estado de Pernambuco (SindPD-PE), numero de
registro PE001010/2019 Disponibilidade dos Servigos.

18.1.9. Os valores relativos a remuneragao, encargos e beneficios atinentes a mao de obra, constantes da
proposta do licitante, terdo carater vinculatorio e deverao ter seu pagamento comprovado mensalmente.
18.1.10. Dentro da proporcionalidade de uso e consumo de horas extras pode-se dividir este percentual da
seguinte forma:

TIPO DE SERVICO (PERFIL) Horas por perfil

Analista. de Suporte Microsoft 630

Analista de Suporte Linux 630

Analista.de Suporte Virtual. 783

Analista de Suporte de Redes 783

Analista. de Infra de Backup 477

Analista. de Suporte MySQL/Oracle 477



Total Registrada 3.780

18.1.11. Em casos excepcionais e de comum acordo entre contratante e contratada podera haver
remanejamento de saldo de horas entre os perfis.

18.1.12. As atividades que demandem hora extra serdo executadas na sede CONTRATANTE, se necessario
presencial, nas datas e horarios que forem previamente solicitados, agendados e oficialmente autorizadas
pelo CONTRATANTE, podendo ainda serem executadas aos finais de semana e feriados ou ainda no
formato remoto, caso aplicavel. Tais tarefas sao relativas a eventos que necessitem da prestacao de servico,
participacao em atividades relativas a implantacao de sistemas, troca de equipamentos, atualizacbes de
versdes de ambiente dentre outros, dentre outras atividades conforme necessidade do CONTRATANTE.

18.1.13. Para as atividades que sao realizadas em horario considerados extraordinarios, o calculo de
quantidade da hora sera realizado considerando 1 (uma) hora adicionada do % (percentual) de acréscimo, de
acordo com os horarios executados, considerado na convencéo coletiva utilizada pela Contratada e sera
paga na linha de Servigos em Horarios Extraordinario.

18.1.14. O quantitativo registrado s6 sera pago sob demanda utilizado a cada més.
18.1.15 O quantitativo do banco registrado sera renovado a cada ano.
18.1.16. Devera ser considerado o sobreaviso dos perfis na composigcédo de precos.

18.1.17. Com base nesses parametros, estimou-se o valor anual da proposig¢ao, que se encontra registrado
no Mapa Comparativo de Pregos e que foi juntado ao respectivo processo administrativo.

19 DA ADEQUACAO ORCAMENTARIA

19.1. Da Adequagao Orgamentaria:

19.1.1. Os recursos necessarios ao atendimento das despesas correrdo a conta dos recursos orgamentarios
do TRF5 e serao estabelecidos ao longo do ano de 2024, conforme designacao pela Diretoria de Orgamento
e Finangas.

19.1.2. A prestacao de servigos se dara de maneira uniforme ao longo da vigéncia do contrato, ou seja, trata
dos mesmos servigcos prestados, de forma continuada, durante o prazo de 12 (doze) meses, contados a partir
da assinatura do termo contratual. A afericdo dos servigos ocorre mensalmente, assim como respectivo
desembolso financeiro.

20. DAS GLOSAS E DAS SANCOES

20.1. Sangdes

20.1.1. Pela inexecugéo total ou parcial dos servigos previstos neste Termo de Referéncia e no Contrato,



pela execucao desses servigos em desacordo com o estabelecido neste Termo de Referéncia e no Contrato,
ou pelo descumprimento das obrigagdes contratuais, a CONTRATADA ficara sujeita, assegurado o
contraditério e a ampla defesa, e observada a gravidade da ocorréncia, inclusive de forma cumulativa, as
sangdes previstas no artigo 156 da lei 14.133/2021.

20.1.2. As multas aplicadas n&o poderao ser inferiores a 0,5% (cinco décimos por cento) e nem superior a
30% (trinta por cento) do valor do contrato licitado, sem prejuizo de glosas efetuadas por descumprimento
dos Niveis Minimos de Servigo (NMS), conforme requisitos constantes no Termo de Referéncia e seus
anexos.

20.1.3. Para efeito de aplicagao de sangdes, serao atribuidos percentuais e formas de afericdo conformes as
Tabelas de Infragdes a seguir:

20.1.4. Tabela de Glosas por Desconformidade na Prestacdo Contratual

Item Descri¢ao da infracdo Percentual Forma de Afericao

1 Atraso para atendimento dos prazos estabelecidos pela Administragdo para apresentagdo de documentos
ou para devolugao de instrumentos contratuais e seus aditivos. 0,1% (um décimo por cento), até o limite de
5% (cinco por cento) Por dia, sobre o valor total contrato

2 Nao apresentacgao, no inicio da execugao do contrato, de quaisquer dos perfis de supervisdo e/ou
coordenagéao, conforme especificagbes técnicas deste Termo de Referéncia. 0,1% (um décimo por cento) Por
profissional e por dia, sobre o valor mensal do contrato

3 Manutengéo de profissionais sem a qualificagao exigida para a execugao dos servigos contratados. 0,1%
(um décimo por cento) até o limite de 5% (cinco por cento) Por certificagao, por profissional e por dia, sobre o
valor mensal do perfil do contrato

4 Atraso para a conclusao de cada Fase, conforme estabelecido no subitem 6.2 — Rotinas de Execugéo.
0,2% (dois décimos por cento), até o limite de 5% (cinco por cento) Por dia, sobre o valor total do contrato

5 Nao atendimento dos demais prazos e obrigacdes estabelecidas no Edital, no Termo de Referéncia e/ou
Termo de Contrato. 0,2% (dois décimos por cento) Por dia, sobre o valor mensal do contrato

6 Nao execucéao de procedimentos em conformidade com a Politica de Seguranca ou Lei Geral de Protegao
de Dados - LGPD do Tribunal Regional Federal da 52 Regido, sem prejuizo do ressarcimento pelos prejuizos
causados. 0,2% (dois décimos por cento) Por ocorréncia, sobre o valor mensal do contrato

7 Auséncia de zelo pelos equipamentos e instalagdes do Tribunal Regional Federal da 5% Regi&o, sem
prejuizo do ressarcimento pelos danos causados. 0,4% (quatro décimos por cento) Por ocorréncia, sobre o
valor mensal do contrato

8 Auséncia de registro das ocorréncias dos chamados no software de Gestdo da Central de Servigcos de Tl,
por chamado. 1% (um por cento) Por chamado nao registrado, sobre o valor mensal do contrato

9 Finalizagdo do chamado sem anuéncia do TRF5, do solicitante, ou sem que o problema tenha sido
solucionado. 2% (dois por cento) Por chamado, sobre o valor mensal do contrato

10 Promogéo de mudangas no ambiente técnico-operacional sem a anuéncia dos gestores de TI. 4% (quatro
por cento) Por ocorréncia, sobre o valor mensal do contrato.

20.1.5. Tabela de Multas por Inexecucao Parcial e Total.

1 No caso de inexecugéo parcial (superior a 20%) das obrigagdes mensais assumidas, que pode ensejar a
rescisdo contratual, cumuladas com a glosa; 0,5% a 10% (cinco décimos por cento a dez por cento) Sobre o
valor mensal do contrato



2 No caso de inexecucéo total das obrigagdes mensais assumidas, que pode ensejar a rescisdo contratual;
0,5% a 10% (cinco décimos por cento a dez por cento) Sobre o valor mensal do contrato

3 Nao substituicao de profissionais que se conduzam de modo inconveniente ou ndo atendam as
necessidades do servigo 0,5% (cinco décimos por cento) Por profissional e por dia, sobre o valor mensal do
perfil do contrato, a contar do 52 (quinto) dia apds a solicitagao da substituicao pelo fiscal do contrato.

4 Nao cumprimento dos servicos e prazos pré-estabelecidos em Ordem de Servico, Fase Contratual ou
Plano de Projeto. 0,5% (cinco décimos por cento) Por servigo/entregavel e por dia, sobre o valor mensal do
contrato.

5 Atraso no fornecimento de vale alimentagéo ao(s) colaborador(es), que deverao ser entregues antes do
inicio do més de prestacao dos servigcos, salvo previsao diversa em convencéao coletiva de trabalho. 0,5%
(cinco décimos por cento) Por dia, sobre o valor mensal do contrato

6 Atraso na concessao de demais beneficios previstos em lei ou convengéao coletiva de trabalho ao(s)
colaborador(es), nos prazos previstos nos citados instrumentos. 0,5% (cinco décimos por cento) Por dia,
sobre o valor mensal do contrato

7 Atraso no pagamento de verbas salariais ao(s) colaborador(es), que deverao ser efetuados até o 5° dia util
do més posterior ao da prestagao dos servigos, salvo previsao diversa em convengao coletiva de trabalho.
0,5% (cinco décimos por cento) Por dia, sobre o valor mensal do contrato

8 Atraso no fornecimento de vale transporte/combustivel ao(s) colaborador(es), que deverao ser entregues
antes do inicio do més de prestagao dos servigos, salvo previsao diversa em convengao coletiva de trabalho.
0,5% (dois décimos por cento) Por dia, sobre o valor mensal do contrato

9 Fraude, manipulacio ou descaracterizagao de indicadores ou metas de niveis de servigo por quaisquer
subterfugios. 1% (um por cento) Por indicador ou meta de nivel de servigo manipulado, sobre o valor mensal
do contrato

10 Recusa na execugao de servico relacionado ao objeto do contrato, ou determinado pela fiscalizacao. 1%
(um por cento) Por servigo e por dia, sobre o valor mensal do contrato.

11 Recusa da apresentacao de relatérios, levantamentos ou inventarios, conforme demanda e prazos
definidos pelo TRF5 ou acordados entre as partes. 1% (um por cento) Por ocorréncia e por dia, sobre o valor
mensal do contrato.

20.1.6. Tabela de Multa por Rescisado Unilateral
1 Nas hipoteses de inexecugéao parcial ou total do contrato. 10% (dez por cento) sobre o valor da
contratacao (valor do contrato)

20.1.7. Em caso de rescisao unilateral do contrato, é cabivel a multa estabelecida no subitem 20.1.6, que é
inacumulavel com a prevista no subitem 20.1.5.

20.1.8. O rol das infragdes descritas nas tabelas acima nao é exaustivo, ndo excluindo, portanto, a aplicagao
de outras sangdes previstas na Lei n° 14.133/2021 e nas demais legislagdes especificas.

20.1.9. Além das sangdes citadas, a licitante vencedora ficara sujeita ainda ao cancelamento de sua inscrigao
no Cadastro de Fornecedores do TRF da 52 Regido, bem como sera descredenciada do SICAF e, no que
couberem, as demais sancgoes referidas na Lei 14.133/21.

20.1.10. As penalidades aplicadas a licitante vencedora serao registradas no SICAF.



20.1.11. A adjudicataria ndo incorrera em multa durante as prorroga¢des compensatorias expressamente
concedidas pelo TRF da 5a Regido, em virtude de caso fortuito, forca maior ou de impedimento ocasionado
pela Administragéo.

20.1.12. O valor maximo de desconto mensal referente as glosas sera de 5% sobre o valor faturado no
respectivo més.

21. DOS CRITERIOS DE HABILITACAO

21.1. Critério de Habilitagdo Juridica:

21.1.1.Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha
validade para fins de identificagdo em todo o territério nacional (Instrugdo Normativa SEGES/ME n° 116, de
21 de dezembro de 2021);

21.1.2.No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

21.1.3. Em se tratando de microempreendedor individual — MEI: Certificado da Condigao de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade no
sitio www.portaldoempreendedor.gov.br;

21.1.4. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatério de seus administradores;

21.1.5. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbag¢ao no Registro onde
tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

21.1.6. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas
do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

21.1.7. No caso de cooperativa: ata de fundacao e estatuto social em vigor, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei n°® 5.764, de 1971;

21.1.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizacao.

21.1.9. Os documentos acima deverao estar acompanhados de todas as alteragdes ou da consolidagao
respectiva.

21.2. Critério de Habilitacao Fiscal, Social e Trabalhista:

21.2.1. Ainscricao no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica



(CNPJ);

21.2.2. A inscrigao no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

21.2.3. A regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante,
ou outra equivalente, na forma da lei;

21.2.4. A regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos
sociais instituidos por lei;

21.2.5. A regularidade perante a Justiga do Trabalho;
21.2.6. O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal;

21.2.7. Caso o licitante seja considerado isento dos tributos estaduais relacionados ao objeto licitatério,
devera comprovar tal condigdo mediante declaragdo da Fazenda Estadual do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

21.2.8. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n® 123, de 2006, estara dispensado (a) da prova de
inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentagao do balango patrimonial e
das demonstragdes contabeis do ultimo exercicio;

21.2.9. Caso o licitante detentor do menor prego seja qualificado como microempresa ou empresa de
pequeno porte devera apresentar toda a documentacgao exigida para efeito de comprovagao de regularidade
fiscal, mesmo que esta apresente alguma restrigdo, sob pena de inabilitagao.

21.2.9.1.A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

21.2.9.2. A declaracao do vencedor acontecera no momento imediatamente posterior a fase de habilitagao.

21.2.9.3.Uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e
trabalhista, a mesma sera convocada para, no prazo de 05 (cinco) dias uteis, apds a declaragdo do vencedor,
comprovar a regularizagao. O prazo podera ser prorrogado por igual periodo, a critério da administragao
publica, quando requerida pelo licitante, mediante apresentagéo de justificativa.

21.2.9.4.A ndo-regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitagao do licitante, sem prejuizo das sangdes previstas neste Termo de Referéncia, no Instrumento
Convocatério e no Instrumento Contratual, sendo facultada a convocacéo dos licitantes remanescentes, na
ordem de classificagao. Se, na ordem de classificagao, seguir-se outra microempresa, empresa de pequeno
porte ou sociedade cooperativa com alguma restricdo na documentacgao fiscal e trabalhista, sera concedido o



mesmo prazo para regularizagao.

21.3. Critério de Habilitagao (Econémico-Financeiro):

21.3.1. Apresentar balancgo patrimonial, demonstracao de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e apresentadas na forma da lei, que comprove a
boa situacao financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisorios,
podendo ser atualizados quando encerrados ha mais de 03 (trés) meses da data de apresentagéo da
proposta, tomando como base a variacdo do IGP-DI ocorrida no periodo;

21.3.1.1.0s documentos referidos no item anterior limitar-se-40 ao ultimo exercicio no caso de a empresa ter
sido constituida ha menos de 2 (dois) anos, e deverao ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped;

21.3.1.2. A(s) empresa(s) criada(s) no exercicio financeiro da licitacdo devera(ao) atender a todas as
exigéncias da habilitagao e ficardo autorizadas a substituir os demonstrativos contabeis pelo balango de
abertura;

21.3.2. A comprovacao da situacgao financeira da empresa sera constatada mediante obtengao de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da aplicagcao das férmulas:

LG = (Ativo Circulante + Realizavel a Longo Prazo)
(Passivo Circulante + Exigivel a Longo Prazo)

SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

LC = Ativo Circulante
Passivo Circulante

21.3.2.1. E vedada a exigéncia de indices e valores n&o usualmente adotados para a avaliacdo de situagdo
econdmico-financeira suficiente ao cumprimento das obrigagbes decorrentes da licitagao.

21.3.2.2. O atendimento dos indices econdmicos previstos no subitem 21.3.2 deste Termo de Referéncia
devera ser atestado mediante declaragao assinada por profissional habilitado da area contabil, apresentada
pelo fornecedor.

21.3.2.3. Caso a(s) empresa(s) apresente(m) resultado igual ou menor que 1 (um), em qualquer dos indices
acima, quando da habilitagdo, devera(do) comprovar, considerados os riscos para a Administragéo, e, a
critério da autoridade competente, de que possui patrimdnio liquido igual ou superior a 10% (dez por cento)
do valor estimado da contratagao para o(s) grupo(s) em que esteja concorrendo, conforme previsto no §4° do
art. 69 da Lei n°® 14.133/2021.



21.3.2.4. Comprovagéao de Capital Circulante Liquido ou Capital de Giro (Ativo Circulante — Passivo
Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do valor
estimado da contratagao para o(s) grupo(s) em que esteja concorrendo, tendo por base o balango patrimonial
e as demonstragdes contabeis do ultimo exercicio social.

21.3.2.5. Apresentar Declaragdo, acompanhada da relagido de compromissos assumidos, conforme modelo
constante do Anexo VII-E da Instrucdo Normativa SG/MPDG n° 05/2017, de que um doze avos dos contratos
firmados com a Administragdo Publica e/ou com a iniciativa privada vigentes na data da apresentagao da
proposta nao € superior ao patriménio liquido do licitante, que podera ser atualizado por indices oficiais,
quando encerrados ha mais de 3 (trés) meses da data da apresentagdo da proposta, observando os
seguintes requisitos:

21.3.2.5.1.A declaracao deve ser acompanhada da Demonstracdo do Resultado do Exercicio — DRE, relativa
ao ultimo exercicio social;

21.3.2.5.2.Caso a diferencga entre a declaracao e a receita bruta discriminada na Demonstragao do Resultado
do Exercicio — DRE apresentada seja superior a 10% (dez por cento), para mais ou para menos, o licitante
devera apresentar justificativas.

21.3.2.6. Formula Exemplificativa, para fins de atendimento ao disposto nos itens “d.1” e “d.2” da alinea “d”
do subitem 11.1 do item 11 do Anexo VII-A da Instrugdo Normativa SG/MPDG n° 05/2017:

a. A Declaragdo de Compromissos Assumidos deve informar que 1/12 (um e doze avos) dos contratos
firmados pela licitante nao é superior ao Patriménio Liquido da licitante.

Férmula de calculo:
Valor do Patrimbnio Liquido x 12 > 1
Valor total dos contratos *

Observacao:
Nota 1: Esse resultado devera ser superior a 1 (um).
Nota 2: considera-se o valor remanescente do contrato, excluindo o ja executado®.

b. Caso a diferenga entre a receita bruta discriminada na Demonstragao do Resultado do Exercicio (DRE) e a
declaracdo apresentada seja maior que 10% (dez por cento) positivo ou negativo em relagéo a receita bruta,
o licitante devera apresentar justificativas.

Férmula de calculo:
(Valor da Receita Bruta - Valor total dos Contratos) x 100 > 10%
Valor da Receita Bruta

Ou,

(Valor da Receita Bruta - Valor total dos Contratos) x 100 < - 10%
Valor da Receita Bruta



21.3.2.7. Certidao negativa de faléncia e recuperagéo judicial, expedida pelo distribuidor ou distribuidores
(caso exista mais de um) da sede da pessoa juridica, ha menos de 90 (noventa) dias da data de abertura da
sessao inaugural do certame licitatério, mencionada no predmbulo deste Edital, especificamente, para as
certiddes sem prazo de validade expresso.

21.3.2.7.1. Caso a certidao negativa de faléncia e recuperacao judicial contenha prazo de validade expresso,
s6 serdo aceitas as certiddes cujo prazo de validade esteja vigente.

21.3.2.7.2. No caso de certidado positiva de recuperacgao judicial ou extrajudicial, o licitante devera apresentar
a comprovacgao de que o respectivo plano de recuperacgao foi acolhido judicialmente, na forma do art. 58, da
Lei Federal n° 11.101/2005, com redacao dada pela Lei Federal n.° 14.112, de 24 de dezembro de 2020, e
ainda, certidao emitida pela instancia judicial competente afirmando que a interessada esta apta econdmica e
financeiramente a participar de procedimento licitatorio, nos termos do Acérdao n.° 1201/2020 — Plenario do
TCU, sob pena de inabilitagdo, devendo ainda, comprovar todos os demais requisitos de habilitagao.

21.4. Critério de Habilitagdo Técnica-Operacional:

21.4.1. A LICITANTE, pessoa juridica, devera apresentar Atestado(s) de Capacidade Técnica, fornecido(s)
por pessoa(s) juridica(s) de direito publico ou privado, que comprove(m) a execugao de servigos nas
caracteristicas, quantidades e prazos minimos abaixo relacionados:

21.4.1.1.Um atestado com o fornecimento de servigos de suporte presencial/on-site em servigo de suporte e
gerenciamento de redes em ambientes com pelo menos 750 (setecentos e cinquenta) usuarios e 750
(setecentos e cinquenta) estacdes de trabalho. Nao pode haver somatorio de atestados para compor os
minimos exigidos. Por exemplo: dois atestados com atendimento a ambientes com 500 (quinhentos) usuarios
nao serao considerados, exceto se os servigos forem prestados de forma concomitante.

21.4.1.2. Administragao técnica em sistema operacional Linux Red Hat 7.0 ou superior.
21.4.1.3. Administragao técnica em sistema de contéiners Openshift ou semelhante.

21.4.1.4. Administragao de sistema operacional Windows Server 2022, ou superior, incluindo servigos Active
Directory.

21.4.1.5. Administragédo de Storages DELL ou Hitachi (VSP).
21.4.1.6. Administragdo em ambiente de servidores do tipo Blade DELL ou IBM.
21.4.1.7. Administragdo de Redes SAN.

21.4.1.8. Administragdo de Redes LAN.

21.4.1.9. Administragdao do Exchange Server 2016 ou superior.
21.4.1.10. Administragdo em ambiente virtualizado com VMWare Vsphere verséo 8 ou superior.

21.4.1.11. Administracao de solucao de Firewall.



21.4.1.12. Administracao de roteadores.

21.4.1.13. Administragdo de solugao Antispam.

21.4.1.14. Administragéo de solugdo de WAF (Web Application Firewall).

21.4.1.15. Administracao de solucéo de backup TSM.

21.4.1.16. Administracao de solucado de backup NETBACKUP.

21.4.1.17. Administragao de infraestrutura de banco de dados Oracle 11g ou superior.
21.4.1.18. Administragao de infraestrutura de banco de dados PostgreSQL 9 ou superior.
21.4.1.19. Administragao de infraestrutura de banco de dados MySQL 5.7 ou superior.

21.4.1.20. Administracao de infraestrutura de banco de dados Microsoft SQL Server.

21.1.4.21. Devera comprovar que executou ou executa de forma satisfatéria, servigos compativeis com
servicos de monitoramento e gerenciamento de Infraestrutura de Rede de Dados, abrangendo a gestao de
eventos, incidentes, requisi¢cdes, problemas, mudancgas e niveis de servi¢o, além da analise de desempenho,
planejamento de capacidade, operagao e suporte basico da infraestrutura de rede de dados, similares em
complexidade tecnolégica, atendendo a quantidade minima de 750 dispositivos, sendo aceitos roteadores,
firewalls, proxy, switches e servidores, cujos servigos tenham sido prestados de forma aderente as boas
praticas do ITIL, tendo sido seus processos mapeados, modelados e implementados, utilizando pessoal
treinado e certificado em ITIL;

21.1.4.22. Atestado de Prestagio de servigos de operagado e monitoramento de infraestrutura de TIC (NOC),
envolvendo, no minimo, os ambientes de servidores, storage, backup, redes, banco de dados e correio
eletrbnico e agendamento de tarefas, regime de 24 (vinte e quatro) horas por dia x 7 (sete) dias na semana,
com intervengdes as falhas detectadas e acionamento de plano de comunicagéao.;

21.1.4.23. Atestado(s) de Capacidade Técnica, emitido(s) por entidades publicas ou privadas, comprovando
a prestagao de Servigos de Suporte Técnico Especializado em solugdes de monitoramento como Zabbix (ou
outra ferramenta de monitoramento de ativos de TIC semelhante).

21.1.4.24. Atestado com o fornecimento de Prestacao de servigcos de monitoramento, contemplando a 500
(quinhentas) maquinas virtuais.

21.1.4.25. Atestado com a Implantagao de servigo de monitoramento, em tratamento de incidentes, em
monitoramento de performance, no acompanhamento de atendimentos criticos e dos scripts de resolucao de
problemas, com atendimento de 1° nivel (primeiro nivel) para os servigos de infraestrutura, na emissao de
relatério de monitoramento e na execugao de auditoria de falhas.

21.4.2. Alicitante devera emitir declaracao de que dispde de toda a infraestrutura e aparelhamento, em
quantitativo adequado e disponivel de Central de Monitoramento, necessarias para a prestagédo dos servigos



deste Termo de Referéncia, nos termos do art. 67, inc. lll, da Lei n® 14.133/2021.

21.4.3. A licitante devera apresentar ainda sua infraestrutura de centro de geréncia de redes, especificando
endereco e condi¢des para garantia de funcionamento 24x7, estando passivel de diligéncia por parte da
CONTRATANTE.

21.4.4. Todos os atestados apresentados na documentagao de habilitacado deverao conter, obrigatoriamente,
a especificagdo dos servigos executados, o nome e cargo do declarante.

21.4.5. A Administracao se resguarda no direito de diligenciar junto a pessoa juridica emitente do
Atestado/Declaragao de Capacidade Técnica, visando a obter informagbes sobre o servigo prestado e cépias
dos respectivos contratos e aditivos e/ou outros documentos comprobatdrios do contetdo declarado.

21.4.6. Nao sera aceito pela Administracao atestado/declaracao emitido pela prépria licitante, sob pena de
infringéncia ao principio da moralidade, posto que a licitante ndo possui a impessoalidade necessaria para
atestar sua prépria capacitagao técnica.

21.4.7. A licitante DEVERA apresentar uma planilha ponto a ponto comprovando o atendimento de cada
exigéncia dos critérios de habilitagdo técnico-operacional exigidos.

22. DA FORMA E DOS CRITERIOS DE SELECAO DO FORNECEDOR

22.1. Licitagao

22.1.1. Modalidade: Pregao Eletronico.

22.1.2. Critério de Julgamento: Menor Prego.

22.1.3. Critério de Adjudicagao: por Grupo.

22.1.4. Regime de Execucao: Empreitada por Preco Global, para os itens 1 a 8; e, Empreitada por Prego
Unitario, para o item 9.

22.1.5. Justificativa: O objeto caracterizado por este Termo de Referéncia teve padrao de qualidade e
desempenho definidos objetivamente, além de tratar-se de objeto plenamente disponivel no mercado. Desse
modo, consoante previsédo do inciso XLI, art. 6°, da Lei n° 14.133/2021, o pretendido certame licitatorio
devera ser processado na modalidade pregao, na forma eletrénica e do tipo menor prego global. Ressalte-se
que a opgao pelo menor prego global se deve pela indivisibilidade do objeto contratado ja que os servigos
dos varios perfis do projeto possuem relagao entre si. Além disso, foi considerado a opgéo de grupo unico,



pois, neste cenario, a contratagao proporciona beneficios significativos, tanto em termos de economia como
de eficiéncia na gestao e de implementagao dos projetos. Comparativamente, a disputa separada por itens
desfavorece a obtencéo de descontos no fornecedor, por parte das revendas, além de dificultar, para o
orgao, a administracao do servigo e dos projetos demandados, pois, apesar de objetivar itens de uma mesma
natureza, enseja a contratagao de varias empresas diferentes. Ademais, a contratagcao separada pode
implicar em maior tempo de recuperagao de servigos criticos que venham a sofrer algum problema,
causando possiveis indisponibilidades em aplicagbes essenciais como o caso do Processo Judicial eletrénico
- PJe.

22.1.6. Aplicacao do direito de preferéncia. Lei Complementar n° 123/06 e Lei n° 8.248/91. Justificativa: A
participagao exclusiva de micro e pequenas empresas, prevista no art. 48 da Lei Complementar n° 123/06,
nao sera utilizada em razao de ter o valor estimado ficado acima de R$ 80.000,00 (oitenta mil reais).

22.1.7. Contratagao Direta. Justificativa: A contratacao direta ndo se aplica por haver no mercado diversas
empresas especializadas e capazes de prestar os servigcos objeto deste Termo.

23. DA PARTICIPACAO DE EMPRESAS EM CONSORCIO

23.1. Nao sera permitida a participacdo de empresas reunidas em consorcios, nos termos do art. 15, caput,
da Lei n® 14.133/2021.

23.1.1.Justificativa: Em face das peculiaridades do objeto licitado e do mercado em que ele se insere, resta
evidenciado que a sua execugéo integral € comumente prestada individualmente por diversas empresas, néo
acarretando restricdo a competitividade do certame licitatorio, conforme o disposto no Capitulo 16 do Estudo
Técnico Preliminar (Anexo I-N) deste Termo de Referéncia.

24. DO ENQUADRAMENTO DA CONTRATAGCAO

24.1. O objeto desta contratacdo enquadra-se como CONTRATACOES DE SERVICOS DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO, em consonancia com o inciso VII, art. 2°, da Lei n® 14.133/2021.

25. DOS ANEXOS
25.1. Integram o presente Termo de Referéncia, como se nele estivessem transcritos, os ANEXOS
constantes do quadro abaixo:

Item Descricdo Anexo



01 Niveis Minimos de Servigo I-A

02 Ordem de Servico I-B

03 Termo de Recebimento Provisorio I-C

04 Termo de Recebimento Definitivo I-D

05 Acordo de Confidencialidade da Informagao I-E

06 Declaragao de Vistoria Técnica I-F

07 Termo de Sigilo I-G

08 Modelo das Planilhas de Composicado de Custos e Formacao de Precos da mao de obra alocada I-H
09 Portaria n® 391, de 12 de novembro de 2013, do Conselho Nacional de Justica I-|

10 Termo de Conciliacdo Judicial firmado entre o Ministério Publico do Trabalho e a Uniao I-J
14 Da Resolugao n° 169/2013 — Conselho Nacional de Justica I-K

15 Instrugao Normativa n°® 001/2016 — Conselho da Justica Federal I-L

16 Documento de Formalizagdo da Demanda I-M

17 Estudo Técnico Preliminar I-N

18 Analise de Riscos I-O

19 Planilha do Mapa Comparativo de Pregos I-P

26. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

26.1. Conforme o0 §6° do art. 12 da IN SGD/ME n° 94, de 23 de dezembro de 2022, o Termo de Referéncia
ou Projeto Basico sera assinado pela Equipe de Planejamento da Contratagéo e pela autoridade maxima da
Area de TIC e aprovado pela autoridade competente.

Integrante Requisitante
Arnaldo Pereira Leite
Matricula: 697

Integrante Técnico
Daniel Luna Silvestre
Matricula: 1278

Integrante Administrativo
Alexandre Lima Farias
Matricula: 590
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